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8 Reporting

Eine wichtige Aufgabe im IT-Sicherheitsmanagement besteht darin, andere Sicher-
heitsbereiche und die Leitungsebene über die gegenwärtige Situation der IT-Sicher-
heit zu informieren und darüber zu berichten. Für diese Aufgabe wird hier der eng-
lische Begriff Reporting verwendet.

Vor allem das Management ist Adressat für das Reporting, denn das Management 
(Vorstand, Geschäftsleitung) ist gesamtverantwortlich für die Informationssicherheit. 
Dieser Verantwortung kann es nur nachkommen, wenn es vom IT-Sicherheitsmana-
ge ment adäquat informiert wird.

Aufgabe ist, die Sicherheitssituation transparent zu machen und sie zusammen mit 
dem vorhandenen Handlungsbedarf zu kommunizieren.

8.1 �Strukturmodell�für�das�IT-Sicherheitsmanagement

Um die Sicherheitssituation verständlich reporten zu können und vor allem, um sie 
besser steuern zu können, muss zunächst die Komplexität des jeweiligen Betrach-
tungsgegenstands überschaubar gemacht werden (siehe Bild 8.1). Dazu wird die Rea-
lität des Betrachtungsgegenstands in einzelne Bereiche eingeteilt. Ohne diesen Schritt 
würde man vor einer Fülle von Objekten und Sicherheitsaspekten stehen, die nur 
schwer greifbar wären.
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Bild�8.1 Komplexität der Realität

Die Sicherheit der Gesamtsituation setzt sich aus der Sicherheit dieser Bereiche und 
ihrem Zusammenspiel zusammen. Für die Strukturierung dieser Bereiche gibt es kei-
nen verbindlichen Standard, man hat also freie Hand. Als zweckmäßig hat sich aller-
dings erwiesen, gleichartige Objekte zusammenzufassen und die Bereiche logisch 
aufzubauen (Bild 8.2).

LAN

WAN

WAN

Bild�8.2 Klassifizierung von Objekten
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In Bild  8.2 wurden als Bereiche Personen (gestrichelter Kreis), Backend-Systeme 
(Strichpunkt-Kreis), Frontend-Systeme (gepunkteter Kreis) und Netzwerkkomponen-
ten (durchgängige Linien und Kreise) definiert.

Ebene 1: Schichten
(von der Maschine bis zum Menschen)

Ebene 2:
Betrachtungsräume
Technik, Organisation, 
Recht

Ebene 3:
Betrachtungshorizont
äußere Objekte
innere Objekte

Ebene 4:
Lebenszyklusphase
(Planung, Realisierung,
Betrieb, Weiterentwicklung)

Ebene 5:
Tiefe
skalierbar,
von abstrakt bis detailliert

House of Security

Bild�8.3 House of Security

Für die Strukturierung der Realität hat der Autor 1996 ein eigenes Strukturierungs-
modell entwickelt und veröffentlicht. Da man sich die einzelnen Betrachtungsebenen 
als Eckpunkte der Silhouette eines Hauses vorstellen kann (Bild 8.3), hat sich intern 
der Name „House of Security“ gebildet, der auch hier verwendet werden soll. Das 
Modell hat sich in vielen Beratungsprojekten bewährt, die Logik der Schichten und 
auch direkt einige der Schichten wurden in die IT-Grundschutz-Methodik des Bun-
desamtes für Sicherheit in der Informationstechnik übernommen.

8.1.1 �Architekturschichten

Die Betrachtungsebene, die als Erstes hier dargestellt werden soll, ist die Ebene der 
Architekturschichten. Der Betrachtungsgegenstand wird hier als Architektur begrif-
fen, die sich in sieben Schichten einteilen lässt. Die Schichten bauen dabei logisch 
aufeinander auf, wie das nachfolgende Bild 8.4 zeigt:
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Bild�8.4 Schichten des HoS-Strukturmodells (Ebene 1)

Im House of Security existieren sieben Schichten1):

1. Physikalisch (Schicht PHY). Die physikalische Ebene enthält alle physischen Ob-
jekte, Komponenten oder Aspekte. Hier finden sich die baulichen Objekte wie Ge-
lände, Gebäude, Etagen oder Räume. Auch Einrichtungen wie Klimaanlage, Brand-
schutzvorrichtungen o. Ä. gehören in die physikalische Schicht.

2. Netzwerk (Schicht NET). Alle Komponenten, die im Netzwerkbereich vorhanden 
und mit dem Netzwerk verbunden sind, finden sich in der Netzwerkschicht. Dies 
sind z. B. Netzwerkmedien, Switches, Router oder Hubs.

3. System (Schicht SYS). Die Systemschicht betrifft IT-Systeme wie Server oder Cli-
ents, aber auch systembezogene Komponenten wie Betriebssysteme und andere 
Systemsoftware.

4. Anwendungen (Schicht ANW). In diese Schicht wird Software eingeordnet. Auch 
Protokolle und Dienste zählen dazu. Anwendungssoftware, Skripte, Hilfspro-
gramme – alles Beispiele von Softwarekomponenten, die in die Anwendungsschicht 
eingeordnet werden.

5. Inhalte/Daten (Schicht INH oder DAT). Daten und Informationen gehören in 
diese Schicht. Das können Nutzdaten (z. B. Text- oder Grafikdateien) oder System-
daten (z. B. Konfigurations- oder Protokollierungsdaten) sein. In welchem Format 
sie vorliegen, wie sie gespeichert sind und ob die Daten manuell erstellt oder auto-
matisiert erzeugt werden, ist für die Einordnung unerheblich.

6. Personen (Schicht PERS). Hier finden sich alle sicherheitsbezogenen Aspekte, die 
sich auf Personen beziehen, z. B. das Thema Awareness.

1 Als betrachtetes Objekt (mehr dazu in Abschnitt 8.1.1) wird hier die IT-Architektur eines Unternehmens 
zugrunde gelegt.
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7. Übergeordnet/Prozesse (Schicht ÜBER oder PRZ). Alle einer Schicht übergeord-
neten Aspekte, also Aspekte, die sich auf mehrere oder alle Schichten beziehen, 
finden in der Schicht ÜBER ihren Platz. Ein Beispiel wäre ein Sicherheitskonzept, 
das sich auf eine komplette Sicherheitslösung als Ganzes bezieht.

Diese Schicht nimmt auch die Organisation (z. B. das Sicherheitsmanagement selbst) 
und Prozesse auf, z. B. Sicherheitsaspekte von IT-Betriebsprozessen.

Die Schichten folgen einer inneren Logik. Bauliche Objekte wie Gebäude und Räume 
werden mit Netzwerken verbunden, an die Rechnersysteme angeschlossen sind. Die 
IT-Systeme tragen Anwendungen bzw. Applikationen (z. B. Datenbanken), welche wie-
derum Daten enthalten und/oder verarbeiten. Die Systeme, Anwendungen und Daten 
schließlich werden von Personen über definierte IT-Prozesse verwaltet.

In allen Schichten existieren IT-Sicherheitsanforderungen. Grundlage dafür ist die IT 
Security Policy (siehe Kapitel 5).

8.1.2 �Dimensionen

Die Einteilung in einzelne Bereiche reicht alleine nicht aus, um die Sicherheitssitua-
tion transparent und steuerbar zu machen. Denn auch in den Bereichen bzw. Schich-
ten gibt es noch eine Vielzahl von möglichen Sichten auf die Realität. Beispiele dafür 
sind die Perspektiven der Balanced Scorecard (z. B. finanzielle, prozessuale oder Ent-
wicklungsperspektive) oder auch die rechtliche, menschlich/psychologische oder po-
litische Sicht.

Daher muss die Realität in einer Schicht weiter unterteilt werden. Eine Möglichkeit 
aus dem Modell des House of Security zeigt Bild 8.5:
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Bild�8.5 Dimensionen in den Schichten des House-of-Security-Modells
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Es werden drei Dimensionen berücksichtigt:

 � Technik (alle technischen Sicherheitsaspekte)

 � Organisation (alle organisatorischen und menschlichen/psychologischen Sicher-
heitsaspekte2))

 � Recht (alle rechtlichen Sicherheitsaspekte)

Weitere Dimensionen können je nach Bedarf definiert werden.

8.1.3 �Betrachtungsebenen

Zu Beginn dieses Kapitels wurde erwähnt, dass es beim Reporting darum geht, die 
 Sicherheitssituation des Unternehmens transparent zu machen. Die Sicherheitssitua-
tion des Unternehmens kann jedoch nicht direkt ermittelt werden, denn „das Unter-
nehmen“ als einzelnes Objekt gibt es in der Realität nicht. Ein Unternehmen kann 
man weder sehen noch mit ihm telefonieren. Ein Unternehmen setzt sich aus vielen 
einzelnen Elementen zusammen: Standorten, Gebäuden, Personen, Maschinen, Ver-
träge, Patente, Geschäftsbeziehungen usw.

Die Sicherheitssituation des Unternehmens setzt sich daher aus den Sicherheitssitua-
tionen der einzelnen Elemente der Realität zusammen. Das Ziel der Schichten war es, 
diese Elemente sinnvoll zu gruppieren. Dabei war die Betrachtungsebene die gesamte 
Realität (bezogen auf das Unternehmen also das gesamte Unternehmen).

Wenn die Sicherheitssituation aber nur bei den einzelnen Elementen zu ermitteln ist, 
muss es eine Möglichkeit geben, den Fokus auf ein einzelnes Element zu beschränken.

Bild�8.6 Betrachtungsebenen

Dies geschieht, indem drei Betrachtungsebenen eingeführt werden. Das Element im 
Mittelpunkt wird als „betrachtetes Objekt“ bezeichnet. Es gibt eine Ebene oberhalb 
des betrachteten Objekts, in dem äußere Objekte existieren (bei einem Server ist ein 
äußeres Objekt z. B. der Raum, in dem er steht), und eine Ebene unterhalb des be-

2 Auf die menschlich/psychologischen Aspekte wird in Kapitel 11 näher eingegangen.

betrachtetes Objekt inneres Objekt

äußeres Objekt
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trachteten Objekts, die innere Objekte enthält (bei einem Server z. B. eine auf dem 
Server installierte Software). Die Teilung in diese drei Ebenen wird in Bild 8.6 gezeigt. 
Dort ist auch zu sehen, dass jede Ebene alle sieben Schichten behält. Dies bedeutet: 
Für die Sicherheitssituation eines einzelnen Elements (z. B. einen einzelnen Server) 
müssen alle sieben Schichten betrachtet werden.

Beispiel Server: Liegt der Fokus auf dem ganzen Unternehmen, dann ist ein Server 
ein inneres Objekt in der Schicht SYS. Liegt der Fokus auf dem Server, so könnten in 
den sieben Schichten folgende Objekte vorhanden sein:

 � PHY:

Äußere Objekte: Serverraum, Gebäude, Klimatisierung, Energieversorgung

Innere Objekte: Server-Hardware wie Gehäuse, Netzteil, Laufwerke

 � NET:

Äußere Objekte: Netzwerkmedium, Switch, andere Komponenten des Netzwerks

Innere Objekte: Netzwerkinterface

 � SYS:

Äußere Objekte: Domänenanbindung

Innere Objekte: Alle Komponenten der Betriebssystem-Software

 � ANW:

Äußere Objekte: Replikationsverbindungen mit anderen Servern

Innere Objekte: Jede Anwendungssoftware und alle Dienste auf dem Server

 � INH:

Äußere Objekte: Daten auf externen Datenträgern

Innere Objekte: Alle Daten, die auf internen Laufwerken des Servers liegen

 � PERS:

Äußere Objekte: Administrationspersonal für den Server oder Wartungspersonal

Innere Objekte: Keine

 � ÜBER:

Äußere Objekte: Server Policies

Innere Objekte: Serverspezifische Service Level Agreements

Die Betrachtungsebenen sorgen für Skalierbarkeit. Die Sicherheitssituation des Un-
ternehmens kann bis auf einzelne Elemente skaliert werden, indem der Fokus ver-
lagert wird. Diesen Zusammenhang zeigt Bild 8.7.
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Bild�8.7 Skalierung der Sicherheitsbetrachtung

Für einen Serverraum ist das Gebäude das äußere Objekt, ein Server ist ein inneres 
Objekt. Liegt der Fokus auf dem Serverraum, so finden sich in der Schicht PERS Ob-
jekte wie Reinigungspersonal oder das Facility Management. Liegt der Fokus auf dem 
Server, sind in der gleichen Schicht andere Objekte zu finden wie z. B. das Personal 
für die Administration des Servers. Wichtig ist deshalb, zunächst die Betrachtungs-
ebenen festzulegen und dann die Sicherheitssituation in der jeweiligen Betrachtungs-
ebene aufzunehmen.

8.1.4 �Lebenszyklusphasen

Jedes Objekt in der IT-Architektur durchläuft einen individuellen Lebenszyklus wie 
auch die IT-Architektur selbst. Eine ausreichende IT-Sicherheit sollte in allen Phasen 
dieses Lebenszyklusses sichergestellt sein. Das IT-Sicherheitsmanagement kann  dabei 
in den einzelnen Phasen variieren. Es existieren verschiedene Lebenszyklusmodelle. 
Das Modell im House of Security ist relativ allgemeingültig und umfasst sechs Lebens-
zyklusphasen, die hier wieder anhand des Objekts eines Servers erläutert werden:

 � Planung. In dieser ersten Phase wird der Einsatz des Servers konzipiert. Der Ser-
ver selbst ist noch nicht vorhanden. Der Bedarf für den Server wird dokumentiert, 
Kostenbetrachtungen angestellt, das Einsatzszenario und die Ausprägungen spezi-
fiziert (Netzwerkeinbindung, Dienste, Lastverhalten usw.) und ein Pflichtenheft 
für die Erfüllung der Anforderungen erstellt.

 � Entwicklung/Beschaffung. Diese Phase besitzt zwei Ausprägungen: Entweder es 
wird ein Produkt konform zum Pflichtenheft entwickelt oder es werden fertig ent-
wickelte COTS-Produkte verwendet, die lediglich ausgewählt und beschafft wer-
den müssen.

 � Implementierung. In der Implementierungsphase wird das fertig entwickelte 
bzw. beschaffte Objekt in einen betriebsfertigen Zustand gebracht. Das beginnt mit 



8.1 Strukturmodell�für�das�IT-Sicherheitsmanagement� 171

der Qualitätskontrolle bei Anlieferung und geht über Inventarisierung, Aufstel-
lung, Anschluss, Installation und Konfiguration, Integration in die IT-Architektur, 
Tests, Inbetriebnahme, Probebetrieb bis hin zur Abnahme durch den  vorgesehenen 
Betreiber.

 � Betrieb. Mit der Abnahme beginnt die Betriebsphase, in der der Server gemäß des 
existierenden Betriebskonzepts im Regelbetrieb eingesetzt wird. Der Server wird 
überwacht, notwendige Wartungsmaßnahmen werden vorgenommen, Datensiche-
rungen durchgeführt, Patches eingespielt usw.

Ebenfalls zur Betriebsphase gehört der Stör- und Notbetrieb. Hier werden Störun-
gen, Sicherheitsvorfälle, Funktionsausfälle und Notfälle behandelt bzw. behoben.

 � Änderung/Weiterentwicklung. In dieser Phase wird der Server geändert, ange-
passt, erweitert und weiterentwickelt. Gründe dafür können sich verändernde An-
forderungen, Veränderungen in der IT-Architektur oder in der Nutzung der vom 
Server angebotenen Dienste sein. Aus technischen, organisatorischen oder ver-
traglichen Gründen kann sich auch ein Migrationsbedarf ergeben, bei dem der 
komplette Server getauscht wird. Strenggenommen gehören diese Maßnahmen 
noch zur Betriebsphase, denn der Server wird weiter eingesetzt, die Maßnahmen 
gehen aber über den täglichen Routinebetrieb hinaus, weshalb hier eine eigene 
Phase definiert ist.

 � Außerbetriebnahme/Entsorgung. Diese letzte Phase tritt ein, wenn der Server 
veraltet ist und ersetzt werden muss oder der Server nicht mehr benötigt wird. Sie 
beginnt mit der Roll-off-Planung und geht über die De-Integration (Herausnahme 
aus der IT-Architektur) und die Abschaltung bis hin zum letzten Schritt, der Ent-
sorgung der Server-Hardware.

In der Darstellung des Bottom-up-Vorgehens wurde bereits erwähnt, dass sich das 
Vorgehen in einzelnen Lebenszyklusphasen unterscheiden kann. So kann eine tech-
nische Risikoanalyse in der Planungsphase nicht stattfinden, da die konkreten tech-
nischen Ausprägungen der Objekte zu diesem Zeitpunkt noch nicht feststehen. Es ist 
daher wichtig zu wissen, welche Lebenszyklusphase gerade im Fokus steht.

In Bild 8.8 wurde das Modell des House of Security um die Lebenszyklusphasen er-
weitert. In der grafischen Darstellung wird die zweidimensionale Scheibe nun zur 
dreidimensionalen Säule.
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Bild�8.8 Lebenszyklusphasen  
(Ebene 4)

Mit den bisher aufgeführten Mitteln kann die Sicherheitssituation nicht nur punkt-
genau dargestellt, sondern auch gesteuert werden, denn die Situation lässt sich nach 
den einzelnen Komponenten des House of Security auswerten. Für jeden Fokus (Ab-
schnitt 8.1.3) ergibt sich eine solche Säule, wie Bild 8.9 zeigt.

Bild�8.9 Das House of Security mit verschiedenen  
Betrachtungsebenen

Alle Schichten, Dimensionen, Lebenszyklusphasen und Betrachtungsebenen kontinu-
ierlich im Auge zu behalten, ist auf manuellem Wege aufwendig und schwierig. Daher 
empfiehlt es sich, zur Unterstützung entsprechende Software zum IT-Sicherheits-
management einzusetzen.

8.1.5 �Tiefe�und�Schärfe

Der letzte Eckpunkt des „Hauses“ im House of Security widmet sich der Ausprägung 
der Sicherheit. Es ist leicht nachvollziehbar, dass nicht alle Objekte den gleichen 
Schutzbedarf aufweisen. Ein Serverraum, der existenziell wichtige IT-Systeme beher-
bergt, muss sehr viel stärker geschützt werden als ein Serverraum, in dem nur relativ 
unwichtige Server stehen.
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Diese Tatsache wird mit dem Eckpunkt „Tiefe und Schärfe“ berücksichtigt. Er greift 
die Frage „Wie viele und wie scharfe Sicherheitsanforderungen sind an das Objekt zu 
stellen?“ auf, die auch in der Top-down Security relevant ist. Dort stellt sie sich für die 
Anforderungen in der Security Policy. Welcher Schutzbedarf für die Objekte besteht, 
wird in der Schutzbedarfsanalyse (Abschnitt 6.7) ermittelt, dabei kann eine Business 
Impact Analyse (Abschnitt 6.5) sehr hilfreich sein.

Für das Reporting der Sicherheitssituation liefert dieser Eckpunkt die Information, 
die einen Soll-Ist-Vergleich zulässt. Die Soll-Information wird in Form von Anforde-
rungen aus der IT Security Policy über das Top-down-Vorgehen in diesen Eckpunkt 
des House of Security eingebracht. Die Anforderungen werden dabei ebenfalls über 
das Modell des House of Security strukturiert, d. h. beispielsweise in Schichten einge-
teilt.

8.2 �Risk�Reporting�mit�der�Balanced�Scorecard

Bei der Entscheidung, wie die Ergebnisse des IT-Sicherheitsmanagements zu berich-
ten sind, sollte die Denkwelt der Personen bedacht werden, an die berichtet wird. In 
vielen Unternehmen zeigen sich immer noch zwei weitgehend isolierte Denkwelten: 
die Denkwelt der Technik und die Denkwelt des Managements. Beide Welten verfü-
gen über eine grundverschiedene Philosophie und unterschiedliche Anforderungen.

Im Management muss man viele parallele Dinge im Auge behalten und benötigt da-
her kurze, prägnante Informationen. Die Informationen müssen schnell Auskunft da-
rüber geben, wie die Situation einzuschätzen ist, ob und wie dringend Handlungs-
bedarf besteht und welche Handlungsmöglichkeiten bestehen.

Eine der dafür genutzten Methodiken, die in der Betriebswirtschaft für das strategi-
sche Management entwickelt wurde, ist die Balanced Scorecard (BSC). Sie eignet sich 
bei entsprechender Anpassung auch für das Risk Reporting an das Management. Der 
Vorteil liegt darin, dass ein solches Reporting im Management schnell verstanden 
wird, weil es in die Denkwelt des Managements passt.

Die Balanced Scorecard kann darüber hinaus auch als Steuerungsinstrument für das 
gesamte IT-Risiko- und IT-Sicherheitsmanagement verwendet werden. Weil die Ver-
antwortung für die Informationssicherheit und insbesondere für die IT-Sicherheit 
aber immer noch überwiegend in den Händen von technisch geprägten Personen 
liegt und die Verwendung der Balanced Scorecard dort nicht verbreitet ist, soll sie in 
diesem Abschnitt vorgestellt werden.
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8.2.1 �Die�betriebswirtschaftliche�Balanced�Scorecard

Anfang der 90er Jahre des letzten Jahrhunderts entwickelte Robert S. Kaplan an der 
Harvard Business School die Managementtechnik der Balanced Scorecard, um die 
stark finanzlastigen amerikanischen Managementsysteme um eine Liste von nicht- 
finanziellen Kennzahlen zu erweitern. Es zeigte sich, dass ein Zielsystem (Scorecard) 
mit einigen wenigen Größen (Perspektiven) für die Unternehmenssteuerung aus-
reicht, wenn sie die relevanten Geschäftsinhalte wie Kunden oder Geschäftsprozesse 
ausgewogen (balanced) berücksichtigt.

Die originäre Balanced Scorecard geht von vier grundsätzlichen Dimensionen aus, so 
wie sie in Bild 8.10 dargestellt sind.

Finanz-
perspektive

Entwicklungs-
perspektive

Kunden-
perspektive

Prozess-
perspektive

Vision &
Strategie

Bild�8.10 Die Perspektiven der Balanced Scorecard

Sie war als Kennzahlensystem gedacht und daher ursprünglich ein Instrument, das 
im Bottom-up-Bereich angesiedelt war. Die Kennzahlen wurden in vier Perspektiven 
gruppiert:

 � Finanzperspektive (finanzielle Kennzahlen wie Umsatz, Gewinn usw.)

 � Kundenperspektive (Kundenzufriedenheit, Servicequalität, Produktqualität)

 � Prozessperspektive (Durchlaufzeiten, Transparenz, Stabilität)

 � Entwicklungsperspektive (Innovationskraft, Flexibilität, Optimierung)

Die Balanced Scorecard als Liste von Kennzahlen wurde bald modifiziert. Nun stan-
den die strategischen Ziele im Vordergrund, deren Grundlage die  Unternehmensvision 
bildet. Damit wurde die Balanced Scorecard zu einem Top-down-Instrument, um Un-
ternehmensstrategien umzusetzen.
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Bild�8.11 Von der Vision zur Strategieumsetzung

Die Umsetzung der Unternehmensstrategie erfolgt in mehreren Schritten (siehe dazu 
auch Bild 8.11):

1. Erarbeiten einer Vision (Wo wollen wir als Unternehmen in entfernter Zukunft 
stehen?)

2. Aufstellen der Strategie (Welchen Weg müssen wir einschlagen?)

3. Ableiten strategischer Ziele (Welche Etappen definieren wir auf diesem Weg?)

4. Definieren von Messgrößen (Wie merken wir, wo wir in Bezug auf die Ziele  stehen?)

5. Strategische Aktionen (Was tun wir, um die strategischen Ziele zu erreichen?)

6. Soll-Ist-Vergleich (Wie nahe sind wir an der Zielerfüllung?)

Die strategischen Ziele, Messgrößen, Aktionen und Soll-Werte werden den vier Pers-
pektiven zugeordnet, sodass sich ein vollständiges Zielsystem aufbaut, bei dem alle 
Perspektiven ausgewogen (balanced) behandelt werden sollen. Die Angaben in den 
Perspektiven wandelten sich nun von Kennzahlen hin zu strategischen Zielen:

 � Finanzperspektive. Welche Ziele leiten sich aus den finanziellen Erwartungen 
der Kapitalgeber ab?

Beispiel: „Am Ende des nächsten Geschäftsjahres ist das Umsatzvolumen um 15 % 
gewachsen.“

 � Kundenperspektive. Welche Ziele ergeben sich aus der Kundenstruktur und den 
Anforderungen der Kundenseite, um die finanziellen Ziele zu erreichen?

Beispiel: „Der Anteil der Großkunden beträgt im nächsten Quartal mindestens 20 %.“
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 � Prozessperspektive. Welche Ziele müssen hinsichtlich der Prozesse gesteckt wer-
den, um die Kundenerwartungen erfüllen zu können und trotzdem finanzielle Ziele 
wie Kostenminimierung zu erreichen?

Beispiel: „Bis zum Monatsende sind unsere Mitarbeitenden in der Lage, Angebote 
innerhalb von zwei Werktagen abzugeben.“

 � Entwicklungsperspektive. Welche Ziele müssen hinsichtlich der Weiterentwick-
lung, Innovation und Entwicklung von Potenzialen erreicht werden, um auch in 
Zukunft erfolgreich zu sein?

Beispiel: „Die Fremdsprachenkompetenz muss im Hinblick auf unsere Internatio-
nalisierung verbessert werden. Bis zum Ende des Geschäftsjahres haben alle Mit-
arbeitenden einen Fremdsprachenkurs besucht.“

Am Rande sei bemerkt, dass in letzter Zeit die Diskussion um eine weitere Perspektive 
aufkommt, mit der die Aspekte Nachhaltigkeit, ethische Verantwortung, soziale Soli-
darität und Bewahrung der Lebensgrundlagen abgebildet werden sollen.

8.2.2 �Anwendung�der�BSC�im�Sicherheitsmanagement

Auch im IT-Sicherheitsmanagement existieren strategische Ziele und Soll-Definitio-
nen. Damit lässt sich die Balanced Scorecard auch im Reporting des IT-Sicherheitsma-
nagements einsetzen. Sie wird dann, je nach Ausgestaltung, zur Security Scorecard 
oder Risk Scorecard (Bild 8.12).

finanzielle Auswirkungen
von Sicherheit

Finanzperspektive

Weiterentwicklung der Sicherheit

Sicherheit von ProzessenSicherheitsbewusstsein

Kundenperspektive

Entwicklungsperspektive

Prozessperspektive

Security Policy
(Vision)

Sicherheitsstrategie
(Strategie)

Bild�8.12 Security Scorecard
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Die Vision des IT-Sicherheitsmanagements ist das optimal sichere Unternehmen in 
Bezug auf die IT-Sicherheit. Die Vision lässt sich mithilfe der Sicherheitskriterien (Ka-
pitel 2) und der Strukturierung gemäß des House of Security in strategische Ziele her-
unterbrechen. Mit der gleichen Strukturierung kann die erreichte Situation berichtet 
werden. Dazu können in der Security Scorecard die gleichen Perspektiven wie in der 
betriebswirtschaftlichen Balanced Scorecard verwendet werden:

 � Finanzperspektive. Welche Kostenminimierungsziele leiten sich für die Infor-
mationssicherheit aus den Erwartungen von übergeordneten, budgetverantwortli-
chen Stellen ab? Welche Ziele bestehen hinsichtlich der Vermeidung von finanziel-
len Verlusten? Welche Ziele werden hinsichtlich des Return on Investment (ROI) an 
IT-Sicherheitslösungen gestellt? Welchen Beitrag liefert die Informationssicherheit 
zur Realisierung der finanziellen Ziele?

Beispiel Ziele: „Innerhalb von zwei Jahren werden mit der flächendeckenden PKI- 
Integration viele der derzeitigen und proprietären Security-Insellösungen abgelöst 
und die Gesamtkosten für die IT-Sicherheitslösungen um mindestens 5 % redu-
ziert. Innerhalb von zwei Jahren muss sich eine Investition in IT-Sicherheit amor-
tisieren (Return on Security Invest).

Beispiel Reporting: „Im vergangenen Jahr konnten durch die neuen BCM-Maßnah-
men bei drei Betriebsausfällen rund 30 000 € finanzieller Verlust verhindert wer-
den.“

 � Kundenperspektive. Die IT-Sicherheit kann als Dienstleistung für das Unterneh-
men begriffen werden, die Unternehmensbereiche und auch die Mitarbeitenden 
wären damit „Kunden“ der IT-Sicherheit, die Produkte, Lösungen oder Dienste der 
IT-Sicherheit nutzen oder ganz allgemein ein IT-Sicherheitsinteresse besitzen.

Welche Ziele existieren für die IT Security Awareness der Mitarbeitenden? Welche 
Ziele ergeben sich aus dem Sicherheitsinteresse der „Kunden“? 

Beispiel Ziele: „Bis zum Quartalsende werden wir ein Online-Portal für die  Meldung 
von Sicherheitsvorfällen aufbauen.“

Beispiel Reporting: „Bislang haben 68 % der Mitarbeitenden an der diesjährigen 
Kampagne im Bereich IT Security Awareness teilgenommen.“

 � Prozessperspektive. Welche Ziele werden hinsichtlich der Sicherheit von Ge-
schäftsprozessen und IT-Prozessen gesteckt (Außenperspektive)? Welche Ziele 
werden für die IT-Sicherheitsmanagementprozesse verfolgt?

Beispiel Ziele: „Die IT in den geschäftstragenden Prozessen muss eine Verfügbar-
keit von 99,999 % aufweisen.“

Beispiel Reporting: „Mit der Erstellung und Anwendung des IT-Security-Bedrohungs-
katalogs konnte der Zeitbedarf für die Erstellung von Risikoanalysen um ca. 20 % 
verringert werden.“
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 � Entwicklungsperspektive. Welche Ziele werden für die Weiterentwicklung des 
IT-Sicherheitsmanagements und der IT-Sicherheitssituation geplant? Welche Ziel-
setzung ergibt sich für den Reifegrad der Informationssicherheit?

Beispiel Ziele: „Bis zum Jahresende wird die Anzahl der erfüllten Security-Policy- 
Anforderungen um 25 % erhöht.“

Beispiel Reporting: „Der IT-Sicherheitsmanagementprozess wird in seiner neuen 
Form auch der KRITIS-Verordnung gerecht.“

Die detaillierte Gestaltung der Security bzw. Risk Scorecard ist nicht einheitlich fest-
gelegt, hier gibt es demnach viel Spielraum für eigene Ideen. Beispielsweise könnte 
man das House of Security in die Scorecard integrieren.

8.3 �Security�Capability�Maturity�Model

In Kapitel  6 wurden innerhalb der Top-down Security mithilfe der Security Policy 
 Sicherheitsanforderungen definiert. In der Praxis kommen dabei leicht Hunderte von 
Anforderungen zusammen.

Mit der Verwendung der Systematik des Capability Maturity Models in Verbindung 
mit dem Erfüllungsgrad der Anforderungen wird es möglich, den Reifegrad des Unter-
nehmens in Bezug auf die Informationssicherheit zu ermitteln. Sie bietet sich auch 
deshalb an, weil es im Bereich der Informationssicherheit leichter fällt, eine „Opti-
malsituation“ zu formulieren – es ist schließlich bekannt, mit welchen Kriterien sich 
die Sicherheit definieren lässt (siehe Kapitel 2).

Damit steht ein Bewertungsrahmen mit unternehmensweitem Fokus zur Verfügung, 
der die Situation der Informationssicherheit im Unternehmen bewertbar macht.

8.3.1 �Das�Capability�Maturity�Model�(CMM)

An der Carnegie Mellon University in Pittsburgh gibt es ein Institut, das sich mit As-
pekten der Softwareentwicklung beschäftigt. Dieses Institut untersteht dem US-Ver-
teidigungsministerium. Im Jahre 1986 begann man dort mit der Entwicklung eines 
Modells, mit dem sich die Reife von Softwareentwicklungsprozessen bewerten lässt. 
Dieses Modell wurde 1991 als Capability Maturity Model (CMM) in der Version 1.0 
herausgegeben und in den Folgejahren weiterentwickelt. CMM wurde 2002 vom Nach-
folgemodell Capability Maturity Model Integration (kurz CMMI) abgelöst.
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Bild�8.13 Capability Maturity Model

Das Modell selbst verfügt über fünf Reifegrade (Stufen), die die Qualität des Software-
entwicklungsprozesses widerspiegeln. Sie bauen aufeinander auf, sodass mit dem 
Modell auch Verbesserungen geplant werden können.

 � Initial (Stufe 1). Die Softwareentwicklung ist chaotisch, es ist nicht vorhersehbar, 
wann die in Entwicklung befindliche Software fertig wird, welche Qualität sie auf-
weisen wird und was die Entwicklung kostet – denn alles wird weder geplant noch 
überwacht.

 � Repeatable (Stufe 2). Die Abläufe der Softwareentwicklung gleichen sich von Pro-
jekt zu Projekt, das Wissen dafür ist aber oft nur in den Köpfen der Personen, die 
die Software entwickeln. Erfahrungen aus vergangenen Softwareentwicklungspro-
jekten werden für neue Projekte verwendet, dadurch kann die Entwicklungszeit 
grob eingeschätzt werden. Die Qualität ist schwer vorhersehbar, weil keine Quali-
tätskontrollen vorgesehen sind.

Im neuen CMMI-Modell wird diese Stufe mit „Managed“ bezeichnet.

 � Defined (Stufe 3). Ein Standard-Softwareprozess mit Abläufen und Verantwort-
lichkeiten ist definiert, dokumentiert und wird gelebt. Die Entwicklungszeiten und 
-kosten können so einigermaßen beurteilt werden. Aufgrund fehlender Rückkopp-
lung lässt sich die Qualität jedoch nicht garantieren. Die Software ist so gut, wie die 
entwickelnden Personen es sich vorstellen.

 � Managed (Stufe 4). Die Softwareentwicklung richtet sich an quantitativen und 
qualitativen Zielen aus und nicht mehr an den Fähigkeiten der entwickelnden Per-
sonen. Fortschrittsmessungen machen Zeiten und Kosten genauer planbar und 
auch die Qualität ist nun kontrollierbar. Im neuen CMMI-Modell wird diese Stufe 
mit „Quantitatively Managed“ bezeichnet.

 � Optimizing (Stufe 5). Der Entwicklungsprozess wird regelmäßig auf Verbesse-
rungspotenziale hin untersucht und weiterentwickelt. Das Unternehmen wird zur 
lernenden Organisation, Schwächen und Fehler werden gesucht, beseitigt und neue 
Fehler vorbeugend verhindert.

Die hier sehr knapp gehaltene Beschreibung der Stufen dient nur zum Verständnis. In 
der Praxis können die Maßnahmen, insbesondere für die Stufen 3 und 4, sehr um-
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fangreich sein. Mit den Stufen lässt sich leicht nachvollziehen, was man benötigt, um 
von einer Stufe zur nächsten zu gelangen, und kann damit den Entwicklungsprozess 
Schritt für Schritt verbessern.

8.3.2 �Das�Security�Capability�Maturity�Model

Ziel des CMM ist es, die Qualität des Softwareentwicklungsprozesses zu verbessern. 
Im Bereich der IT-Sicherheit ergibt sich die gleiche Aufgabe, nur dass es sich nicht um 
den Softwareentwicklungsprozess, sondern um den IT-Sicherheitsmanagementpro-
zess handelt.

Bild 8.14 Security Capa-
bility Maturity Model

Das CMM lässt sich entsprechend anpassen und wird zum Security Capability Matu-
rity Model (SCMM)3), das Auskunft über die Reife des Sicherheitsmanagements gibt. 
Die Stufen können hierbei 1:1 übernommen werden:

 � Initial (Stufe 1). Diese Stufe beschreibt den Zustand eines Unternehmens, das sich 
im Bereich des Managements der Informationssicherheit „um nichts kümmert“. 
Das Vorgehen ist chaotisch, Entscheidungen werden ad hoc auf einer intuitiven 
Basis getroffen. Erfolge in der Informationssicherheit beruhen allein auf dem per-
sönlichen Engagement einzelner Mitarbeitenden.

 � Repeatable (Stufe 2). Es gibt Vorgehensmodelle für einzelne Aufgaben im Sicher-
heitsmanagement (z. B. für die Durchführung von Audits), die jedoch nicht unbe-
dingt dokumentiert sein müssen. Erfahrungswerte werden weiterverwendet.

3 Bei dem Begriff Security Capability Maturity Model handelt es sich um eine Wortschöpfung, die aus der 
Anpassung des CMM resultiert, und nicht um einen standardisierten Begriff.
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 � Defined (Stufe 3). Ein IS-Managementprozess und die Bausteine der Informations-
sicherheit (z. B. ein Notfallmanagement) sind definiert, dokumentiert (und damit 
unabhängig von einzelnen Personen) und werden im Unternehmen auch gelebt. 
Es sind Verantwortlichkeiten für die Informationssicherheit benannt.

 � Managed (Stufe 4). In der vierten Stufe werden quantitative und qualitative Ziele 
für die Informationssicherheit formuliert, die Zielerreichung wird mittels geeig-
neter Kennzahlen gemessen und überwacht. Es existiert ein ISMS mit entsprechen-
den Kreisläufen (Security Circle, Kapitel 6). Durch Rückkopplungen ist die Wirk-
samkeit der Informationssicherheit kontrollierbar.

 � Optimizing (Stufe 5). Es existiert ein kontinuierlicher Verbesserungsprozess, mit 
dessen Hilfe das ISMS weiterentwickelt und optimiert wird.

Die CMM-Stufen können auch zur Beurteilung der Sicherheitssituation bzw. der Höhe 
des Sicherheitsgrades genutzt werden. Sie werden dazu teilweise anders bezeichnet:

 � Initial (Stufe 1). Sicherheit ist in dieser Stufe Zufall bzw. ergibt sich durch die so-
wieso vorhandenen Eigenschaften, es ist keine geplante Sicherheit vorhanden. Or-
ganisierte Sicherheitslösungen sind weder im Einsatz noch geplant.

 � Essential (Stufe 2). Nur die nötigsten Sicherheitsvorkehrungen sind getroffen. 
Entweder sind dies Vorkehrungen, die selbstverständlich erscheinen (z. B. die Tü-
ren zu sensiblen Räumen sind verschlossen), oder die Notwendigkeit ist aufgrund 
wiederkehrender Sicherheitsvorfälle offensichtlich.

 � Advanced (Stufe 3). In wichtigen Bereichen werden Sicherheitsmaßnahmen ent-
sprechend dem Sicherheitsbedarf vorgesehen. Sicherheitsanforderungen sind for-
muliert, der Erfüllungsgrad kann bis zu 60 % erreichen, liegt jedoch meist unter 
40 %.

 � Strong (Stufe 4). Die Informationssicherheit wird flächendeckend in Angriff ge-
nommen. In allen Bereichen sind Sicherheitsmaßnahmen entsprechend dem Sicher-
heitsbedarf vorgesehen. Der Erfüllungsgrad der systematisch formulierten Sicher-
heitsanforderungen liegt zwischen 60 % und 90 %.

 � Optimized (Stufe 5). Die optimale Sicherheit ist erreicht. In allen Bereichen wur-
den entsprechend dem Sicherheitsbedarf und den Vorgaben der Security Policy 
Sicherheitsmaßnahmen umgesetzt. Die dafür definierten Anforderungen sind zu 
90 bis nahezu 100 % erfüllt. Der Schutz berücksichtigt die verschiedenen Dimen-
sionen (Technik, Organisation, Recht), Lebenszyklusphasen usw. Für die Informa-
tionssicherheit existiert ein Managementprozess, der mindestens in Stufe 4 des 
SCMM einzuordnen ist.

Mit dem Erreichen der Stufe 5 ist die Arbeit nicht etwa abgeschlossen. Die Sicherheits-
situation verändert sich durch neue Technologien, Architekturänderungen, Nutzungs-
änderungen und vieles mehr ständig, sodass es großer Anstrengungen bedarf, den 
hohen Reifegrad zu halten.
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8.4 �Reporting�mit�dem�Netzdiagramm

Das Security Capability Maturity Model kann mit dem House of Security so  kombiniert 
werden, dass nicht nur für das gesamte Unternehmen der Reifegrad ermittelt wird, 
sondern auch für einzelne Schichten. Die Ausprägungen in den einzelnen Schichten 
können dann mithilfe eines Netz- bzw. Spinnennetzdiagramms grafisch dargestellt 
werden. Dies zeigt Bild 8.15.
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Bild�8.15 Reporting mit dem Spinnennetzdiagramm

In einem solchen Reporting ist schon rein optisch sehr schnell erkennbar, in welchen 
Bereichen die Informationssicherheit stark ausgeprägt ist und wo sich Schwächen 
zeigen. Die Bewertung erfolgt analog zu den Stufen des SCMM.

8.5 �Security�Landscape

Den Gedanken aus dem vorigen Abschnitt kann man fortführen, indem man den 
Reife grad nicht nur für jede Schicht ermittelt, sondern auch die Dimensionen (z. B. 
Technik, Organisation, Recht) mit aufnimmt. Dies ergibt eine gute Übersicht über die 
Sicherheitssituation, für die die Bezeichnung „Security Landscape“ gewählt wurde, 
weil sie einer Landschaft mit Hügeln und Tälern gleicht.

Aus der Security Landscape lässt sich erkennen, wie homogen der Schutz des jewei-
ligen Betrachtungsgegenstands ausgestaltet ist. Sie kann damit Investitionsentschei-
dungen unterstützen und helfen, Fehlinvestitionen zu vermeiden. In der Landscape 
in Bild 8.16 konzentriert sich die Sicherheit auf den technischen Schutz der Anwen-
dungen bzw. Applikationen. Andere Bereiche hinken weit hinterher, weshalb es ver-
mutlich sinnvoller ist, in andere Bereiche zu investieren und nicht alles auf eine Karte 
zu setzen.
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Bild�8.16 Security Landscape

Für die Y-Achse kann anstelle der Reifegradstufen auch der Sicherheitsgrad eingetra-
gen werden. In diesem Fall lässt sich aus der Landscape das in den Schichten erreichte 
Sicherheitsniveau ablesen.

Wie beim House of Security kommt es auch hier auf den Betrachtungshorizont an. Die 
Security Landscape kann für das gesamte Unternehmen, aber auch für innere Ele-
mente erstellt werden. So könnte es eine Landscape für einen Standort, einen Raum 
oder einen Server geben. Der Vorteil ist wie beim House of Security die Skalierbarkeit. 
Für jedes Element ist die Sicherheitssituation mit einem Blick erkennbar.

Zurückgreifend auf das in Bild 8.16 dargestellte Beispiel könnte nach Kenntnisnahme 
der Security Landscape die Frage auftauchen: „Warum ist die Sicherheitssituation der 
technischen und organisatorischen Dimension der Schicht INH so schlecht?“ In diesem 
Fall ist es sinnvoll, den Betrachtungshorizont auf die Schicht INH zu verlagern und zu 
hinterfragen, welche Umstände zu dieser Ausprägung in der Security Landscape ge-
führt haben.




