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Vorwort

Die Zeiten sind langst vergangen, in denen Unternehmen von der Notwendigkeit der
Informationssicherheit tiberzeugt werden mussten. Spektakulére Sicherheitsvorfélle
wie Nutzerdatendiebstéhle im grofien Stil oder empfindliche Betriebsunterbrechun-
gen durch IT-Angriffe haben in den Unternehmen ein Bewusstsein fiir die Verletzlich-
keit der Informationsverarbeitung und damit letztendlich auch der Geschéftstatigkeit
geschaffen.

Die Erfahrung zeigt, dass die auf Informationen und die Informationstechnik bezo-
genen Bedrohungen vielféltig sind. Neben den Angriffen von aufien, vertiibt von Ha-
ckern, Cyberkriminellen oder gar Geheimdiensten, sind es vor allem die Angriffe von
innen, die, ausgestattet mit einem umfangreichen Wissen liber das Unternehmen,
durch Ausspdhung und Diebstahl von unternehmenswichtigen Daten oder Sabotage
dem Unternehmen schaden kénnen. Solche Schadensfille werden aufgrund der Image-
schadigung in der Regel nicht publik gemacht.

Aber auch ohne Vorsatz existieren Informationsrisiken, zum Beispiel durch mensch-
liche Schwéchen wie Naivitdt oder Fehlbedienungen oder durch Elementargefahren
wie Brinde, Uberflutungen oder Blitzschlag.

Die Unternehmen haben die Notwendigkeit und Wichtigkeit der IT-Sicherheit er-
kannt und mitunter umfangreiche IT-Sicherheitslésungen im Einsatz. Doch mit tech-
nischen Mafinahmen allein ist es nicht getan. Fir die Planung, die Koordinierung,
den Einsatz und die Kontrolle solcher Losungen und fir das weite Feld der organisa-
torischen Mafinahmen ist das Sicherheitsmanagement von grofier Bedeutung.

Das vorliegende Buch soll Personen, die in das Thema Informationssicherheit einstei-
gen, das notwendige Wissen vermitteln, um im Management dieses Themas erfolg-
reich zu sein. Aber auch ,alte Hasen“ und Personen aus anderen Sicherheitsberei-
chen werden niitzliche Dinge in diesem Buch finden. Bewusst konzentriert sich das
Buch auf die organisatorischen und methodischen Aspekte der IT-Sicherheit und
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nicht auf die technische Behandlung des Themas. Hierfiir wird die Perspektive der
fir das IT-Sicherheitsmanagement verantwortlichen Person eingenommen. Alle Ge-
schlechter sind dabei gleichberechtigt angesprochen, auch wenn zur Erhaltung der
Lesbarkeit an einigen Stellen (z. B. bei Rollenbezeichnungen) das generische Masku-
lin verwendet wurde.

Ich wiinsche allen, die dieses Buch lesen, viele Denkanstofie bei der Lektiire und
hoffe, dass Sie von dem Inhalt in Ihrem Verantwortungsbereich profitieren.

Vielen Personen ist zu danken, dass dieses Buch in dieser Form entstehen konnte. Der
Zertifikatslehrgang ,Information Security Manager“ der Akademie der Technologie
gab urspringlich den Anstof3 fiir das Buch, daher sei hier Herr Klaus Hébel als dama-
liger Veranstalter erwédhnt. Die vielen fachlichen Diskussionen mit Geschéaftspartnern
und Freunden waren konstruktiv und hilfreich - allen dafiir ein herzliches Danke-
schon. Mein Dank geht auch an das Lektorat vom Carl Hanser Verlag.

Ein besonderer Dank gilt meiner Frau Susanne Slater-Schmidt, die viel Geduld be-
wiesen und mich immer unterstiitzt hat. Ihr widme ich dieses Buch.

Klaus Schmidt

Flensburg, im Sommer 2023
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