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Kapitel 1

Was ist (Ethical) Hacking?

Mit diesem Buch sollten Sie in der Lage sein, Schwachstellen auf Thren Computer
und in Threm Netzwerk aufzuspiiren und gefundene Schwachstellen zu beseiti-
gen, bevor Cyber-Kriminelle die Moglichkeit haben, diese auszunutzen.

Da der Begriff »Ethik« hiufig missverstindlich gebraucht wird, schauen wir uns
einmal an, wie der Begriff in Worterbiichern definiert ist:

Gesamtheit sittlicher Normen und Maximen, die einer [verantwortungsbe-
wussten] Einstellung zugrunde liegen.

Diese Definition passt auch sehr gut zu diesem Buch und den hier behandelten
professionellen Sicherheitstests und -techniken. Fachleute aus IT- und Datensi-
cherheit sind verpflichtet, die hier vorgestellten Techniken ehrlich und nur dann
durchzufiihren, wenn sie die ausdriickliche Erlaubnis der Inhaber der Systeme
erhalten haben.

1.1 Begriffserklarung

Wenn man die Medienberichte verfolgt, ist klar, dass viele bereits die Folgen von
Cyber-Angriffen zu spiiren bekommen. Deshalb haben viele sicher schon von
Hackern und boswilligen Anwendern gehort. Aber um wen handelt es sich bei den
Leuten? Was sollten Sie iiber diese wissen?

Um Missverstindnissen in diesem Buch vorzubeugen, definieren wir hier fol-
gende Begriffe:

m Hacker: Hier versucht ein externer Angreifer, Computer und sensible Daten
anzugreifen, um ein illegales Ziel zu erreichen. Es werden dabei beinahe alle
Systeme angegriffen, die als Angriffsziel lohnend sein kénnen.

m Boswillige Anwender: Dabei handelt es sich um interne Angreifer, die als berech-
tigte und »vertrauenswiirdige« Anwender von innen heraus Computer und sen-
sible Daten angreifen. Ein boswilliger Anwender greift die Systeme meistens an,
um sich zu richen, aber in einigen Fillen verfolgt er auch illegale Ziele.

Angreifer konnen zugleich Hacker als auch boswillige Anwender sein. Es ist
einfacher, beide als Hacker zu bezeichnen und ich werde nur dann einen
Unterschied zwischen beiden Begriffen machen, wenn wir uns intensiver mit
deren Werkzeugen, Techniken und Denkweisen beschiftigen miissen.
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m FEthische Hacker: Hier handelt es sich um die »Guten«, die Systeme hacken,
um ihre Schwachstellen aufzudecken, um Schutzmafnahmen gegen unbe-
rechtigte Zugriffe aufbauen zu kénnen. Zu diesen konnen IT-Security-Berater
als auch internes Personal zihlen.

1.2 Was ist ein Hacker?

Wenn wir an einen Hacker denken, dann fillt vielen der typische Computer-Nerd
im Kapuzenpullover ein. Doch was ist ein Hacker wirklich?

Die beste Beschreibung, die ich bisher gehort habe, die aber wenig mit Computern
zu tun hat, lautet: Ein Hacker ist eine Person, die auf kreative Art und Weise ein
Problem 16st.

In der urspriinglichen Bedeutung war es noch ein Tiiftler im Kontext einer ver-
spielten, selbstbezogenen Hingabe im Umgang mit Technik und einem besonde-
ren Sinn fiir Kreativitit. Jedoch ist der Begriff heute meist negativ behaftet und wir
verstehen darunter eine Person, die illegal in Computersysteme eindringt. Diese
Person hat Spafl daran, programmierbare Systeme zu erforschen, und geht dabei
bis an die Grenzen ihrer Fihigkeiten. Sie liebt die intellektuelle Herausforderung,
Hindernisse auf kreative Art und Weise zu iiberwinden und zu umgehen. Hier
versucht die Person mit dem Wissen iiber technische Gerite sowie das Internet,
die Technik zu iiberlisten, zweckzuentfremden oder zu modifizieren.

Was unterscheidet Programmierer oder Informatiker von Hackern? Es ist nicht
leicht, diese Frage zu beantworten, da es keine feste Definition gibt. Programmie-
rer(in) ist ein normaler Job, den man erlernen kann, ohne automatisch ein Hacker
oder eine Hackerin zu sein.

Es gibt aber einige Punkte, die Hacker von Programmierern unterscheiden: Hacker
probieren neue Dinge aus. Dinge, die nicht dokumentiert sind. Sie experimentie-
ren und testen Software oder Hardware. Sie wissen nicht unbedingt, wie alles funk-
tioniert, und versuchen, die Software oder Hardware iiber ihre Tests zu verstehen.
Programmierer und Programmiererinnen bleiben bei den Systemen, die sie ken-
nen. Hacker versuchen, die Software zu einem Verhalten zu bringen, das ihrem
Zweck dient. Sie versuchen, die Ecken zu finden, die nicht dokumentiert sind, was
oft Trial-and-Error bedeutet. Hacker haben Freude daran, was bei anderen norma-
lerweise Frust hervorruft. In der Regel fiihlen sie sich davon herausgefordert und
ruhen selten, bevor sie nicht verstanden haben, was gerade passiert.

Hacker(innen) teilen ihre Erkenntnisse hdufig mit der Community, um damit fur
besseres Verstindnis zu sorgen. Sie dokumentieren ihre Schritte, um auch andere
auf diesen Punkt zu bringen. Das hilft ihnen dabei, auch tiber ihre Fihigkeiten
hinauszukommen.
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Hackertypen und deren Motivation

Sie konnen die Hacker aufgrund ihrer Tdtigkeit unterschiedlichen Szenen zuord-
nen: Hardware Hacker, Open Source Software, Security, Hacktivismus, File
Sharing und Cracking-Szene. Die Aufzihlung ist bestimmt nicht vollzihlig. Man
hat in der Szene versucht, die illegalen Titigkeiten von den »guten« Hackern zu
trennen. Aus diesem Grund wurde versucht, den Begriff »Cracker« zu etablieren.
Aber leider hat er sich nicht durchgesetzt, deshalb miissen wir akzeptieren, dass
das Wort »Hacker« ein Sammelbegriff fiur viele Beschreibungen geworden sind.

Heutzutage wird die Bezeichnung »Hacker« meist missverstanden. Sie klingt in
der allgemeinen Sprache negativ, meint aber eigentlich hochversierte Computer-
freaks. Es handelt sich um Menschen, die sich mit Computersystemen beschiftigen
und zugleich besonders neugierig sind. Es sind Menschen, die Herausforderungen
lieben und gerne Neues erlernen. Den Hacker zeichnet es aus, kreativ zu sein,
eigene Ideen zu entwickeln, Neues zu schaffen und die eigenen Fertigkeiten mog-
lichst kreativ einzusetzen. Hacker sind bereit, harte Arbeit zu leisten, um ihre Ziele
zu erreichen, und teilen ihr Wissen mit ihresgleichen. Das sind eigentlich alles
positive Eigenschaften, die sich viele Unternehmen von ihren Mitarbeitern wiin-
schen.

Wie iiberall gibt es auch unter den Hackern schwarze Schafe. Diese spezielle
Gruppierung der Hacker sind die kriminellen Cracker: Es sind jene Freaks, die fur
das negative Image der Hacker verantwortlich sind. Sie dringen in Netzwerke und
Computersysteme ein, stehlen Daten und knacken Passworter.

1.3  Hackertypen und deren Motivation

Unter dem Begriff »Hacker« werden die guten Hacker in dieselbe Schublade wie
die heimlich operierenden Hacker gesteckt. Aus diesem Grund spricht man auch
oft von »White Hat«- und »Back Hat«-Hackern. Diese Einteilung stammt aus alten
Western-Filmen, in denen die Guten immer weifle und die Bosen immer
schwarze Hiite getragen haben. Trotzdem verbinden heutzutage die meisten Men-
schen etwas Negatives mit dem Begriff »Hacker«.

Viele bosartigen Hacker behaupten, es zum Wohle der Gesellschaft machen und
keinen schidigen zu wollen. Achten Sie darauf, einen Sicherheitsbeauftragten
nicht mit einem kriminellen Hacker zu verwechseln. Der Sicherheitsbeauftragte
hackt in ehrlichen Interessen und entwickelt auch jene Werkzeuge, die uns bei
der Arbeit unterstiitzen. Sie sind sich ihrer Verantwortung bewusst und sorgen
dafiir, dass ihre Ergebnisse und die Quelltexte ihrer Programme verdffentlicht
werden.
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1.3.1 Black Hats

Black Hats sind die bésen Hacker. Sie nutzen ihre Fihigkeiten mit krimineller und
destruktiver Absicht. Sie dringen illegal in Systeme ein und stehlen Daten oder
verschliisseln diese. Sie erpressen Unternehmen, stehlen Geld oder richten Scha-
den an. Black Hats verdndern auch fremde Software, um einen Kopierschutz auf-
zuheben oder unbemerkt eine Schadsoftware anzuhingen. Sie stehlen digitale
Identititen, um sich selbst Vorteile zu verschaffen, und stéren zudem die Verfiig-
barkeit von Diensten mittels Denial-of-Service-Angriffen.

1.3.2 White Hats oder Ethical Hacker

White Hats nutzen ihre Fihigkeiten fiir die Verteidigung von Systemen. Es han-
delt sich dabei hiufig um unabhingige Security-Consultants, die Sicherheits-
mafdnahmen und Systeme analysieren und Mafinahmen zur Verbesserung der
Sicherheit vorschlagen.

White Hats haben Freude am Hacken von Webseiten, Apps und Programmen. Sie
helfen Unternehmen und Personen, alle méglichen Fehler, Schwachstellen und
Bugs in ihrer Software zu finden.

1.3.3 Grey Hats

Gray Hats verdffentlichen (un)absichtlich ihre gefundenen Schwachstellen aus
bekannten Betriebssystemen und Software im Internet. Die Schwachstellen kon-
nen von allen, auch den Black Hats, ausgenutzt werden. Fiir die Unternehmen
lduft die Zeit, sie miissen die Schwachstelle rasch schliefRen, um das Risiko eines
erfolgreichen Angriffs zu reduzieren.

Gray Hats sind der Meinung, dass Software- und Hardwarehersteller fiir die
Sicherheit der eigenen Produkte verantwortlich sind, und iiberlassen es dem
Schicksal, ob die von ihnen veréffentlichten Informationen fiir gute oder schlechte
Zwecke eingesetzt werden.

1.3.4 Script Kiddies

Bei den Script Kiddies handelt es sich um Jugendliche, die ein Tool im Netz fin-
den, mit dem sie Unternehmen oder eine Privatperson angreifen und ihre Opfer
gezielt zur Weifdglut bringen. Selten ist hier das Ziel, Geld zu machen, sondern es
geht darum, die eigenen Fihigkeiten auszutesten und das Ziel zu drgern.

Diese Gruppe war vor allem in den frithen Jahren des Hackings noch weit verbrei-
tet, bildet aber nur noch einen kleinen Teil der Angreifer.
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1.3.5 Blue Team & Red Team

Hier handelt es sich um die zwei Seiten der Medaille fiir den Schutz von IT-Syste-
men.

Beim Red Team handelt es sich um Penetration Tester, die nach Schwachstellen in
den Systemen suchen und so versuchen, in die Systeme einzudringen. Hierzu
zihlen auch die »Bug-Bounty-Hunter«. Diese Gruppe sucht nach Schwachstellen
fir Unternehmen im Rahmen eines Bug-Bounty-Programms. Viele Unterneh-
men, vor allem Software-Hersteller wie Microsoft, Google, Amazon, Twitter & Co.,
haben Bug-Bounty-Programme, die es erlauben, die Programme auf Schwachstel-
len zu priifen.

Das Blue Team bilden die Cyber-Security-Analysten, die die Systeme gegen die
Angriffe schiitzen. Es gibt auch Wettbewerbe, bei denen Blue Teams einen Server
mit Demodaten vor dem Red Team schiitzen. Die Red Teams versuchen dabei,
unbemerkt in die Systeme einzudringen.

1.4 Die Rolle des Ethical Hackers

Die Rolle des Ethical Hackers, auch als White Hat Hacker oder Sicherheitsexperte
bezeichnet, ist von entscheidender Bedeutung, wenn es um die Sicherheit von IT-
Systemen und Netzwerken geht. Im Gegensatz zu boswilligen Hackern, die
Schwachstellen ausnutzen, um unbefugten Zugriff zu erlangen und Schaden
anzurichten, hat der Ethical Hacker eine vollig andere Zielsetzung. Ethisches
Hacken erfolgt in einem professionellen Umfeld mit der Genehmigung der
»Opfer«. Seine Hauptaufgabe besteht darin, Sicherheitsliicken und Schwachstel-
len in einem System zu identifizieren, bevor diese von Angreifern ausgenutzt wer-
den konnen.

Der Ethical Hacker geht dabei in der Regel methodisch vor und es besteht eine gute
Chance, die Auswirkungen bosartiger Angriffe bereits im Testbetrieb auszuwerten,
mit dem Ziel, noch vor der Produktivstellung neuer Software oder Anderungen in
der Netzwerkkonfiguration einen héheren Sicherheitsgrad zu erreichen.

Ein ethischer Hacker stellt im Rahmen eines sogenannten Audits folgende Fragen:

m Was kann ein Angreifer auf dem Zielsystem sehen?
m Welche Server und Geriite sind fiir ihn sichtbar?

m Welche dieser Gerite sind fiir ihn erreichbar?
]

Wie kann der Angreifer die gewonnenen Informationen gegen das Unterneh-
men einsetzen?

Sind seine Versuche und Erfolge in den Systemen nachvollziehbar?

m Welche Systeme sind im Unternehmen zu schiitzen?

23



Kapitel 1
Was ist (Ethical) Hacking?

m Gegen wen oder was muss geschiitzt werden?
m Welche Mafdnahmen sind jeweils angemessen?

m Wie hoch ist das Budget, das das Unternehmen fiir einen ausreichenden
Schutz bereitstellen kann?

Es ist die Aufgabe des ethischen Hackers, die Systeme von Unternehmen hinsicht-
lich der bekannten Cyber-Attacken abzusichern. Da es, wie bekannt ist, keinen
100%igen Schutz gibt, sind Ethical Hacker bemiiht, Detect-, Alert- und Log-
Mechanismen zu installieren, um eventuelle Angriffe bis zum Angreifer zurtick
nachvollziehen zu kénnen.

Statt sich auf die Sicherheitsmechanismen von eingekauften Standardsystemen
zu verlassen, dringt der Ethical Hacker im Auftrag des Unternehmens in dessen
IT-Infrastruktur ein. Genauso hartnickig wie ein boswilliger Angreifer penetriert
der ethische Hacker das Unternehmensnetzwerk und sucht eine Liicke, iiber die
er eindringen kann. Er scannt alle von aufen und innen erreichbaren Gerite und
versucht, die darauf installierten Betriebssysteme und Dienste zu ermitteln.
Sobald er eine Sicherheitsliicke gefunden hat, verschafft er sich einen Zugriff zu
dem betroffenen System und hinterldsst dort als Beweis eine Nachricht fiir den
Auftraggeber.

Bei diesem Vorgehen, das man auch als »Penetrationstest« bezeichnet, arbeitet der
ethische Hacker vorsichtig und achtet darauf, produktiv laufende Dienste nicht zu
beeintrichtigen. Angriffe, die auf die Abschaltung bestimmter Dienste abzielen,
werden dabei nicht auf produktiven Systemen, sondern ausschlieflich auf Test-
systemen durchgefiihrt. Buffer-Overflows-, Denial-of-Service-(Dos-)Angriffe oder
Wurmattacken werden dabei in einem abgeschotteten Testnetzwerk durchgefiihrt.
Um aber die gleichen Bedingungen zu schaffen wie auf den produktiven Syste-
men, muss die gleiche Hardware und Netzwerkkonfiguration eingesetzt werden;
das betrifft Firewalls, Router, Switches, Datenbanken, Webserver, Mail-Server, FTP-
Server und vieles mehr.

Dariiber hinaus hat ein Ethical Hacker folgende Aufgaben:

B Autorisierte Sicherheitstests

Der Ethical Hacker fithrt Sicherheitstests nur mit ausdriicklicher Erlaubnis des
Eigentiimers oder Verwalters des Systems oder Netzwerks durch. Bevor ein
Sicherheitstest durchgefiihrt wird, muss der Ethical Hacker einen schriftlichen
Auftrag erhalten, der die Ziele, den Umfang und die Bedingungen des Tests
festlegt. Die Autorisierung gewihrleistet, dass der Ethical Hacker rechtmifig
handelt und keine rechtlichen Konsequenzen befiirchten muss.

m Identifizierung von Schwachstellen

Die Hauptaufgabe des Ethical Hackers besteht darin, Schwachstellen und
Sicherheitsliicken in einem System oder Netzwerk zu identifizieren. Hierbei
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setzt er verschiedene Methoden und Techniken ein, wie zum Beispiel Penetra-
tionstests, Vulnerability Scans und Code Reviews. Durch die Identifizierung
von Schwachstellen kann der Ethical Hacker dem Unternehmen dabei helfen,
proaktiv auf potenzielle Bedrohungen zu reagieren und entsprechende Sicher-
heitsmaflnahmen zu ergreifen.

m Vermeidung von Sicherheitsvorfillen

Indem der Ethical Hacker Sicherheitsliicken aufdeckt, trigt er mafgeblich
dazu bei, Sicherheitsvorfille zu verhindern. Durch die Behebung von Schwach-
stellen, bevor sie von boswilligen Hackern ausgenutzt werden kénnen, schiitzt
der Ethical Hacker das Unternehmen vor finanziellen Verlusten, Reputations-
risiken und rechtlichen Konsequenzen.

® Beratung und Empfehlungen

Nach Abschluss eines Sicherheitstests erstellt der Ethical Hacker einen detail-
lierten Bericht mit den identifizierten Schwachstellen und Sicherheitsliicken.
Dieser Bericht enthilt auch Empfehlungen und Vorschlige, wie die Sicherheit
des Systems verbessert werden kann. Der Ethical Hacker fungiert somit als
Berater fiir das Unternehmen und unterstiitzt es dabei, eine effektive Sicher-
heitsstrategie zu entwickeln und umzusetzen.

m Sensibilisierung und Schulung

Der Ethical Hacker trigt auch zur Sensibilisierung und Schulung der Mitarbei-
ter bei. Durch Schulungen und Workshops kénnen die Mitarbeiter fiir die
Bedeutung der IT-Sicherheit sensibilisiert werden und lernen, wie sie sich vor
Phishing-Angriffen, Social Engineering und anderen Sicherheitsbedrohungen
schiitzen kénnen.

m Gesetzliche Aspekte und Ethik

Der Ethical Hacker muss sich strikt an ethische Richtlinien und gesetzliche
Bestimmungen halten. Er darf nur autorisierte Tests durchfithren und muss
sicherstellen, dass seine Aktivititen den geltenden Gesetzen und Vorschriften
entsprechen. Der Ethical Hacker hat eine ethische Verpflichtung, die Privat-
sphire und die Daten des Unternehmens zu respektieren und vertrauliche
Informationen vertraulich zu behandeln.

Zusammenfassend lisst sich sagen, dass die Rolle des Ethical Hackers von grofRer
Bedeutung fiir die Sicherheit von IT-Systemen und Netzwerken ist. Durch die
Identifizierung von Schwachstellen und Sicherheitsliicken trigt der Ethical
Hacker mafdgeblich dazu bei, Sicherheitsvorfille zu verhindern und das Unter-
nehmen vor finanziellen Schiden und Rufverlust zu schiitzen. Die enge Zusam-
menarbeit zwischen dem Ethical Hacker und dem Unternehmen ist unerlisslich,
um eine effektive Sicherheitsstrategie zu entwickeln und umfassende Schutzmaf3-
nahmen umzusetzen. Ethical Hacking ist somit ein unverzichtbarer Bestandteil
eines ganzheitlichen Sicherheitskonzepts.
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Es ist also durchaus moglich, dass Hacking ethisch ist!

Fiir viele mag es nach einem Widerspruch klingen, aber es ist eine ausgezeichnete
Methode, sich gegen bésartige Angriffe abzusichern. Es schafft eine solide Basis
fir mehr Sicherheit, wenn man sich nicht auf die Funktionen der eingekauften
Systeme verlisst, sondern die eigene Infrastruktur hinterfragt und ausreichend
testet. Angreifer interessieren sich meistens nicht fiir das Netzwerk eines
bestimmten Unternehmens, auf das sie es abgesehen haben: Sie scannen das
Internet nach ihnen bekannten Schwachstellen ab und greifen dort an, wo ein
schneller Erfolg mit wenig Aufwand méglich ist.

Der beste Weg, sein Netzwerk vor Hackern zu schiitzen, ist, selbst wie ein Hacker
zu denken.

1.4.1 Hacker-Ethik

Ein Hacker, der mit einem ausdriicklichen Auftrag der Verantwortlichen eines
Unternehmens arbeitet, um das Unternehmen vor Angriffen zu schiitzen, hat
sich ethisch korrekt zu verhalten. Das bedeutet, er schadet dem Unternehmen
nicht und stiehlt auch keine Informationen. Sein Anliegen ist es, die Integritit
und Vertrauenswiirdigkeit der Systeme eines Unternehmens zu festigen.

Bei der professionellen Durchfiihrung von Sicherheitstests miissen ethische
Hacker daher die folgenden Regeln einhalten.

Ethisch arbeiten

Das bedeutet vor allem, sich an professionellen Moralvorstellungen und Prinzi-
pien zu orientieren, unabhingig davon, ob es sich um Tests an eigenen Systemen
oder Auftragsarbeiten handelt. Die Unternehmensziele miissen dabei unterstiitzt
werden. Dazu zihlt vor allem, dass Ergebnisse immer riickhaltlos vorgelegt wer-
den, auch wenn es fiir Sie ein Nachteil sein kann.

Der oberste Grundsatz lautet immer Vertrauenswiirdigkeit. Diese stellt auch die
beste Moglichkeit dar, um Mitarbeiter auf Dauer vom Sicherheitsprogramm zu
tiberzeugen. Ein Datenmissbrauch ist ein absolutes No-Go. So wiirden nur Black-
Hat-Hacker agieren.

Achtung der Privatsphire

Sie miissen die gesammelten Daten mit allergrofitem Respekt behandeln. Alles,
was Sie bei Thren Tests erfahren, muss privat bleiben. Dazu zihlen Protokollda-
telen von Webanwendungen, Kennworter im Klartext, aber auch personliche
Daten. Schniiffeln Sie niemals in vertraulichen Firmendaten oder im Privatleben
der Mitarbeiter des getesteten Unternehmens herum.
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Binden Sie immer andere in den Prozess mit ein und sorgen Sie fiir Zeugen.
Wenn Sie selbst beaufsichtigt werden, sorgt das vor allem fiir mehr Vertrauen.

Bringen Sie keine Systeme zum Absturz

Der grofite Fehler, der beim Hacken von Systemen auftritt, besteht darin, Systeme,
die eigentlich geschiitzt werden sollten, versehentlich zum Absturz zu bringen.
Das passiert vor allem bei schlechter Planung. Hiufig werden die Méglichkeiten
und Grenzen sowie der Nutzen der verwendeten Werkzeuge und Techniken nicht
gut genug verstanden.

Die Wahrscheinlichkeit ist nicht hoch, aber durch das Testen kénnen fiir die Sys-
teme DoS-Bedingungen entstehen. Das geschieht vor allem dann, wenn zu viele
und zu schnell Tests ausgefiihrt werden. Es kann dann zu Systemausfillen,
Beschidigung von Daten, Systemneustarts und Ahnlichem kommen. Hiufig
kommt es beim Testen von Webseiten und -anwendungen vor.

Es kann auch passieren, dass Sie Konten versehentlich dauerhaft oder voriiberge-
hend sperren, indem Sie jemanden veranlassen, Passworter zu dndern, ohne dass
dieser die Konsequenzen derartiger Situationen erkennt. Seien Sie immer vorsich-
tig und gehen Sie mit gesundem Menschenverstand an Thre Aufgabe heran.

1.4.2 Ethical Hacking vs. Auditierung

Hiufig wird Ethical Hacking mit einer Sicherheitsiiberpriifung (Auditierung) ver-
wechselt, aber es gibt hierbei Unterschiede. Bei einem Audit vergleicht man
Sicherheitsrichtlinien eines Unternehmens mit den aktuell giiltigen Standards.
Ein Audit wird durchgefithrt, um zu tberpriifen, dass es Sicherheitskontrollen
gibt, dabei wird iblicherweise ein risikobasierter Ansatz verfolgt, das heifdt, dass
Sie sich mit allen Risiken der Systeme auseinandersetzen und diese entsprechend
bewerten. Bei Sicherheitsaudits werden oft auch Geschiftsabliufe iiberdacht,
wobei die Abldufe nicht unbedingt technisch ausgerichtet sein miissen, sondern
einfach nur auf Sicherheitsfragen basieren.

Beim Ethical Hacking konzentriert man sich auf potenziell nutzbare Schwachstel-
len. Dabei wird gepriift, ob Sicherheitskontrollen effektiv sind oder zumindest
uiberhaupt existieren. Ethical Hacking kann einerseits sehr technisch sein, ande-
rerseits auch auf niedrigem technischem Niveau ablaufen. Auch wenn hier
formale Vorgehensweisen verfolgt werden, sind diese tendenziell weniger struktu-
riert als bei formalen Sicherheitsaudits. Bei Unternehmensaudits (z.B. fir die Zer-
tifizierung ISP 9001 oder 27001) sollten Sie dariiber nachdenken, die hier
vorgestellten Techniken des Ethical Hacking auch im Auditierungsprozess einzu-
binden.
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1.5 Wie werde ich ein Hacker oder eine Hackerin?

Um diese Frage hier im Buch auch beantworten zu kénnen, habe ich sie in unter-
schiedliche Suchmaschinen eingegeben. Bei der Suche stellten sich immer drei
Hauptthemen heraus:

m Grundlegende Fertigkeiten des Hackens erwerben

B Wie ein Hacker denken

B Respekt verdienen

Der erste Punkt ist leicht abzuhandeln, es ist das Grundwissen, das man sich
aneignen muss. Hierbei handelt es sich vor allem um IT-Grundlagen. Dieses Wis-
sen lisst sich auch abseits der bekannten Wege wie Ausbildung erlangen. Es ist

ein wichtiger Bestandteil dieses Buches: Wie bekomme ich dieses Wissen aus dem
Internet?

Ein Teil dieser Grundlagen sind:

Verstehen, wie der Computer funktioniert

Betriebssysteme verstehen

Ein gutes Betriebssystem beherrschen — in der Regel Linux
Verstehen, wie logische Abldufe funktionieren
Programmabliufe verstehen

Programmieren lernen

Verstehen, wie man mit verschiedenen Datenstrukturen umgeht
Datenbanken verstehen

Wissen, wie Netzwerke funktionieren

Wissen, wie das Internet funktioniert

Beim Thema, wie ein Hacker zu denken, wird es schwieriger. Es geht hierbei oft
darum, sich kreative Losungen zu iiberlegen oder Dinge zu verbinden, die nicht
offensichtlich zusammengehoren. Diese Fertigkeit steigt erst mit den technischen
Fihigkeiten.

Der dritte Punkt »Respekt verdienen« ist schwerer zu erkliren. Es ist hiermit nicht
gemeint, ein mdoglichst cooler Hacker zu sein, wie es im Script-Kiddie-Bereich
durchaus iiblich ist. Es geht nicht um den Hack selbst, sondern um Sie als Person.
Aufrichtig sein, zuhoren und lernen, Empathie und Hilfe anbieten, andere respek-
tieren und sich deren Respekt verdienen. Dabei handelt es sich um keine Einbahn-
strafle.

Dieses Buch, das Internet und andere Hacker und Hackerinnen sind ein guter
Startpunkt, um Wissen zu sammeln, herauszufinden, was Sie besonders interes-
siert, und etwas damit anzufangen.
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Informationen zu den Tools sammeln

Ich mochte Sie darauf hinweisen, dass die meisten Dokumentationen auf Eng-
lisch verfasst sind, daher ist es empfehlenswert, Englisch zu kénnen. Einzelne
Fachbegriffe sind schnell nachgeschlagen, aber ohne technischen Wortschatz wird
es fast unméoglich.

Sollten Sie dariiber nachdenken, fiir IThre Kunden ethisch zu hacken und Tests
durchzufiihren, oder wenn Sie Thre Referenzen und Leistungsnachweise um ein
zusitzliches Zertifikat erweitern wollen, konnen Sie im Rahmen des EC-Council!
den Certified Ethical Hacker (C|[EH) erwerben oder bei Offensive Security” eine
Zertifizierung, z.B. OSCP, machen.

1.6 Informationen zu den Tools sammeln

Grundlagen sind sehr wichtig, um das gesamte Zusammenspiel der Komponen-
ten zu verstehen, seien es nun die Netzwerkkomponenten innerhalb der zu testen-
den Infrastruktur oder die der eingesetzten Tools. Generell ist die IT-Welt sehr
komplex, darum spezialisieren sich viele auf einzelne Themenbereiche. Beim
Hacken ist es sinnvoll, ein Generalist zu sein und ein breites Spektrum zu erler-
nen, aber nur, so weit es auch benétigt wird. Beim Hacking werden aber auch ganz
andere Fihigkeiten notwendig. Es ist wichtig, dass Sie Informationen schnell fin-
den sowie abstrakte oder neue Konzepte schnell verstehen und umsetzen kénnen.
Glucklicherweise haben wir das Internet zur Verfiigung.

Zwei der wichtigsten Werkzeuge sind ein Browser und eine Suchmaschine. Dabei
ist es egal, welche Suchmaschine benutzt wird, datenschutzfreundliche Alternati-
ven wie DuckDuckGo liefern dhnliche Ergebnisse wie Google. Welche Suchma-
schine Sie nutzen, ist das Ergebnis des Abwigens Threr personlichen Wiinsche.

Da viele Suchergebnisse, die wir uns erarbeitet haben, frither oder spiter nicht
mehr erreichbar sind, empfiehlt es sich, eine personliche Wissensdatenbank anzu-
legen. Das bedeutet, Sie speichern sich gute Erklirvideos, Artikel oder PDFs off-
line ab. Gute Artikel, Schaubilder oder Texte kopiere ich entweder direkt heraus
oder drucke mir die Webseite als PDF aus. Die Druckansicht ist meistens auch
schoner, tibersichtlicher und ohne Werbung.

Da nicht bekannt ist, wie lange URLs noch existieren, werde ich in diesem Buch
darauf verzichten, diese mit Thnen zu teilen. Aber egal, nach welchen Begriffen ich
gesucht habe, ich habe immer die gleichen oder dhnliche Inhalte gefunden.

1 https://www.eccouncil.org/
2 https://www.offensive-security.com/
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Es gibt viele Blogartikel im Internet, die einzelne Themen gut erkliren, aber die
besten Quellen sind hiufig die offiziellen Dokumentationen oder Spezifikationen,
danach kommen die Wikis und Stackoverflows. Sie kénnen sich dort gerne die
eine oder andere Idee abschauen, aber Sie sollten sie immer noch einmal iiberprii-
fen, bevor Sie etwas ibernehmen.

Es gibt viele Fachbiicher als Open-Book-Projekt zum Herunterladen. Diese sind
zum Nachschlagen auch passend, aber nur eine praktische Anleitung erklirt
Thnen die Zusammenhinge. Solche Anwendungsbeispiele lassen sich als »how
to« oder »tutorial« finden.

Wenn Sie sich fir ein Tool entschieden haben, kénnen Sie auch speziell nach
Bedienungsanleitungen, Blogposts und Tutorials fiir dieses Tool suchen, die Sie
dann fiir Thren Lernprozess ebenfalls dokumentieren und speichern sollten. Es
gibt neben den gréferen Dokumentationen hiufig auch Programm-Cheat-Sheets,
nach denen Sie suchen kénnen. Dabei handelt es sich um kleine Spickzettel, die
oft benutzte Beispiele oder Funktionen dokumentieren. Sie konnen sich auch
eigene Cheat Sheets anlegen, falls es keine oder keine guten gibt, die Ihren
Beduirfnissen entsprechen.

Um einen schnellen Einstieg in ein Thema zu haben, gehe ich immer gleich vor:

m Einen groben Uberblick iiber das Thema verschaffen
m Dokumentationen lesen

m Beispiele suchen
]

Prototypen entwickeln bzw. testen/iiben

1.7  Richtlinien, Compliance und regulatorische Aspekte

Sollte ethisches Hacken ein Bestandteil Ihres IT-Risikomanagements werden,
dann benétigen Sie unbedingt schriftliche Richtlinien fiir IThre Sicherheitstests.
Diese Richtlinien beschreiben,

m welche Art von ethischem Hacken ausgefiihrt wird,

m welche Systeme (Server, Webanwendungen, Laptops und so weiter) bertick-
sichtigt werden und

m wie oft die Priifung vorgenommen wird.

Sie sollten auch dariiber nachdenken, eine Dokumentation der jeweils verwende-
ten Testwerkzeuge anzulegen, in der diese beschrieben und die Termine fiir die
regelmifigen Tests Ihrer Systeme vorgegeben werden. So kénnen Sie z.B. vorge-
ben, dass externe Systeme vierteljdhrlich und interne Systeme halbjihrlich getes-
tet werden miissen.
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Warum sich selbst hacken?

Thre eigenen Richtlinien schreiben vor, wie mit Sicherheitstest in Threm Unter-
nehmen umgegangen wird, aber vergessen Sie nicht, dass Sie auch Gesetze
berticksichtigen miissen, die speziell das Unternehmen betreffen. Diese erfordern
eine stindige Anpassung der eigenen Sicherheitsanforderungen. Dadurch, dass
Thr ethisches Hacken den jeweiligen Vorgaben folgt und an die staatlichen Anfor-
derungen angepasst wird, lasst sich Ihr eigenes Programm gewaltig aufwerten.

1.8 Warum sich selbst hacken?

Um einen Dieb zu fangen, muss man wie ein Dieb denken! Das ist auch die
Grundlage des ethischen Hackens. Es ist extrem wichtig, die Feinde zu kennen.
Das Gesetz des Durchschnitts (je mehr Moglichkeiten existieren, desto héher die
Wahrscheinlichkeit eines erfolgreichen Treffers) arbeitet der Sicherheit entgegen.
Mit der steigenden Anzahl der Hacker mit stindig wachsendem Wissen und der
immer gréfer werdenden Zahl der Schwachstellen werden eines Tages wohl alle
Computersysteme und Anwendungen irgendwie gehackt oder zumindest gefihr-
det. Es ist wichtig, die eigenen Systeme vor Angreifern zu schiitzen, und zwar
nicht nur jene, die bereits bekannt sind. Mit Kenntnis der Tricks der Hacker kon-
nen Sie die wirkliche Verletzbarkeit und Angreifbarkeit Ihrer Systeme ermitteln.

Hacken nutzt schlechte Sicherheitsverfahren und offene Schwachstellen aus.
Firewalls, Verschlusselung und Kennworter kénnen ein falsches Gefiihl von
Sicherheit vortduschen. Die Sicherheitssysteme konzentrieren sich haufig nur auf
die Schwachstellen der obersten Ebene wie grundlegende Zugangskontrolle, ohne
die Arbeitsweise von Hackern zu beriicksichtigen. Ethisches Hacken ist die ein-
zige Moglichkeit, um die eigenen Systeme gegen Angriffe zu wappnen. Wenn Sie
die Schwachstellen nicht kennen, ist es nur eine Frage der Zeit, bis diese ausge-
nutzt werden.

Wichtig ist, dass Sie Ihre Fihigkeiten, wie jeder Hacker, erweitern. Um die Sys-
teme wirksam schiitzen zu konnen, miissen Sie wie Hacker denken und arbeiten.
Als Ethical Hacker miissen Sie wissen, welche Tools zur Verfiigung stehen und
wie die Angriffe wirksam zu stoppen sind. Sobald Sie wissen, wonach Sie suchen
miissen und wie Sie entsprechende Informationen nutzen, ist es fiir Sie ein Kin-
derspiel, die Bemithungen von Hackern zu durchkreuzen.

Sie konnen und miissen Ihre Systeme nicht vor allem schiitzen, da dies unmog-
lich ist. Wichtig ist der Schutz Ihrer Systeme vor bekannten Schwachstellen und
den tiblichen Angriffen, was in vielen Organisationen zu den am meisten iiber-
sehenen Schwachstellen zihlt.
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Je mehr Moglichkeiten Sie ausprobieren und je intensiver Sie ganze Systeme und
nicht einzelne Gerite testen, desto wahrscheinlicher wird es, Schwachstellen zu
entdecken, die Thre kompletten Systeme gefihrden.

Ubertreiben Sie es aber nicht mit dem ethischen Hacken. Es ist nur wenig sinn-
voll, Thr System auch vor den unwahrscheinlichsten Angriffen zu schiitzen. Es ist
nicht notwendig, dass Sie sich Gedanken {iber den Schutz eines Webservers
machen, wenn Sie keinen internen Webserver betreiben. Es reicht, wenn Sie den
Webzugriff auf das Notwendigste beschrinken.

Zielsetzung fiir das ethische Hacken:

m Legen Sie Priorititen fiir Thre Systeme fest, um die Anstrengungen auf das
Wichtige zu konzentrieren.

m Hacken Sie die Systeme, ohne selbst Schaden anzurichten.

B Weisen Sie auf Schwachstellen hin und weisen Sie nach, dass diese miss-
braucht werden kénnen.

B Beseitigen Sie die Schwachstellen und sichern Sie Ihre Systeme besser.

1.9 Vorgehensweise und Methodik im Ethical Hacking

Das Ethical Hacking ist ein systematischer Prozess, der darauf abzielt, Schwach-
stellen und Sicherheitsliicken in einem System oder Netzwerk zu identifizieren
und zu beheben. Eine gut durchdachte Vorgehensweise und Methodik sind ent-
scheidend, um effektive und umfassende Sicherheitstests durchzufiihren. In die-
sem Abschnitt werde ich die wichtigsten Schritte und Phasen im Ethical-Hacking-
Prozess erldutern.

1. Informationsbeschaffung und Planung: Der erste Schritt in jedem Ethical-
Hacking-Projekt ist die Informationsbeschaffung und Planung. Hierbei wer-
den Informationen tiber das Zielunternehmen oder die Zielumgebung gesam-
melt. Dies umfasst eine griindliche Recherche iiber das Unternehmen, seine
IT-Infrastruktur, Mitarbeiter und 6ffentlich verfiigbare Informationen. Basie-
rend auf diesen Erkenntnissen wird ein detaillierter Plan fiir den Sicherheits-
test erstellt, der die Ziele, den Umfang, die Methoden und die Zeitrahmen des
Tests festlegt.

2. Footprinting und Scanning: In dieser Phase werden verschiedene Techniken
wie Port-Scanning, Netzwerk-Scanning und Footprinting eingesetzt, um Infor-
mationen iiber die Zielumgebung zu sammeln. Durch das Scannen des Netz-
werks werden offene Ports, erreichbare Hosts und potenzielle Schwachstellen
identifiziert. Beim Footprinting werden Informationen iiber die Zielorganisa-
tion, ihre Subnetze, DNS-Informationen und andere relevante Daten ermittelt.
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3. Enumeration und Schwachstellenermittlung: Nachdem relevante Informationen
gesammelt wurden, beginnt die Phase der Enumeration und Schwachstellener-
mittlung. Hierbei werden gezielt Informationen tiber Benutzer, Ressourcen und
Dienste im Netzwerk gesammelt. Durch diese Phase kénnen mégliche Schwach-
stellen und Sicherheitsliicken identifiziert werden, die ausgenutzt werden konn-
ten, um unbefugten Zugrift zu ermoglichen.

4. Exploitation und Penetration: In dieser Phase werden identifizierte Schwach-
stellen und Sicherheitsliicken ausgenutzt, um Zugriff auf das System oder Netz-
werk zu erhalten. Ethical Hacker verwenden hierbei verschiedene Exploits und
Hacking-Tools, um Schwachstellen zu iiberwinden und in das System einzu-
dringen. Es ist wichtig zu betonen, dass Ethical Hacker ausschlieflich autori-
sierte Exploits verwenden und nur so weit gehen, wie es fiir den Sicherheitstest
notwendig ist.

5. Post-Exploitation und Privilege Escalation: Nachdem Zugriff auf das System
erlangt wurde, erfolgt die Post-Exploitation-Phase. Hierbei versuchen Ethical
Hacker, ihre Privilegien im System zu eskalieren und weitere Informationen zu
sammeln. Ziel ist es, langfristigen Zugriff auf das System zu erhalten, um wei-
tere Sicherheitsliicken zu identifizieren und Schwachstellen zu beheben.

6. Dokumentation und Berichterstattung: Eine griindliche Dokumentation und
Berichterstattung sind ein wesentlicher Bestandteil des Ethical-Hacking-Pro-
zesses. Alle durchgefiihrten Schritte, identifizierten Schwachstellen, ergriffe-
nen Mafinahmen und Ergebnisse sollten genau protokolliert werden. Ein
detaillierter Bericht wird erstellt, der die Schwachstellen, die Auswirkungen und
mogliche Gegenmafinahmen beschreibt. Dieser Bericht wird dem Auftraggeber
prisentiert, der dann die notwendigen Sicherheitsmafinahmen ergreifen kann.

7. Nachverfolgung und Nachpriifung: Nach Abschluss des Ethical-Hacking-Tests
ist es wichtig, den Prozess zu tiberpriifen und die durchgefithrten Mafnahmen
zu bewerten. Sicherheitsexperten sollten den Erfolg des Tests bewerten, um
sicherzustellen, dass alle Schwachstellen behoben wurden und das System aus-
reichend geschiitzt ist. Gegebenenfalls konnen weitere Tests durchgefiihrt
werden, um sicherzustellen, dass die empfohlenen Sicherheitsmafnahmen
effektiv sind.

Abschliefiend ist zu betonen, dass die Vorgehensweise und Methodik im Ethical
Hacking flexibel sein sollten, um den spezifischen Anforderungen jedes Projekts
gerecht zu werden. Ein strukturierter und gut geplanter Ansatz ist entscheidend,
um umfassende und aussagekriftige Sicherheitstests durchzufithren. Ethical
Hacker miissen in der Lage sein, sich den Gegebenheiten und Herausforderungen
jedes einzelnen Projekts anzupassen und gleichzeitig sicherzustellen, dass sie alle
relevanten Aspekte abdecken.

Im Ethical Hacking sind Transparenz und Zusammenarbeit von entscheidender
Bedeutung. Ethical Hacker sollten immer in enger Abstimmung mit dem Auftrag-
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geber arbeiten, um die Ziele des Sicherheitstests zu verstehen und sicherzustellen,
dass alle Tests autorisiert und im Einklang mit den Unternehmensrichtlinien
durchgefithrt werden. Die Sicherheit des Systems steht immer im Vordergrund,
und daher miissen Ethical Hacker duflerste Sorgfalt walten lassen, um potenzielle
Schiden zu vermeiden.

Ein weiterer wichtiger Aspekt ist die kontinuierliche Verbesserung des Ethical-
Hacking-Prozesses. Ethical Hacker sollten immer auf dem neuesten Stand blei-
ben, was Angriffstechniken, Sicherheitsliicken und Gegenmafinahmen betrifft.
Die Sicherheitslandschaft dndert sich stindig, und daher ist es entscheidend, dass
Ethical Hacker ihre Fihigkeiten und Kenntnisse regelmiflig aktualisieren und
erweitern.

Ethical Hacking ist nicht nur ein einmaliger Sicherheitstest, sondern ein kontinu-
ierlicher Prozess, der dazu dient, die Sicherheit des Systems langfristig zu gewahr-
leisten. Unternehmen und Organisationen sollten Ethical Hacking als wichtigen
Bestandteil ihres Sicherheitskonzepts betrachten und regelmifige Sicherheits-
tests durchfithren, um Schwachstellen zu identifizieren und zu beheben, bevor sie
von Angreifern ausgenutzt werden kénnen.

1.10 Gefahren verstehen

Es ist eines, zu verstehen, dass Systeme von Hackern weltweit und béswilligen
Benutzern im eigenen Biiro angreifbar sind. Aber es ist etwas anderes, zu wissen,
dass es verschiedene Angriffsmoglichkeiten gibt. Hier werde ich einige der
bekanntesten Angriffsméglichkeiten vorstellen.

Es ist wichtig zu wissen, dass viele Schwachstellen im Bereich der Datensicherheit
allein betrachtet nicht bedenklich sind, wenn aber mehrere gleichzeitig ausge-
nutzt werden, konnen diese die Systeme schwer gefihrden. Die Windows-Stan-
dardkonfiguration gemeinsam mit schwachen Administrator-Kennwortern von
SQL-Servern oder drahtlos verwaltete Netzwerkserver allein stellen noch nicht
unbedingt ein groferes Sicherheitsrisiko dar. Wenn Hacker aber diese verschiede-
nen Schwachstellen gleichzeitig ausnutzen, so gelangen sie moglicherweise an
sensible Daten und mehr.

Vorsicht

Komplexitit ist ein Feind der IT-Sicherheit. Die Zahl der Schwachstellen und der
Angriffe nimmt immer mehr zu. Griinde dafiir sind vor allem Cloud-Computing
und soziale Netzwerke. Gemeinsam mit der Virtualisierung fithrt das zu duferst
komplexen modernen IT-Umgebungen. Je mehr Systeme zusammenspielen,
desto komplexer wird die Umgebung. Man darf hier nicht vergessen, die Auswir-
kungen von einzelnen Sicherheitsliicken auf das Gesamtgefiige zu betrachten.
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Gefahren verstehen

1.10.1 Nicht-technische Angriffe

Sie haben sicher schon den Begriff »Exploit« gehort. Dabei handelt es sich um
Programme, die Sicherheitsliicken in einem Computersystem ausnutzen. Die
wohl grofite Schwachstelle sind Menschen — Endbenutzer und sogar Sie selbst —,
die zu einem bestimmten Verhalten bewegt werden, um z.B. {iber Phishing-Mails
Exploits herunterladen. Diese Angriffe werden »Social Engineering« genannt. In
Kapitel 10 werden Sie mehr iiber Social Engineering erfahren.

Es gibt auch Angriffe auf IT-Systeme auf physischer Ebene. Hacker brechen in
Gebdude, Computerrdume oder andere Bereiche ein, um an wichtige Daten zu
gelangen, indem sie Computer, Server und andere wertvolle Gerite stehlen. Zu
diesen Angriffen zihlt auch das sogenannte »Dumpster Diving« (iibersetzt:
»Miilltauchen«), also das Durchwiihlen von Miilleimern nach wertvollen Daten
(Kennwortern, Netzwerkdiagrammen und anderen Informationen).

1.10.2 Angriffe auf das Netzwerk

Es ist meistens leicht, die Infrastruktur von Netzwerken anzugreifen, weil diese
vielfach tiber das Internet weltweit erreichbar sind. Die Arten dieser Angriffe:

m Verbindung mit einem Netzwerk tiber einen ungesicherten drahtlosen Zugriffs-
punkt, der hinter einer Firewall hingt

m Die Schwichen von Netzwerkprotokollen wie TCP/IP oder SSL (Secure Sockets
Layer) ausnutzen

m Ein Netzwerk mit zu vielen Anforderungen tiberlasten, was zu Dienstblocka-
den und damit der Unerreichbarkeit von Diensten fiir rechtmifRige Benutzer
fithrt (DoS — Denial of Service)

m In einem Netzwerk einen Netzwerkanalysator installieren und alle Pakete, die
durch das Netzwerk reisen, abfangen und auf vertrauliche Informationen im
Klartext untersuchen

1.10.3 Angriffe auf Betriebssysteme

Das Lieblingsziel von Hackern ist das Betriebssystem. Der Grund liegt darin, dass
alle Computer ein Betriebssystem benétigen und diese fiir viele Exploits anfillig
sind.

Gelegentlich werden auch seltene Betriebssysteme verwendet wie das reichlich
alte Novell NetWare oder OpenBSD, die sicherer wirken als andere, aber doch
auch Schwachstellen aufweisen. Hacker greifen natiirlich lieber verbreitete
Betriebssysteme wie Windows, Linux oder macOS an, da deren Schwachstellen
bekannt sind und die Auswahl der Ziele grofer ist.
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Beispiele fiir die Angriffe sind:

B Ausnutzung von Schwachstellen aufgrund fehlender Updates

m Angriffe auf Authentifizierungssysteme der Betriebssysteme

m Aushebeln von Sicherheitsfunktionen der entsprechenden Dateisysteme
|

Knacken von Kennwortern und schwachen Verschliisselungsimplementie-
rungen

1.11  Zusammenfassung

Ethical Hacking, auch bekannt als Penetrationstest oder White-Hat-Hacking, ist
eine Methode, bei der Sicherheitsexperten versuchen, Computersysteme, Netz-
werke oder Anwendungen zu hacken, um Schwachstellen zu identifizieren. Das
Ziel ist, diese Schwachstellen vor bosartigen Hackern zu schiitzen.

Ethical Hacker verwenden dabei dhnliche Tools und Techniken wie boswillige
Hacker, jedoch mit ausdriicklicher Zustimmung des Zielsystems und im Rahmen
der Gesetze und ethischen Richtlinien. Sie spielen eine wichtige Rolle bei der
Cybersicherheit und helfen Unternehmen und Organisationen, ihre Systeme vor
boswilligen Angriffen zu schiitzen.





