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4. Wichtige Einstellungen zum
Thema Datenschutz

Es ist schier unglaublich, wie unsensibel viele Menschen mit ihren person-
lichen Daten umgehen. Die Daten werden im Internet an praktisch alle
freigegeben, die sie haben mochten. Bei Facebook und Co. werden so-
gar personlichste Daten veroffentlicht. Und das, obwohl langst bekannt
ist, dass Geheimdienste, Firmen und Co. diese Daten fleiig sammeln.

Auch das iPhone ist nicht ganz ohne, was das Thema Datenschutz betrifft.
Es gibt ein paar Funktionen, die im Hinblick auf den Datenschutz grenz-
wertig sind. Bei anderen Funktionen, beispielsweise Siri und iCloud, ms-
sen Sie schlicht entscheiden, ob Sie dem Unternehmen Apple vertrauen,
dass mit lhren Ubers Internet versandten Daten wirklich sorgsam umge-
gangen wird. Lernen Sie in diesem Kapitel alle wichtigen »Schniiffelfunk-
tionen« kennen und erfahren Sie, wie Sie diese abstellen.

Die Datenschutz-Einstellungen im Griff

Wenn eine App, die Sie auf Ihrem
iPhone installieren, auf eine sensib-
le Funktion zugreifen méchte - etwa
die Ortungsdienste, lhre Kontakte,
lhre Fotos, das Mikrofon etc., - wer-
den Sie zuvor in einem Hinweisfens-
ter gefragt, ob Sie das gestatten.

Seien Sie hierbei nicht zu vorschnell,
sondern liberlegen Sie sich genau,
welcher App Sie den Zugriff erlau-
ben mdchten!
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»WhatsApp” méchte auf

deine Kontakte zugreifen
Lade deine Kontakte aut die WhatsApp
Server hoch, damit du dich schnell bei
deiner Freunden melden kannst und
wir dir den bestmoglichen Service
bieten k&innen.

OK

Nicht erlauben

Lesen Sie sich, bevor Sie zustimmen, gut
durch, auf welche Daten und Funktionen
die App zugreifen mochte.



Die Datenschutz-Einstellungen im Griff

Ist der App-Entwickler bekannt? Ist der Zugriff auf die Kontakte oder das
Mikrofon fiir die Nutzung der App wirklich notwendig?

Wenn Sie einer App den Zugriff auf eine bestimmte Funktion erlauben,
kénnen Sie diese Erlaubnis spéter jederzeit widerrufen. Offnen Sie dazu
die Einstellungen und wahlen Sie den Eintrag Datenschutz. Sie erhalten
einen Uberblick tiber die einzelnen Funktionen. Unter iOS 11 sind dies:

Kontakte
Kalender

Erinnerungen

Ortungsdienste (zur Ermittlung lhres Standorts)

< Einstellungen Datenschutz

Kontakte

Kalender

ee

Erinnerungen
Fotos
Bluetooth-Freigabe
Mikrofon
Spracherkennung

Kamera

«.BEDDQ =

Health

1 Homekit

Ortungsdienste Ein >
L
=

< Datenschutz Ortungsdienste

Ortungsdienste ()

Die Ortungsdienste verwenden GPS, Bluetooth sowie die
Standicridaten zahireichar Nutzer Ober WLAN-Hotspots
und Mobilfunkmasten, um deinen ungefahren Standort
2u berechnen. Uber Ortungsdierste & Datenschutz ...

Standort teilen

Dieses iPhone wird tir die Standortfreigabe verwendet.

App Store Beim Verwanden >
Erinnerungen Beim Verwenden >
. Fotos Beim Verwenden
s -
m Freunde Beim Verwenden
1 Home Beim Verwenden >
2 Kalender Belm Verwenden

Fiir jede Funktion — beispielsweise die Ortungsdienste — Idisst sich festlegen, ob eine
bestimmte App darauf zugreifen darf oder nicht.
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= Fotos

= Bluetooth-Freigabe (fiir den drahtlosen Datenaustausch)
= Mikrofon

= Spracherkennung (Siri-Nutzung durch Drittanbieter-Apps)
= Kamera

= Health

= HomekKit (fiir Apps zur Hausgerdte-Steuerung)

= Medien & Apple Music

= Bewegung & Fitness

Tippen Sie eine Funktion an, um zu sehen, welche Apps darauf zugrei-
fen. Per Schalter lasst sich eine Zugriffserlaubnis nachtraglich riickgangig
machen bzw. erteilen. Alternativ kdnnen Sie eine App auch einfach neu
installieren, denn nach der Neuinstallation missen die Zugriffseinstellun-
gen fir eine App neu festgelegt werden.

Versteckte Schniiffelfunktionen abstellen

Auch direkt im System sind ein paar Funktionen enthalten, die Sie aus
Grinden des Datenschutzes vielleicht lieber deaktivieren mochten. In
erster Linie geht es dabei um Funktionen, die dazu dienen, Ihnen mog-
lichst maBgeschneiderte Werbung zu prasentieren. Aber auch um den
Versand sensibler Daten an die Apple-Server.

Das Senden von Analysedaten unterbinden

Bei der Einrichtung des iPhones werden Sie kurz gefragt, ob Sie Diagno-
se- und Nutzungsdaten an Apple senden méchten oder nicht. Sofern Sie
zugestimmt haben, empfehle ich lhnen, diese Funktion nachtraglich zu
deaktivieren. Sie hilft in erster Linie Apple, um technische Verbesserungen
durchfiihren zu kénnen. Fir Sie als Nutzer ist sie dul3erst heikel, da auch
personliche Daten unbemerkt tibers Internet verschickt werden konnen.

58



Versteckte Schniiffelfunktionen abstellen

Um das Senden von Analyseda- |« toimabie = i % 35%00)
ten zu stoppen, 6ffnen Sie die Ein- | Datenschutz  Analyse

stellungen und wahlen die Option
Datenschutz. Unterhalb der Liste
mit den verschiedenen Funktio-
nen finden Sie den Eintrag Analy- | Analysedaten

s€, den Sie antippen' Deaktivieren Unterstiitze Apple dabet, Produkts und Dienste 2u
Sie — sofern aktiviert — die Schalter | veibesserm, indem du automatiseh vigiich Diagnose-

und Nutzungsdaten sendest. Daten enthalten

iPhone-Analyse teilen

iPhone-Analyse teilen sowie iCloud- | ryicremmeica orsintor Di Analyse
- verwendet drahtiose Daten. Uber Analyse &
Analyse teilen. i
Aufdas Senden von Analysedaten aller Art
sollten Sie aus Griinden des Datenschutzes iCloud-Analyse teilen k|
lieber verzichten.

Selbst auf Analysedaten zugreifen

Die Analysedaten bleiben auch dann auf dem iPhone gespeichert,
wenn Sie das Senden deaktivieren. Wenn Sie sich die Daten selbst
mal ansehen wollen, tippen Sie unter Analyse auf Analysedaten und
wabhlen anschlieBend einen der Eintrage aus.

Ad-Tracking verhindern

Wie schon erwahnt, gibt es auf lhrem iPhone einige versteckte Funktio-
nen, mit deren Hilfe Ihnen passende Werbung untergejubelt werden soll.
Eine dieser Funktionen nennt sich Ad-Tracking. Um sie abzuschalten, ge-
hen Sie so vor:

1 Tippen Sie in den Einstellungen erneut auf Datenschutz.

2 Streichen Sie mit dem Finger ganz nach unten und wahlen Sie den
Eintrag Werbung.

3 Aktivieren Sie den Schalter Kein Ad-Tracking.
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4 Tippen Sie anschlieBend noch auf Ad-ID zuriicksetzen, um bereits ge-
speicherte Daten zu l6schen.

il Lidimobile = 10:53 $36%M )

{ Datenschutz  Werbung

ALLE WERBEANBIETER

Kein Ad-Tracking 0

Ad-ID zuriicksetzen ...

Du kannst dich entschaiden, keine auf delnen Interessen
besierenden Anzeigen zu erhalten. Mdghcherweise wird
dir genauso viel Werbung wie bisher angezeigt, dis
jedoch weniger relevant sain wird

Ortsabhangige Apple Ads und Haufige Orte deaktivieren

Verschiedene Systemdienste greifen ungefragt auf die Ortungsdienste Ihres
iPhones zu, sprich: konnen jederzeit lhren aktuellen Standort ermitteln.
Dagegen ist nichts einzuwenden, wenn der Zugriff auf die Ortungsdiens-
te beispielsweise zum Einstellen der iPhone-Uhr erfolgt. Aber einer die-
ser Systemdienste dient beispielsweise lediglich dazu, Ihnen ortsbasierte
Werbung zu prasentieren.

Offnen Sie deshalb ein weiteres Mal die Einstellungen und gehen Sie auf
Datenschutz. Entscheiden Sie sich ganz oben fiir Ortungsdienste, streichen
Sie ganz nach unten und tippen Sie dort auf den Eintrag Systemdienste. lhnen
wird eine ganze Reihe von Optionen prdsentiert. Deaktivieren sollten Sie:

= Ortsabhdngige Apple Ads: Diese Option dient tatsachlich nur dazu, lhnen
Werbung passend zu lhrem Standort unterzujubeln. Darauf kénnen
Sie in jedem Fall verzichten.

= Wichtige Orte: Bei aktivierter Option wird gespeichert, wo Sie sich be-
sonders haufig aufhalten. Bevor Sie diese Option abschalten, tippen
Sie auf Verlauf I6schen, ansonsten bleiben die bereits gespeicherten
Daten erhalten.
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Versteckte Schniiffelfunktionen abstellen

ol Lidimobila = 10:55 $36% M) | |l Lidimobile = 10:57 F35%nE )
< Datenschutz Ortungsdienste < Zuriick Systemdienste
=3 Kalender Beim Verwenden
Bewegungskalibr./ Entfernung 0
. Kamera ¥ Beim Verwenden >
HomeKit < . )
&; Karten Beim Vi wlen
Beim Verwenoe »
Kompasskalibrierung 1 0
@ safar Nia
Mein iPhone suchen ()
Siri & Diktieren Belin Verwenden >
& Mobilfunknetzsuche z @O
=5]  Wallet Belm Verwenden
- Notruf SOS O
c Wetter Immer
Ortsabhangige Apple Ads (L
Systemdienste y
Ortsabhingige Hinweise 4 @
+ Ein Pfailumriss zeigt an, dass das Objekt unter
bestimmten Umsténden deinan Standort erhalien : I 7
e Ortsabhangige Vorschlage ()
4 Einlila Pfeil zeigt an, dass das Objekt vor Kurzem ” o
deinen Standort vervendet hat. Standort teilen 9 ()
4 Ein grauer Ploil 2¢igt an, dass das Objekt in den
letzten 24 Stunden deinen Standort verwendet hat WLAN-Netzwerk < 0

= Produktverbesserungen: In diesem Abschnitt deaktivieren Sie alle vor-
handenen Optionen, da sie nicht Ihnen, sondern nur Apple dienen.

Siri-Vorschlage lieber abstellen

Mit der Suchfunktion durchsuchen Sie, wie bereits an anderer Stelle
erwdhnt, nicht nur das iPhone, sondern auch das Internet. Ihnen werden
sogar meist sinnvolle Siri-Vorschlage unterbreitet. Allerdings bedeutet
dies gleichzeitig, dass Ihre Suchanfragen Ubers Internet geschickt wer-
den, was fiir eine Suche nur auf dem iPhone ja nicht notwendig wadre.

Wenn Sie mit der Suchfunktion sowieso nur auf dem iPhone suchen, deak-
tivieren Sie die Siri-Vorschldge. Dazu gehen Sie in die Einstellungen und ent-
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4 Wichtige Einstellungen zum Thema Datenschutz

scheiden sich fiir Siri & Suchen. Deaktivieren Sie anschlieBend im Abschnitt
Siri-Vorschldge die beiden Schalter Beim Suchen und Beim Nachschlagen.

< Einsteliungen Siri & Suchen

SIRI-VORSCHLAGE

Sirl kann In Apps oder beim Suchen, Nachschlagen und
bel Tastaturen Vorschidge machen. Uber Siri-Vorschisge
& Datenschutz ...

Beim Suchen (
Aus Griinden des Datenschutzes kann

es sich empfehlen, die Siri-Vorschldge zu
deaktivieren.

Beim Nachschlagen (

Wenn Sie die Siri-Vorschldage nutzen mochten, aber nicht wollen, dass
dabei auf Ihren Standort zugegriffen wird, deaktivieren Sie in den oben
kennengelernten Systemdiensten auch noch die Option Ortsabhdngige
Vorschldge.

Auf Handoff lieber verzichten?

Eine weitere Funktion, die mit dem Versand von Daten verbunden ist, die
Sie aber nicht unbedingt bendétigen, ist Handoff. Handoff dient dazu, mit
dem Schreiben auf dem einen Apple-Gerat zu beginnen und auf einem
anderen Gerat nahtlos weiterzumachen, sofern Sie mit der gleichen Apple-
ID angemeldet sind. Um Handoff zu deaktivieren, stellen Sie in den Einstel-
lungen unter Allgemein und dort unter Handoff einfach den Schalter aus.

< Aligemein Handof{

Handoff L.

Mit Handoff kann aine Aktivitat auf eirem Gerat

angelangen und sofort auf einem anderen Gerdt, das
deinen (Cloud-Account verwendet, fortgasstzt werden.
Die jeweiline App erscheint Im App-Umschalter sowie im
Dock suf dermm Man
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Wenn Sie mehrere Apple-Gerdte verwen-
den, kann Handoff durchaus niitzlich sein;
falls nicht benétigt, deaktivieren Sie die
Funktion aber lieber.



Versteckte Schniiffelfunktionen abstellen

Auch in Safari Vorschlage und Tracking stoppen

Fiir die Browser-App Safari sind gesonderte Einstellungen notwendig, was
Vorschldge und Tracking anbelangt. Offnen Sie dazu die Einstellungen und
wahlen Sie den Eintrag Safari. Deaktivieren Sie im Abschnitt Suchen die
verschiedenen Vorschlagsoptionen sowie die Option Toptreffer vorab laden
—auch bei diesen Optionen werden jeweils Daten an Apple gesandt. Im
Abschnitt Datenschutz & Sicherheit sollten die Optionen Cross-Sitetracking
verhindern sowie Websitetracking ablehnen aktiviert sein.

ol Lidimobile = 09:46 ¥ 30% 8 )| [ Licimobile = 09:47 EIEEE A

{ Einstellungen  Safari { Einstellungen  Safari

SAFARI ZUGRIFF ERLAUBEN
i DATENSCHUTZ & SICHERHEIT

Siri & Suchen ' . . :
Suchen & Siri-Vorschlige Cross-Sitetracking verhindern ()
Alle Cookies blockieren {
SUCHEN At
Suchmaschine Google » Wepsitetracking ablehnen o
Suchmaschinenvorschlage ( Betrugswarnung O
Safari-Vorschlgge ( Kamnera-& Mikafonzvgrift ()
schnelle Website-Suche aus >]| | Apple Pay priffen 0
Wabsites dirfen prufen, ob Apple Pay konfiguriert ist.
Toptreffer vorab laden - Uber Safer| & Datenschutz ...

Verlauf und Websitedaten |6schen

ALLGEMEIN

Autom. ausfiillen VT

H&ufig besuchte Websites ' ) Automatisch offline sichern . )

Beim Suchen und Surfen im Internet werden eine Menge Daten (ibers Internet versandt — ein
paar Einschrdnkungen kénnen Sie aber festlegen.
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4 Wichtige Einstellungen zum Thema Datenschutz

Verfangliche Daten vor anderen iPhone-Nutzern
verbergen

Waren da noch die Daten, die nicht unbedingt tibers Internet verschickt,
aber auf dem iPhone gespeichert werden — und dadurch auch anderen
Nutzern des iPhones zuganglich sind. In den meisten Fallen ist das kein
Problem, da Sie sowieso ausschlie3lich vertrauenswiirdigen Personen den
Zugriff auf Ihr iPhone gewdhren. Aber von ein paar gespeicherten Daten
wissen Sie vielleicht nichts.

Die folgenden Hinweise werden Ihnen beim Léschen bestimmter Daten
nutzlich sein.
Aufnahmen endgiiltig I6schen - oder wiederherstellen

Die Aufnahmen, die Sie mit Ihrem iPhone machen und aus der App Fotos
16schen, sind auf Ihrem iPhone noch einen Monat lang vorhanden. Sie
befinden sich solange in einer Art Papierkorb, namlich im Album Zuletzt
geloscht.

Um lhre Aufnahmen endgiiltig zu I6schen (oder um versehentlich ge-
16schte Aufnahmen bei Bedarf wiederherzustellen), gehen Sie folgen-
dermal3en vor:

1 Offnen Sie die App Fotos und tippen Sie unten auf Alben.
2 Tippen Sie auf das Album Zuletzt geloscht.

3 Tippen Sie nun rechts oben auf Aus-

wdihlen.
4 Sie finden unten die Optionen Alle o

I6schen sowie Alle wiederherstel-
len. Sie kénnen auch einzelne Auf-
nahmen zum endgiiltigen Léschen
bzw.Wiederherstellenauswdhlen. | @ 9 a =

Futes Rdhblicke Seteilt Allssn

Zuletzt geldscht
8




Verfangliche Daten vor anderen iPhone-Nutzern verbergen

Damit niemand sieht, welche Webseiten Sie besucht haben

Auch die auf dem iPhone gespeicherten Websitedaten kénnen heikel sein.
Vielleicht haben Sie nach einem Geburtstagsgeschenk fiir Ihren Schatz
gesucht - oder nach Scheidungsanwalten? Am besten verwenden Sie fiir
solche Suchen den privaten Modus, damit von vornherein gar keine Web-
sitedaten auf dem iPhone gespeichert werden.

Um den privaten Modus zu aktivie-
ren, tippen Sie rechts unten in der
Browser-App Safari auf das Sym-
bol [71l. AnschlieBend tippen Sie
links unten auf die Option Privat
- schon ist Safari im privaten Mo-
dus. Um diesen wieder zu deakti-
vieren, tippen Sie erneut auf das
Symbol [} und wahlen noch mal
Privat. Auf einem iPhone mit 3D
Touch lasst sich der private Modus
auch per Kontextmenu aufrufen,
das Sie durch festes Driicken des
Safari-Symbols 6ffnen.

Google

Wichtig: Unabhangig davon, ob Sie Beim privaten Surfen werden keine Daten
privat surfen oder nicht, werden der'besuchten Webseiten auf dem iPhone ge-
lhnen die in Safari gedffneten Tabs Speicher

beim ndchsten App-Start erneut prasentiert. Wenn Sie dies nicht wiin-
schen, mussen Sie die Tabs schlieen. Gehen Sie dazu rechts unten in Sa-
fari auf das Symbol | 1/ und tippen Sie anschlieBend links oben in einem
Tab auf das zugehérige Kreuzsymbol Ed.

Um bereits gespeicherte Websitedaten zu |6schen, 6ffnen Sie die Einstel-
lungen und wahlen Safari. Streichen Sie nach unten und tippen Sie auf
Verlauf und Websitedaten I6schen.
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