Verhaltensregeln: Schadlinge vermeiden

7. Malware: Viren & Co. vermeiden &
bekampfen

Viren und Trojaner - insbesondere auch in der jlingsten Variante der Erpressungstrojaner
- sind und bleiben eine bestdndige Gefahr fiir jeden Computer, der direkt (Netzwerk) oder
indirekt (etwa Uber USB-Medien) mit anderen Daten austauscht - und welcher Rechner
tut das nicht? Deshalb ist es unerldsslich, sich gegen digitale Infektionen zu schiitzen. Die-
ser Schutz basiert auf zwei Sdulen: einem effektiven Virenschutz mittels entsprechender
Software sowie — mindestens ebenso wichtig - einigen elementaren Verhaltensregeln,
gepaart mit gesundem Menschenverstand.

7.1 Verhaltensregeln: Schadlinge vermeiden

Auch beim Schutz vor digitalen Schadlingen ist der menschliche Faktor nicht zu unter-
schatzen: Was niitzt ein sicher konfiguriertes System, wenn Anwender Sicherheitswar-
nungen ignorieren und dubiose Dateien unbedacht 6ffnen? Und auch mit einem Anti-
virenprogramm als Riickversicherung sollte man niemals alle Vorsicht Giber Bord werfen.
Praktisch taglich entstehen neue Varianten von Schadlingen. Trojaner-Baukasten ermog-
lichen es den Urhebern, sich mit wenigen Mausklicks ihren ganz persénlichen Trojaner
zusammenzuklicken, der dann eine — etwas — andere Signatur hat und nicht von jedem
Scanner sofort erkannt wird. Deshalb missen die eigene Umsicht und Skepsis stets als
weitere Abwehrlinie gegen Infektionen dienen.

Uberraschende Riickfragen der Windows-Benutzerkontensteuerung

Fur das Einnisten ins System bendtigen Schadlinge in der Regel Administratorrechte.
Hier kommt die Benutzerkontensteuerung (UAC) von Windows ins Spiel. Richtig ein-
gesetzt, kann sie ein wertvoller Schutz sein. Allerdings muss man die Riickfragedialoge
zu diesem Zweck ernst nehmen und zumindest kurz nachdenken, anstatt einfach nur
gewohnheitsmafig zu genehmigen. An sich sollte man ohnehin jedes Mal darlber
nachdenken. Aber insbesondere wenn auf einmal scheinbar anlasslos Administrator-
rechte angefordert werden, sollten die Alarmglocken schrillen.

Fremde Speichermedien priifen

Friiher gehorten Disketten und CDs zu den haufigsten Einfallswegen fiir digitale Schadlin-
ge. Diese Medien sind aus der Mode gekommen und mit ihnen auch die typischen Viren,
die sich dariiber verbreitet haben. Trotzdem ist beim Austausch von Daten via DVD oder
USB-Medien immer noch Vorsicht angesagt. Nach wie vor gilt, dass man solche Datentra-
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ger umgehend mit dem Virenscanner priifen sollte, bevor man Dateien von dort 6ffnet
oder kopiert. Ein Risiko besteht auch, wenn man Datentrdger im Laufwerk stecken ldsst,
wenn man den PC ausschaltet. Beim ndchsten Start kdnnte der PC davon booten und
dann anstelle des installierten Betriebssystems eigene Software starten. Dies ldsst sich
aber verhindern, indem man im BIOS/UEFI festlegt, dass grundsétzlich nur von der inter-
nen Festplatte gestartet werden soll.

USB - universelle Sicherheitsbedrohung

Von USB-Anschliissen geht aber noch eine andere Gefahr
aus, denn dort kann man nun mal alles Mégliche anschlie-
Ben. Im Arsenal fortgeschrittener Hacker befinden sich
USB-Sticks, die nur dufBerlich wie solche aussehen. Tech-
nisch aber verhalten sie sich wie Tastaturen. Durch das
Anstecken bekommen sie Strom und werden automatisch
aktiv. Sie beginnen nun, gesteuert durch ein internes Pro-
gramm, Tastencodes zu tippen, mit denen sie beispielswei-
se eine Eingabeaufforderung oder PowerShell 6ffnen und
darin Befehle eingeben. Das reicht, um den Virenschutz
des Rechners zu deaktivieren, ein Trojanerprogramm aus
dem Internet herunterzuladen und zu installieren.

Schiitzen kann man sich vor solchen Angriffen kaum, sofern man seine USB-Anschlisse
nicht komplett deaktivieren will. Folgende Verhaltensregeln minimieren die Gefahr aber:

B Stecken Sie niemals unbekannte, gefundene oder unaufgefordert erhaltene USB-
Sticks in lhren Rechner.

B Das Gleiche gilt fiir alle Arten von USB-Geraten, auch wenn es sich dabei um unschein-
bare Gimmicks wie Taschenlampen oder Ventilatoren handelt.

B Verwenden Sie keine 6ffentlichen USB-Ladeanschliisse. Man kann nie wissen, ob am
anderen Ende wirklich nur ein Netzteil sitzt oder nicht doch ein Mini-PC, der auf das
Gerat zugreifen kann. Fiihren Sie besser stets ein eigenes Ladegerat oder eine Power-
bank mit sich.

Vorsicht bei E-Mail-Anhangen

Offnen Sie niemals unaufgefordert zugesandte E-Mail-Anhinge! Dies gilt insbeson-
dere fir Office-Dokumente wie Word-Texte und Excel-Tabellen. Deren aktive Inhalte ma-
chen es besonders leicht, einen PC zu manipulieren. Aber auch bei Formaten wie PDF
werden immer wieder Sicherheitsliicken bekannt. Lassen Sie sich auch von dramatischen
Formulierungen wie »Letzte Mahnung« nicht verunsichern. Solche Dokumente bediirfen
nach wie vor der Schriftform. Auch lber Lotteriegewinne oder Erbschaften wird man in
der Regel nicht per E-Mail informiert.
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Lassen Sie grundsatzlich die Finger von Dateianhdngen, deren Bedeutung Sie nicht ken-
nen! Es gibt eine Vielzahl von Dateiendungen, hinter denen sich letztlich ausfiihrbare
Inhalte verbergen kénnen. Wenn Sie nicht sicher sind, worum es sich handelt, sollten Sie
es vor dem Offnen in Erfahrung bringen. Oder einfach ganz darauf verzichten. Lassen Sie
sich dabei auch nicht von ZIP-Archiven tauschen. Diese werden gern als Vehikel einge-
setzt, dessen Inhalt von Scannern nicht Gberpriift werden kann (insbesondere wenn er
mit einen Kennwort geschiitzt ist).

Die Chef-Masche erkennen

Vergessen Sie auch niemals, dass E-Mails an sich nicht falschungssicher sind. Bei der
beliebten »Chef-Masche« informieren Angreifer sich zundchst aus 6ffentlichen Quellen
Uber die Strukturen eines Unternehmens. Dann kontaktieren Sie mittels gefalschter
Mails beispielsweise einen Mitarbeiter der Buchhaltung und geben sich als Mitglied der
Managementebene aus. Die individualisierte Nachricht schmeichelt dem Empfanger (»Sie
wurden mir als sehr vertrauenswiirdig empfohlen«) und bittet dann um Mithilfe bei einer
wichtigen Transaktion, die aber vorlaufig noch streng geheim gehalten werden muss,
beispielsweise einer Firmeniibernahme. Dazu miisse der Mitarbeiter umgehend eine
Uberweisung veranlassen. Bei einer anderen Variante bekommt man eine Mail von einem
namentlich bekannten Mitarbeiter der IT-Abteilung mit der Bitte, zu Wartungszwecken
eine bestimmte Software zu installieren.

Wann immer E-Mails mit ungewdhnlichen, liberraschenden Anfragen oder unerwarteten
Dateien oder Download-Links kommen, sollten Sie also skeptisch sein und im Zweifelsfall
lieber mit einem kurzen Anruf klaren, ob damit alles seine Richtigkeit hat.

Datei-Downloads

Downloads aus dem Netz sind ein haufiger Einfallsweg fiir Viren und Trojaner. Deshalb ist
hier etwas Disziplin besonders wichtig:

B [aden Sie nur Dateien herunter, die Sie wirklich benétigen.

B Laden Sie beispielsweise Software am besten direkt von der Website der entwickeln-
den Firma herunter.

B Andernfalls greifen Sie auf etablierte Softwareverzeichnisse zurlick, deren Angebot
redaktionell betreut und auf Viren Gberprift wird.

B |nsbesondere Anbieter von Open-Source-Software geben haufig eine Checksumme
bekannt, mit der man die heruntergeladenen Dateien auf Authentizitat Gberprifen
kann (mehr darlber erfahren Sie im folgenden Abschnitt).

B Machen Sie es sich zur Gewohnheit, alle heruntergeladenen Dateien unmittelbar im
Anschluss manuell mit lhrem Virenscanner zu Gberprifen.

B Laden Sie heruntergeladene Dateien im Zweifelsfall bei VirusTotal.com hoch, bevor Sie
sie erstmals 6ffnen bzw. ausfiihren (siehe Seite 260).
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Datei-Downloads mit Checksummen liberpriifen

Nicht nur, aber insbesondere bei Software rund um Sicherheit und Verschlisselung ist es
sehr wichtig, dass man tatsachlich genau das bekommt, was man erwartet. Beispielsweise
bei Open-Source-Anwendungen liegt der Quellcode offen. Ein Angreifer konnte diesen
Code nehmen und heimlich beispielsweise um eine eigene Trojaner-Komponente ergan-
zen. Wenn er diesen eigenen Code kompiliert, erhélt er eine Anwendung, die sich dufler-
lich genau wie das Original verhalt, aber eben mit der heimlichen Zusatzfunktion.

Um sich davor zu schiitzen, geben Open-Source-Entwickler oftmals eine Checksumme zu
ihren Downloads bekannt. Die wird nach einem bestimmten Algorithmus aus der Binar-
datei berechnet. Eine solche Checksumme ist nicht eindeutig, da theoretisch zwei unter-
schiedliche Bindrdateien dieselbe Checksumme haben kdnnen. Aber die Wahrscheinlich-
keit ist sehr gering, und es ist praktisch ausgeschlossen, dass eine manipulierte Variante
einer Binardatei dieselbe Checksumme wie das Original hat.

'z, Hashes and Signatures

KeePass 2.42.1
KeePass-2.42.1.zip:

MD5: 6BFOFOSA S8188FC2A 35E643AF 4BBASTFO

SHA-1: 01CBOCAE BO30CBEC B7DD0012 FFRE68566 1E29966D

SHA-256: 67B61A41 OCF056BC FO182A31 E6F940BB 6D00FOCE FFF44D6D CC514D61 SS5EBEGRAS
Size: 3202909 B

Sig.: [OpenPGP ASC]

KeePass-2.42.1-Setup.exe:

MD5: 4540BD71 706A42S8E E1856CCD 1CFE4DEB

SHA-1: F3EOB1AS 1ADARRE13 OFD2C6BL 64EES2C4 322D2950

SHA-256: D3BEB617 98DFD230 &16DS9FF1 SEC227EE 30515798 SDT69BSE TC4AATDA S59FE800D
Size: 3309104 B

Sig.: [OpenPGP ASC]

KeePass-2.42.1.msi:

MD5: FE1E3519 B4B28535 FE325DOE S9E71EEF

SHA-1: F14DE7DS 982443B5 E8F07190C 91721A25 BDSDESTF

SHA-256: 3DAD1ID63 BE6DSTAS AET21C31 31RA2A2BC F53FABTEF 220B96B3 384DCT89 E0S523FAT7
Size: 3764736 B

Sig.: [OpenPGP ASC]

KeePass-2.42.1-Source.zip:

MD5: 09E30342 24DTCB2C 1822AB3B 015F1495

SHA-1: B40ES469 AIDSE0B6 FOE4442C F350ESD3 3233CFEA

SHA-256: 415654E6 ZE1EO03F1 BC3DOAET E5D447C2 DDBCCZ3C B0394524 24DCSDEF 1413976C1

Size: 5163432 B

Sig.: [OpenPGP ASC]
Der Passwort-Manager KeePass gibt zu allen Versionen und Varianten Checksummen auf
seiner Website bekannt.

Man kann deshalb nach dem Download einer Datei mit einem Priifprogramm dessen
Checksumme berechnen und mit der Vorgabe des Entwicklers vergleichen. Sind beide
identisch, kann man sicher sein, eine Originalfassung der Software ohne Manipulationen
erhalten zu haben. Es gibt verschiedene Checksummenverfahren (MD5, SHA1, SHA256,
CRC32 etc.). Es gibt auch fiir alle Plattformen entsprechende Software, mit der man diese
Checksummen ermitteln kann. Meine Empfehlung ist eine Web-App, die Sie jederzeit un-
ter www.toolsley.com/hash.html im Browser 6ffnen kdnnen.
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Wahlen Sie die heruntergeladene Datei
aus, oder ziehen Sie sie direkt per Drag-
and-drop aus der Download-Leiste des
Browsers auf die Web-App. Dann ermit-
telt die App Checksummen fiir die vier Drag & Drop a file here
gangigsten Hash-Verfahren. L e 2

Hash & Validate

Select a file

KeePass-2 42 1-Setup.exe

MD5 4540bd7 1T06a429ee 1656ccd Icfeddsd J

SlA1 f3c0bla51adaac130fd2cbbab4ccB2cd322d2950 f

SHA256  dIbbb61798dfd230616d9fH 9ec227ee305157985d76 42

CRG32  7edb53b9 4

Drive-By-Infektionen

Manche halten es fiir ein hartnackiges Gerlicht, dass man sich nur durch das Aufrufen
einer Webseite mit einem Virus infizieren kann. Tatsachlich ist es aber durchaus moglich.
»Schuld« daran sind aktive Inhalte von Webseiten wie JavaScript, Adobe Flash, PHP etc.
Diese sind im Web allgegenwartig, um dynamische, attraktive Webseiten zu gestalten.
Aber sie lassen sich insbesondere in Verbindung mit Sicherheitsliicken oder dem Tau-
schen uninformierter Anwender auch missbrauchen. Ein beliebter Trick ist es etwa, in
einer Webseite plotzlich einen Dialog einzublenden, der einer Warnung des Windows-
Betriebssystems auf den ersten Blick tduschend dhnlich sieht. Darin steht, dass auf dem
PC eine Sicherheitsliicke entdeckt wurde und man umgehend eine bestimmte Webseite
besuchen oder eine Software herunterladen soll, um das zu reparieren.

B Verwenden Sie immer nur die jeweils aktuellen Versionen des Webbrowsers sowie ggf.
vorhandene Erweiterungen. Dadurch werden eventuelle Sicherheitsliicken moglichst
schnell geschlossen.

B Halten Sie aus demselben Grund auch das Betriebssystem sowie alle installierten Pro-
gramme stets aktuell.

B Verwenden Sie stets die aktuellste Version des Virenscanners, und aktualisieren Sie
dessen Schddlingssignaturen so haufig wie méglich.

B |assen Sie den Hintergrundscanner immer laufen, und tiberpriifen Sie zusatzlich regel-
maBig die Festplatte auf Schafsoftware.
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B Die Verwendung von Skriptsprachen wie beispielsweise JavaScript ldsst sich bei den
meisten Webbrowsern deaktivieren. Das ist allerdings eine recht drastische MaR3-
nahme, da viele Webseiten dann nicht mehr (wie gewohnt) funktionieren wiirden. Auf
Seite 292 stelle ich lhnen Alternativen vor, wie Skripte in Webseiten gezielt kontrol-
liert werden kdnnen.

Risiko Browser-Erweiterungen

Ein weiteres Einfallstor fiir Schadlinge sind die beliebten Browser-Erweiterungen. Die-
se kdnnen im Prinzip auch alles Mdgliche andere machen, als sie vorgeben. Deshalb
sollte man beim Installieren von Browser-Erweiterungen genauso vorsichtig wie beim
Installieren von Anwendungen oder Apps sein. Ausfiihrlicher wird dieses Thema auf
Seite 295 behandelt.

7.2 Infektionen mit Antivirensoftware verhindern

Das A und O einer sicheren Abwehrstrategie ist und bleibt eine Antivirensoftware. Eine der
einfachsten und kostengtinstigsten Losungen ist der von Microsoft bei Windows mitgelie-
ferte Defender. Er bietet einen soliden Basisschutz vor gangigen Gefahren, lauft unauffal-
lig im Hintergrund und wird von Windows zuverldssig mit Updates versehen. Allerdings ist
die Update-Frequenz nicht ganz so hoch wie bei einigen kostenpflichtigen Alternativen,
was die Schutzwirkung gegen ganz frische Schadlinge schmalern kann. Auch in Bezug
auf Suchheuristiken zum Erkennen neuer Varianten schneidet der Windows Defender in
Vergleichstests regelmaBig schwacher ab. Trotzdem bietet er soliden Schutz und stellt fiir
Benutzer, die sich der Risiken von Mailanhdngen und obskuren Download-Links bewusst
sind, durchaus eine sinnvolle Option dar. Wer nicht stdndig Software aus allen moglichen
mehr oder weniger finsteren Ecken des Web ausprobiert, ist damit gut bedient.

Auch die kostenpflichtigen Mitbewerber bieten nicht automatisch ein Rundum-sorglos-
Paket. Aber mit Signaturaktualisierungen teilweise mehrmals taglich und raffinierten
Suchheuristiken sind sie haufig etwas mehr am Puls der Zeit und stellen vor allem auch
fur weniger erfahrene Benutzer einen zuverldssigen Begleiter durch die Untiefen des In-
ternets dar.

Funktioniert mein Virenschutz?

Wenn Sie noch nie einen Virus auf lhrem PC gefunden haben, wie kdnnen Sie dann sicher
sein, dass lhr Virenschutzprogramm richtig funktioniert? Einen echten Virus zu verwen-
den, ware wohl etwas zu riskant. AuBerdem hat man den ja meist nicht unbedingt zur
Hand. Es gibt aber einen einfachen Test, den jeder an seinem Computer schnell nachvoll-
ziehen kann. Unter Windows geht es beispielsweise so:
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6.

Infektionen mit Antivirensoftware verhindern

Klicken Sie mit der rechten Maustaste in einen lhrer Ordner oder an eine freie Stelle
des Desktops.

Wihlen Sie im Kontextmenii die Funktion Neu/Testdokument. Ubernehmen Sie den
vorgeschlagenen Namen, oder verwenden Sie einen eigenen.

Offnen Sie die Datei mit einem Doppelklick im Editor. Verwenden Sie zum Bearbeiten
nur einen einfachen Texteditor, nicht Word oder Ahnliches.

Fligen Sie in die Datei den folgenden Code in einer Zeile ohne Leerzeichen ein:

X50 ! P%@AP[4\PZX54(P~)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-
FILE!$H+H*

Verwenden Sie dabei nur GroBbuchstaben, und das dritte Zeichen ist der Buchstabe
O und nicht die Ziffer 0!. Bei dieser Zeichenkette handelt es sich um den EICAR-Virus.
Das ist kein echter Schédling, sondern eine spezielle Virensignatur, die jedes Antiviren-
programm kennen und entdecken sollte. Selbstverstandlich ist der EICAR-Virus keine
echte Gefahr, weil er sich weder selbst repliziert noch irgendeinen Schaden anrichtet.

" Meues Teddokument.bet - Editor = O X

Datei Bearbeiten Format Ansicht  Hilfe
X50! PH@AP[A\PZX54(P™)7CC)7 }ELCAR-STANDARD -ANTIVIRUS -TEST-FILE! $H+H*

Windows (CRLF)  Zeile 1, Spalte 69 100%

Speichern Sie nun diese Datei mit dem
neuen Inhalt.

Viren- & Bedrohungsschutz

Warten Sie ab, ob Sie daraufhin eine
Reaktion lhres Antivirenprogramms er- fuexphungen 'j“"‘?ﬁ?

ae e
halten.

Weil es sich dabei um einen »offiziellen« Testvirus handelt, sollte jedes Antivirenprogramm
ihn erkennen und darauf reagieren. Wie diese Reaktion genau aussieht, hangt vom jewei-
ligen Programm und dessen Einstellungen ab. Wenn Sie keine direkte Reaktion erkennen
konnen, sollten Sie einen Blick ins Protokoll des Antivirenprogramms werfen. Méglicher-
weise hat es die Datei stillschweigend in Quarantane verschoben und geldscht. Sollte die
Datei hingegen anstandslos gespeichert werden, sollten Sie tberpriifen, warum Ihr Anti-
virenprogramm diese »Bedrohung« nicht erkannt und darauf reagiert hat. Anscheinend
besteht hier Nachbesserungsbedarf.
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Den PC mit Windows Defender schiitzen

Mit dem Windows Defender bringt Windows einen Basisschutz gegen Viren und sonstige
Malware mit. Er wird bei der Windows-Installation grundsétzlich erst mal installiert und
aktiviert. Nur wenn ein alternatives Sicherheitsprogramm vorhanden ist, das alle Funk-
tionen des Defender Gbernimmt, deaktiviert Windows ihn automatisch. Nach der Installa-
tion erfolgen zunichst eine Aktualisierung und eine schnelle Uberpriifung des Systems.
Spater sorgt dann Windows Update dafiir, dass die Virensignaturen stets aktuell bleiben.
Das alles lauft vollautomatisch ab, sodass Sie sich nicht darum kimmern miissen.

Einmal aktiviert, beruht der Schutz des PCs auf zwei Saulen:

B Das System wird regelmafig mit einem Scan Uberpriift. Die Zeitplanung dafiir ldsst
sich individuell anpassen.

B Der Echtzeitschutz Gberwacht laufend Dateiaktionen und ausgefiihrte Programme
und sucht dabei nach Spuren von Viren.

In der Regel werden Sie den Windows Defender nur selten
manuell aufrufen missen. Wollen Sie die Einstellungen &n-
dern oder einen manuellen Scan vornehmen, rufen Sie dafir
Windows-Sicherheit per Doppelklick auf das kleine Symbol
im Infobereich der Taskleiste auf. Offnen Sie dort den Be-
reich Viren- & Bedrohungsschutz.

A e g [

Hintergrund: Was taugt der Windows Defender?

Verschiedene Tests zeigen immer wieder, dass der Defender im Vergleich mit anderen
kostenlosen Antivirenprogrammen nicht schlecht abschneidet. Die Erkennungsleis-
tung ist solide, und die gute, unauffallige Integration ins Betriebssystem einschlief3-
lich Update-Mechanismus kann als Pluspunkt gewertet werden.

Schwachen offenbart der Defender bei sehr neuen Schadlingen bzw. unbekannten
Abarten von Computerviren. Das liegt zum einen an den vergleichsweise langsamen
Updates (kommerzielle Programme beziehen teilweise mehrmals taglich Updates,
der Defender alle x Tage), zum anderen am Fehlen von effizienten Erkennungsheuris-
tiken. Kommerzielle Produkte bieten darliber hinaus meist weitere Schutzfunktionen,
die etwa abgerufene Webseiten iberwachen, das versehentliche Weitergeben sen-
sibler Daten auf unsicheren Webseiten verhindern etc. Allerdings machen sich viele
dieser Programme auch deutlich starker bei Speicher und Prozessor bemerkbar. Und
Zusatzfunktionen wie den Schutz vor schadlichen Webseiten oder Schutz vor Erpres-
sungstrojanern hat Microsoft inzwischen auch — wenn auch teilweise an anderen Stel-
len - eingebaut.
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Manuelle Uberpriifung nach Bedarf durchfiihren

Neben den automatischen Uberpriifungen kénnen Sie auch jederzeit manuelle Uber-
prifungen durchfiihren. So kénnen Sie z. B. erganzend zu den regelmafigen schnellen
Uberpriifungen hin und wieder auch mal eine griindliche vollstindige Uberpriifung
durchfihren.

Oder Sie begrenzen das Uberpriifen auf einen bestimmten Ordner oder ein einzelnes
Laufwerk.

1. Fir eine manuelle Uberpriifung klicken Sie unter der Schaltfliche Schnelliiberpriifung
auf den Link Scanoptionen.

2. Im anschlieBenden Dialog finden Sie eine Auswahl fiir die Art der Uberpriifung, z. B.
Vollstiindige Uberpriifung.

Windows-Sicherheit - m} *

o Schnelliberprifung

Uberpriift Ordner im System, in dem hiufig Bedrohungen gefunden

werden.
r
| @ Vollstandige Uberpriifung
V)
Alle Dateien und ausgeflihrten Programme auf der Festplatte werden
jo berprift. Diese Uberpriifung kann mehrere Stunden dauern.
(K O Benutzerdefinierte Uberpriifung
= Wahlen Sie aus, welche Dateien und Speicherorte Uberprift werden
sollen.
=
O Uberprafung durch Windows Defender Offline
&
Bestimmte Schadsoftware lasst sich u. U. besonders schwierig vom
B Gerat entfernen. Windows Defender Offline kann helfen, derartige

Software mithilfe neuester Bedrohungsdefinitionen zu finden und zu
entfernen. Durch den Vorgang, der etwa 15 Minuten dauert, wird das
Gerat neu gestartet.

5 A

3. Wahlen Sie die gewlinschte Variante aus, und klicken Sie dann darunter auf Jetzt iiber-
priifen.

4. Der Windows Defender beginnt nun mit der Uberpriifung der Dateien. Je nach Um-
fang kann das vor allem bei einer vollstandigen Priifung etwas dauern. Sie kdnnen das
Programm aber in der Zeit minimieren und weiterarbeiten.
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5. Nach Abschluss der Uberpriifung zeigt der Defender eine kurze Statistik an. Dieser kon-
nen Sie entnehmen, wie viele Dateien gepriift wurden und ob dabei Bedrohungen ge-
funden wurden. Solange hier nur Keine aktuellen Bedrohungen steht, ist alles in Ordnung.

Windows-Sicherheit o O s
Scanoptionen
Fihren Sie eine schnelle, vollstandige oder benutzerdefinierte
a Uberprafung mit Windows Defender Offline durch.
| o Keine aktuellen Bedrohungen
eizte Uberprutuna: 14.06. 16:03 (benutzerdefinierte Uberpriifung)
jel 0 Bedrohungen gefunden.
Dauer der Uberprifung: 6 Minulen 22 Sekunden
m 478376 Dateien Uberpriift,
= Zulassige Bedrohungen
Schutzverlauf
=

Die Uberpriifung auf bestimmte Laufwerke oder Ordner beschrinken

Sie kdnnen auch gezielt einzelne Ordner oder Laufwerke UGberpriifen. So lasst sich z. B.
eine DVD oder ein USB-Stick ungewisser Herkunft schnell kontrollieren, bevor Sie auf die
Daten zugreifen.

1. Wihlen Sie dazu die Option Benutzerdefinierte Uberpriifung.

2. Nach dem Klick auf Jetzt (iberpriifen konnen Sie dann in einem zusatzlichen Dialog die
zu Uberprifenden Bereiche auswahlen.

3. Markieren Sie dazu den Ordner bzw. das Laufwerk, das gepriift werden soll. Die Priifung
bezieht sich dabei stets auf den vollstandigen Inhalt, also auch auf Dateien in Unterver-
zeichnissen etc.

Ordner auswzhlen X
“ v ! » DieserPC » v @ Dieser PC" durchsuchen pel
Organisieren v B~ 7]
& Ostsee, Urlaub, I ~ 5 fa]
~ Gerate und Laufwerke (3)
& Pictures
Lokaler Datentrager (C:)
& Sommer, Sonne == 3
&) Urlaub My 103 GB frei von 832 GB
B Dizer PC DVD-RW-Laufwerk (D:)
P 30-Objekte X 43¢ GE frei von 4,38 GB
= Bilder BACKUP (E)

M Deskiop

I
Mg 357 GB frei von 46,4 GB
@ Dokumente ]

Ordner: | BACKUP (E)

| Ordner auswahlen | Abbrechen
by

4. Klicken Sie dann auf Ordner auswéihlen, um die Uberpriifung dieser Bereiche zu starten.
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