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Kapitel 3

Fortgeschrittene Identity-
Authentication-Service-Themen

Die SAP BTP bietet im Zusammenspiel mit Identity Authentication
sehr viele Méglichkeiten, mit denen Sie eine Vielzahl an Anforderun-
gen im Standard abdecken kénnen. Zentral ist dabei, dass Sie einen
kundeneigenen Identity Provider fiir beliebig viele Ihrer Subaccounts
an einer Stelle konfigurieren kénnen, aber auch Dinge wie eine Attri-
but-basierte Authentifizierung (»conditional authenfication«) sind
méglich.

In diesem Kapitel tauchen wir tiefer in die Welt der fortgeschrittenen Konzepte und
Technologien ein, die im Bereich des Identity Authentication Service von zentraler
Bedeutung sind. Unsere Reise fiihrt uns durch verschiedene Schlusseltechnologien
und praxisnahe Beispiele, die ein umfassendes Verstiandnis dieser komplexen und
dynamischen Doméane ermoglichen.

An dieser Stelle mochten wir nochmals Single-Sign-On (SSO) in Erinnerung rufen. SSO
ist ein Verfahren, das es Nutzer*innen ermoglicht, sich mit einer einzigen Authentifi-
zierung (z. B. Benutzername und Passwort) bei mehreren Anwendungen oder Diens-
ten anzumelden. Anstatt sich flr jede Anwendung separat anmelden zu miissen,
bietet SSO eine zentrale Anmeldeplattform, die nach einer einmaligen Authentifizie-
rung Zugriff auf mehrere Systeme oder Ressourcen ermoglicht. SSO bietet zahlreiche
Vorteile, die es sowohl fiir Anwender*innen als auch fiir das Administrationsteam zu
einer attraktiven Losung macht.

Einer der Hauptvorteile ist die Benutzerfreundlichkeit, da nur eine einzige Kombina-
tion aus Benutzername und Passwort zur Authentifizierung benoétigt wird. Dies er-
leichtert den Anmeldeprozess erheblich und verringert die Wahrscheinlichkeit, dass
Passworter vergessen werden. In der Folge steigert SSO die Effizienz, da Mitarbeitende
weniger Zeit mit Anmeldeprozessen verbringen und sich stattdessen aufihre eigent-
liche Arbeit konzentrieren konnen. Fiir das Administrationsteam vereinfacht SSO die
Verwaltung von Benutzerkonten und Zugriffsrechten, da sie anstatt mehrerer sepa-
rater Authentifizierungssysteme nur eine zentrale Plattform tiberwachen und war-
ten mussen. Da Sie Identity Authentication hinsichtlich SSO unterstiitzt, gehen wir in
diesem Kapitel mit SAML 2.0 und OIDC auf die technischen Grundlagen ein.
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3 Fortgeschrittene Identity-Authentication-Service-Themen

Security Assertion Markup Language (SAML 2.0) und OpenID Connect sind beides
Standards fur eine webbasierte Authentifizierung und Autorisierung. Sie haben je-
doch unterschiedliche Eigenschaften und Anwendungsbereiche. Beide Standards
spielen in Kombination mit der SAP BTP eine wichtige Rolle.

Wir beginnen in Abschnitt 3.1, »SAML 2.0«, mit einem Uberblick tiber SAML, einer
Kernkomponente fiir das Identitditsmanagement in vielen Unternehmensumgebun-
gen. SAML ermoglicht es, Authentifizierungsinformationen sicher zwischen ver-
schiedenen Parteien zu ibermitteln. Wir betrachten dessen Funktionsweise, Vorteile
und Herausforderungen im Detail. Als Nédchstes beleuchten wir in Abschnitt 3.2,
»OpenlID Connect«, einen modernen Identititslayer, der auf dem OAuth-2.0-Proto-
koll aufbaut. Durch praktische Beispiele erkunden wir, wie OpenID Connect eine ver-
einfachte und doch sichere Authentifizierung und Autorisierung im Internet ermog-
licht. In Abschnitt 3.3, »Praxisbeispiel: SAP Identity Authentication Service als Proxy
zu Microsoft Entra ID«, behandeln wir die praktische Anwendung und Integration
von Identity Authentication als Proxy zu Azure Active Directory. Wir zeigen, wie diese
Konfiguration die Verwaltung von Benutzeridentitaten und Zugriffsrechten in cloud-
basierten Umgebungen effizient unterstiitzt. Die Zwei-Faktor-Authentifizierung ist
ein entscheidendes Element der modernen Sicherheitsarchitektur. In Abschnitt 3.4,
»Praxisbeispiel: Zwei-Faktor Authentifizierung/risikobasierte Authentifizierungg,
untersuchen wir verschiedene Methoden und Technologien, die in der Zwei-Faktor-
Authentifizierung verwendet werden, und demonstrieren deren Implementierung in
realen Szenarien. Conditional Authentication ist eine fortgeschrittene Technik, die
Thnen dabei hilft, das Sicherheitslevel auf der Basis von Benutzerkontext und -verhal-
ten zu verbessern. Wir erldutern in Abschnitt 3.5, »Praxisbeispiel: Conditional Au-
thentication«, wie diese Methode die Sicherheit erhoht, ohne die Benutzererfahrung
zu beeintrachtigen.

3.1 SAML2.0

SAML 2.0 (Security Assertion Markup Language) ist ein Standard fiir den Austausch
von Authentifizierungs- und Autorisierungsinformationen. SAML 2.0 wird oft in Un-
ternehmensumgebungen eingesetzt, um SSO zu ermoglichen. Der SAML-Standard
wird vom OASISopen-Konsortium verwaltet. OASIS ist eine gemeinnttzige Organisa-
tion, die sich der Entwicklung von offenen Standards fiir die Informationstechnolo-
gie widmet. SAML wurde urspriinglich von IBM, Microsoft und Novell entwickelt. Die
erste Version des Standards wurde 2002 veroffentlicht. SAML 2.0, die aktuelle Version
des Standards, wurde 2005 veroffentlicht.

SAML ist ein XML-basiertes Authentifizierungsprotokoll, iiber das Identity Provider
mit Service Providern kommunizieren. Identity Provider verwalten die Anmeldeda-
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ten von Nutzer*innen, wahrend Service Provider jene Anwendungen sind, die eine Au-
thentifizierung erfordern.

SAML 2.0 unterstiitzt zwei Arten, einen Anmeldeprozesses zu beginnen: das Service
Provider Initiated SSO und das Identity Provider Initiated SSO. Der Hauptunterschied
zwischen Service Provider Initiated SSO und Identity Provider Initiated SSO besteht
darin, an welcher Stelle der Anmeldevorgang beginnt. Bei Service Provider Initiated
SSO beginnt der Anmeldevorgang bei der Anwendung, die der Benutzer 6ffnen
mochte. Bei Identity Provider Initiated SSO beginnt der Anmeldevorgang beim Iden-
tity Provider, der die Anmeldedaten der Benutzer verwaltet.
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Abbildung 3.1 Ablauf von Service Provider Initiated SSO

Der Ablauf von Service Provider Initiated SSO wird in Abbildung 3.1 dargestellt. Er
funktioniert wie folgt:

© Der Benutzer besucht die Website einer Anwendung, die Service Provider Initiated
SSO unterstiitzt.

@ Die Anwendung (die in diesem Kontext die Funktion des Service Providers erfiillt)
erkennt, dass der User noch nicht angemeldet ist und erstellt und signiert einen
SAML-Request.

© Die Anwendung leitet den Benutzer damit zur Identity-Provider-Login-URL weiter.

O DerIdentity Provider priift die Signatur der Anforderung, parst den SAML-Request
und fordert den Benutzer auf, sich zu authentifizieren.

© Der Benutzer gibt seine Anmeldedaten ein.

0 Der Identity Provider authentifiziert den Benutzer und erstellt eine SAML-
Response.
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3 Fortgeschrittene Identity-Authentication-Service-Themen

© Mit der SAML-Response wird der Benutzer an den Service Provider weitergeleitet.

@ Die Anwendung priift die Signatur der SAML-Response, validiert diese und fiihrt
eine Berechtigungspriifung des Benutzers durch.

© Der Service Provider stellt die gewtlinschte Ressource bereit.

Der Ablauf von Identity Provider Initiated SSO wird in Abbildung 3.2 dargestellt. Er
funktioniert wie folgt:

© Der Benutzer besucht die Website des Identity Providers.

® Der Benutzer gibt seine Anmeldedaten beim Identity Provider ein.

© Der Identity Provider authentifiziert den Benutzer und erstellt eine SAML-
Assertion.

O Die SAML-Assertion wird an den Browser zurlickgesendet.

© Der Browser sendete den Benutzer mit der SAML-Response im Gepack an die
Anwendung.

O Der Service Provider prift die Signatur der SAML-Response, validiert diese und
fuhrt eine Berichtigungspriufung des Benutzers durch.

@ Die Anwendung stellt die gewiinschte Ressource bereit.
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Abbildung 3.2 Ablauf von Identity Provider Initiated SSO

SAML wird auch aufder SAP BTP fiir verschiedene Szenarien unterstiitzt. SAP stellt die
SAP BTP, wie bereits erwahnt, in Form von zwei Technologie-Stacks, der alten Neo-
Umgebung und der neuen Multi-Cloud-Umgebung bereit. In der Neo-Umgebung
wurde ausschliefBlich auf SAML gesetzt, da OpenID Connect erst 2014 veroffentlich
worden war und daher zum Zeitpunkt der Einfiihrung der Neo-Umgebung noch nicht
zur Verfiigung stand. SAML 2.0 war zu diesem Zeitpunkt der De-Facto-Standard, auf
den auch SAP gesetzt hat. SAML 2.0 kommt deshalb in der Neo-Umgebung sowohl fiir
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die Integration von Identity Authentication in der Rolle als Platform Identity Provi-
der und als Application Identity Provider zum Einsatz.

Zusatzlich konnen in der Neo-Umgebung auch Identity Provider von Drittanbietern,
beispielsweise Microsoft Entra ID, als Application Identity Provider tiber SAML 2.0 in-
tegriert werden. Details und Praxisbeispiele dazu finden Sie in Kapitel 5, »Subac-
counts administrieren«, dieses Buches.

In der Cloud-Foundry-Umgebung konnen Sie SAML 2.0 fiir die Integration von Iden-
tity Providern von Drittanbietern als Application Identity Provider nutzen. Der Ser-
vice Identity Authentication wird in der Cloud-Foundry-Umgebung sowohl als Plat-
form Identity Provider als auch als Application Identity Provider ausschlieflich tiber
OpenlID Connect angebunden.

3.2 OpenlD Connect

OpenID Connect (OIDC) ist ein Authentifizierungsprotokoll, das die Benutzerauthen-
tifizierung und -autorisierung tiber Identity Provider von Drittanbietern erméglicht.
Es baut auf dem OAuth-2.0-Protokoll auf und bietet zusétzliche Funktionen fur die si-
chere Verwaltung von Benutzeridentitaten und Zugriffstokens. Daher erklaren wir Th-
nen zundchst OAuth 2.0.

OAuth 2.0 ist ein Protokoll zur Autorisierung von Webanwendungen und APIs. Es er-
moglicht einer Anwendung, auf Ressourcen einer anderen Anwendung zuzugreifen,
ohne dass die Anwendung die Anmeldedaten des Benutzers kennen miusste. OAuth
2.0 basiert auf dem Prinzip der Zustimmung. Der Benutzer erteilt einer Anwendung
die Erlaubnis, auf seine Ressourcen zuzugreifen. Die Anwendung kann dann einen
Token von einem Autorisierungsserver anfordern, der die Erlaubnis des Benutzers
bestatigt.

OAuth 2.0 vereinfacht die Implementierung der Autorisierung fir Client-Entwick-
ler*innen und bietet gleichzeitig spezifische Autorisierungsabldufe flir unterschiedli-
che Anwendungstypen. Der OAuth-2.0-Standard und dessen Erweiterungen werden
von der Internet Engineering Task Force (IETF) definiert. Das Framework wird im RFC
6749 spezifiziert. RFC steht hier fiir »Request for Comments«, die Sammlung der In-
ternetspezifikationen.

OAuth 2.0 definiert vier Rollen innerhalb des Autorisierungsprozesses:

m Ressourcenbesitzer
Der Ressourcenbesitzer ist eine Einheit, die in der Lage ist, Zugang zu einer ge-
schiitzten Ressource zu gewahren. Wenn der Ressourcenbesitzer eine Person ist,
wird er als Benutzer bezeichnet.
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3 Fortgeschrittene Identity-Authentication-Service-Themen

m Ressourcenserver
Der Server, auf dem die geschiitzten Ressourcen gehostet werden, ist in der Lage,
unter der Verwendung von Zugriffstokens Anfragen nach geschiitzten Ressourcen
anzunehmen und zu beantworten. Er heifst deshalb Ressourcenserver.

® (Client
Der Client ist eine Anwendung, die im Namen des Ressourcenbesitzers und mit
dessen Genehmigung geschiitzte Ressourcen anfragt. Der Begriff »Client« impli-
ziert keine besonderen Implementierungsmerkmale (z. B. einen Formfaktor oder
die Bauart des Gerats).

® Autorisierungsserver
Der Server, der nach erfolgreicher Authentifizierung des Ressourcenbesitzers und
dessen Autorisierung Zugriffstokens an den Client ausgibt, wird Autorisierungsser-
ver genannt.

Um einen Zugriffstoken anzufordern, erhalt der Client die Autorisierung vom Res-
sourcenbesitzer. Die Autorisierung wird in Form einer Berechtigungserteilung (auf
Englisch: Authorization Grant) ausgedriickt. Mit dieser Berechtigung fordert der Cli-
ent dann das Zugriffstoken an (siehe Abbildung 3.3).

Autorisierungs-

server

Ressourcen-
server

Abbildung 3.3 Ablauf des Autorisierungsprozesses mit OAuth 2.0

OAuth 2.0 definiert vier Arten der Berechtigungserteilung (englisch: Grant Types):
® {iber einen Autorisierungscode

® {iber die implizite Autorisierung
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® {iber die Anmeldedaten (das Passwort) des Ressourcenbesitzers

m {iber die Anmeldedaten des Clients (die Client Credentials)

Zusatzlich sieht OAuth 2.0 einen Erweiterungsmechanismus fiir die Definition zu-
satzlicher Arten der Berechtigungserteilung vor.

OAuth 2.0 bietet eine Vielzahl an Anwendungsfallen, darunter:

® Social Login
Benutzer konnen sich mit ihren Social-Media-Konten bei Anwendungen anmel-
den.

= SSO
Benutzer kdnnen sich mit einem einzigen Satz von Anmeldedaten bei mehreren
Anwendungen anmelden.

= API-Authentifizierung
Anwendungen konnen auf geschiitzte Ressourcen und Dienste zugreifen, ohne
dass die Benutzer ihre Anmeldedaten eingeben miissten.

Da Sie nun eine genauerer Vorstellung von OAuth 2.0 haben, konnen wir wieder auf
OpenID Connect zuriickkommen und beleuchten, wie beide Protokolle zusammen-
spielen. Sowohl OAuth 2.0 als auch OIDC sind offene Standardprotokolle, die fir die
Authentifizierung und Autorisierung von Benutzern verwendet werden. OAuth 2.0
ist ein Autorisierungsprotokoll, das es einer Anwendung ermoglicht, auf Ressourcen
einer anderen Anwendung zuzugreifen, ohne dass die Anwendung die Anmeldeda-
ten des Benutzers kennen miisste. OIDC ist ein Authentifizierungsprotokoll, das es
Benutzern ermoglicht, sich bei einer Anwendung zu authentifizieren, indem sich
diese bei einem Identity Provider authentifizieren.

OIDC basiert auf OAuth 2.0 und fligt zusatzliche Funktionen hinzu, um die Authenti-
fizierung zu vereinfachen und zu verbessern. Dazu gehoren:

® JSON-Web-Token-basierte Authentifizierung
OIDC verwendet JSON Web Tokens (JWTs), um die Identitdt und Autorisierung des
Benutzers zu ubermitteln. JWTs sind kompakte, signierte Tokens, die sicher Uber
das Netzwerk tibertragen werden kénnen.

m Zentralisierte Authentifizierung
OIDC ermoglicht es Benutzern, sich bei einer Anwendung zu authentifizieren, in-
dem sie sich bei einem Identity Provider authentifizieren. Dies vereinfacht den Au-
thentifizierungsprozess fur Benutzer und erleichtert die Einhaltung von Sicher-
heitsrichtlinien.

® Dezentrale Identitatsverwaltung
OIDC ermaglicht es Identity Providern, die Identitatsdaten von Benutzern zu ver-
walten. Dies vereinfacht die Verwaltung von Benutzerdaten und verbessert die Si-
cherheit.
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An dieser Stelle erklaren wir Ihnen die JWTs genauer, da sie das zentrale Element in
Zusammenhang mit OIDC sind. Ein JWT besteht aus drei Teilen, die durch Punkte ge-

trennt sind:

Header

Der Header enthalt Informationen tuber das Token, wie z. B. das verwendete Signa-
turverfahren.

Payload

Der Payload enthélt die eigentlichen Daten des Tokens, wie beispielsweise die
Identitat und Autorisierung des Benutzers.

Signature
Die Signature ist eine digitale Signatur, die die Integritat des Tokens gewéhrleistet.

In Abbildung 3.4 sehen Sie ein Beispiel fiir einen JWT sowie dessen decodierte Darstel-

lung.

Encoded .. ounen Decoded corrermion mosecrer

HEADER: ALGORITHM & TOKEN TYPE
eyJhbGei0iJIUZIINIISINR5CCI6IkPXVCJI . ey
JZdWI103IxMjMONTY30DkwIiwibmFtZSI6Ikpva Co
G4gRGILTiwiaWFOIjoxNTE2MjMEMDIYTQ. SF1Kx e e

WRJSMeKKF2QT4fwpMeJf36P0k6yJV_adQssw5c }

PAYLOAD: DATA

{
"sub": "1234567890",
“name": "John Doe",
"iat": 1516239022

}

VERIFY SIGNATURE

Abbildung 3.4 Beispiel fiir einen JWT

OAuth 2.0 und OIDC arbeiten zusammen, um eine sichere und einfache Authentifi-

zierung und Autorisierung fiir Benutzer zu ermoglichen. Der allgemeine Ablauf folgt

den folgenden Schritten:

1.
2.

Der Benutzer mochte sich bei einer Anwendung anmelden.

Die Anwendung fordert den Benutzer auf, sich bei einem Identity Provider zu au-
thentifizieren.

3. Der Benutzer gibt seine Anmeldedaten beim Identity Provider ein.

. Der Identity Provider authentifiziert den Benutzer und stellt ein JWT aus, das die

Identitdt und Autorisierung des Benutzers enthalt.
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5. Die Anwendung erhilt das JWT vom Identity Provider.

6. Die Anwendung verwendet das JWT, um zu Uiberprifen, ob der Benutzer berechtigt
ist, auf die entsprechenden Ressourcen zuzugreifen.

In diesem Ablauf iibernimmt OAuth 2.0 die Verantwortung fiir die Autorisierung der
Anwendung, die fur den Zugriff auf die Ressourcen des Ressourcenbesitzers erforder-
lich ist. OIDC Uibernimmt die Verantwortung fur die Authentifizierung des Benutzers,
fiir die Ubermittlung der Identitdt und fiir die Autorisierung des Benutzers an die An-
wendung.

Auf der SAP BTP kommt OIDC an verschiedenen Stellen der Multi-Cloud-Umgebung
zum Einsatz. Auf der Ebene des Global Account kann Identity Authentication mithilfe
von OIDC als Identity Provider fiir die Global-Account-Benutzer angebunden werden.
Zusatzlich erfolgt in der Multi-Cloud-Umgebung auf der Ebene der Subaccounts die
Integration von Identity Authentication sowohl als Platform Identity Provider als
auch als Application Identity Provider mithilfe von OIDC. Falls Identity Authentica-
tion als Proxy zu einem Identity Provider eines Drittanbieters verwendet wird, kann
fir die Verbindung OIDC verwendet werden.

3.3 Praxisbeispiel: SAP Identity Authentication Service als Proxy
zu Microsoft Entra ID

Ein in der Praxis hdufig zu findendes Beispiel ist die Verwendung von Identity Au-
thentication als Proxy zu anderen Identity Providern. Damit haben Sie die Moglich-
keit, dass Sie beispielsweise Microsoft Entra ID (ehemals Microsoft Azure Active Di-
rectory) im Proxy-Modus verwenden kénnen. Der Vorteil dieses Ansatzes liegt darin,
dass Sie die Verbindung zwischen Identity Authentication und Identity Provider ei-
nes Drittanbieters nur einmal herstellen miissen, unabhédngig davon, in wie vielen
Subaccounts dieser spater verwendet wird. Damit lassen sich der initiale Konfigura-
tionsaufwand und der Aufwand der Administration im laufenden Betrieb verringern.
Hierzu bietet Identity Authentication zwei Moglichkeiten: Die erste Moglichkeit ist
die Integration des Identity Providers mithilfe von SAML 2.0, und die zweite Option
ist die Integration mithilfe von OIDC.

In den folgenden beiden Abschnitten zeigen wir Thnen anhand von Schritt-fiir-
Schritt-Anleitungen, wie die Konfiguration in Identity Authentication und in Micro-
soft Entra ID erfolgt. In Abschnitt 3.3.1, »Mit SAML 2.0 Microsoft Entra ID in Identity
Authentication integrieren«, nutzen wir fir die Integration SAML 2.0, und in Ab-
schnitt 3.3.2, »Mit OpenID Connect Microsoft Entra ID in Identity Authentication in-
tegrieren«, nutzen wir OIDC.
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Wenn Sie unserer Anleitung folgen mochten, bendtigen Sie einen Benutzer, der so-
wohl in Identity Authentication als auch auf dem Identity Provider des Drittanbie-
ters, in unserem Fall Microsoft Entra ID, Uiber ausreichende Berechtigungen verfugt.

3.3.1 Mit SAML 2.0 Microsoft Entra ID in Identity Authentication integrieren

Im Kontext von SAML nimmt der Service Identity Authentication nun die Rolle des
Service Providers und Microsoft Entra ID die Rolle des Identity Providers ein. Wie in
der SAML-Konfiguration ublich, mussen die Metadaten zwischen Service Provider
und Identity Provider ausgetauscht werden. Daher miissen Sie zuerst die Metadaten
Threr Identity-Authentication-Instanz finden und sie auf Thren Rechner herunterla-
den.

Melden Sie sich zunédchst bei Identity Authentication an. Dort sehen Sie das Startbild
(siehe Abbildung 3.5). Klicken Sie im Bereich Applications & Resources auf die Kachel
Tenant Settings.

w Cloud Identity Services [Germany]

clouddna

& Users & Authorizations | v = Applications & Resources |v £ Identity Providers | v |2] Monitoring & Reporting | v

Applications & Resources

® (@ Martinkoch @

5 B
B 4 V. ® ® 8 o
Applications Tenant Settings Terms of Use Privacy Policy Email Templates Password Policies Custom CSS
Documents Documents
Configure custom email Configure custom password
Set custom features for your Configure custom terms of Configure custom privacy templates for application policy and password exclude Configure custom CSS for
applications Configure tenant settings use for your applications policies for your applications processes st for your applications end-user screens
Tenant Texts Master Data
Configure custom tenant Configure predefined master
texts for end-user screens data values for each category
if ® E
b =
Corporate Identity Social Identity Source Systems
Providers Providers
Configure trust with
corporate identity providers Not Configured Configure source systems
Al msaidmmi onNn bl

Abbildung 3.5 Startbild von Identity Authentication

Navigieren Sie nun auf die Registerkarte Applications & Resources, und wahlen Sie in
der Liste die gewiinschte Applikation (in unserem Beispiel clouddna) aus. Klicken Sie
inder sich nun 6ffnenden Ansicht im Bereich Single Sign-On auf den Eintrag SAML 2.0
Configuration (siehe Abbildung 3.6).
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(@ Home & Users & Authorizations | v [Z Applications & Resources | v ¥ Identity Providers | v |&] Monitoring & Reporting | v

clouddna ~7

General Authentication Single Sign-On External Services Customization
Single Sign-On

SAML 2.0 Configuration

View and download tenant SAML 2.0 configuration.

OpenlD Connect Configuration

View tenant OpenlID Connect configuration.

Session Timeout

Configure session timeout period.
IdP-Initiated SSO
The URL for IdP-initiated SSO is https://clouddna.accounts.ondemand.com/saml2/idp/sso?sp=[&RelayState=]

External Services

Mail Server Configuration
Default >
Configure mail server for emails sent to users in different application processes.

Sinch Service Configuration

Configure Sinch service.

Abbildung 3.6 SAML-2.0-Konfiguration 6ffnen

Klicken Sie in den Details der SAML-2.0-Konfiguration auf den Button Download Me-
tadata File (siehe Abbildung 3.7). Dadurch werden die Service-Provider-Metadaten auf
Ihren lokalen Rechner geladen.

clouddna (@ MartinKoch @®
+3¥ Identity Providers | v |& Monitoring & Reporting | v

2
3 X

SAML 2.0 Configuration

Download Metadata File Cancel

Abbildung 3.7 Service-Provider-Metadaten herunterladen
Sie konnen nun mit der Konfiguration in Microsoft Entra ID beginnen. Melden Sie

sich dazu mit den entsprechenden Berechtigungen tiber www.s-prs.de/v100200015
an. Klicken Sie im Startbild auf den Eintrag Microsoft Entra ID (sieche Abbildung 3.8).
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Welcome to Azure!

Start with an Azure free trial

plus 12 months of popular free services.

Get $200 free credit toward Azure products and services,

Don't have a subscription? Check out the following options.

Manage Microsoft Entra ID

Azure Active Directory is becoming Microsoft Entra ID.

Secure access for everyone.

»

Access student benefits

Get free software, Azure credit, or access Azure Dev Tools
for Teaching after you verify your academic status.

Azure services

—l— b m ] [i n
L] LiLi i -
7z L -y [
Create a Microsoft Entra App Enterprise All resources Quickstart Virtual
resource D registrations applications Center machines

Abbildung 3.8 Startbildschirm des Azure-Portals

—
=
App Services Storage

accounts

%

More services

Sie mussen nun den Service Provider anlegen. Klicken Sie dazu im Seitenmenii auf

den Eintrag Enterprise applications (siehe Abbildung 3.9).

= Microsoft Azure A Search resources, services, and docs (G+/)

Home >

CloudDNA GmbH | Overview

Microsoft Entra ID

« -+ Add Vv €33 Manage tenants

© Overview

Preview features

What's new

@ Azure Active Directory is now Microsoft Entra ID. Learn more (@

& Preview features

» Delegated admin partners

License

Enterprise applications

[T Devices Alerts

App registrations

« Diagnose and solve problems Overview Monitoring Properties Recommendations Tutorials
M.
anage I A Search your tenant
&4 Users
Basic information
&8 Groups
18 External Identities Name CloudDNA GmbH
4t Roles and administrators
Tenant ID |D
. Administrative units
Primary domain clouddna.at

Microsoft Entra ID Free

Abbildung 3.9 Enterprise Application registrieren
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Klicken Sie anschlief}end auf den Button New application (siehe Abbildung 3.10), um
eine neue Enterprise Application anzulegen.

= Microsoft Azure L Search resources, services, and docs (G+/)

Home > CloudDNA GmbH | Enterprise applications > Enterprise applications

= Enterprise applications | All applications

..= CloudDNA GmbH - Microsoft Entra ID

« <+ New application () Refresh L Download (Export) @ Preview info == Columns
Overview
© Overview View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant
K Diagnose and solve problems The list of applications that are maintained by your organization are in application registrations.

Abbildung 3.10 Neue Enterprise Application anlegen

Thnen stehen nun verschiedene Cloud-Plattformen zur Wahl (siehe Abbildung 3.11).
Dies ist dadurch bedingt, dass Microsoft alle gingigen Cloud-Anbieter unterstiitzt.
Klicken Sie auf die Kachel SAP.

= Microsoft Azure £ Search resources, services, and docs (G+/) BE & Q

Home > CloudDNA GmbH | Enterprise applications > Enterprise applications | All applications >

Browse Microsoft Entra Gallery

—+ Create your own application | 27 Got feedback?

The Microsoft Entra App Gallery is a catalog of thousands of apps that make it easy to deploy and configure single sign-on (SSO) and automated user provisioning. When deploying an app from the App Gallery, you leverage prebuilt
Browse or create your own application here. If you are wanting to publish an application you have developed into the Microsoft Entra Gallery for other organizations to discover and use, you can file a request using the process descril

A Search application Single Sign-on : All User Account Management : All Categories : All
Cloud platforms
‘Amazon Web Services (AWS) Google Cloud Platform Oracle SAP
Google Cloud

Abbildung 3.11 Cloud-Plattform auswahlen

Sie konnen nun zwischen verschiedenen SAP-Anwendungen auswéhlen (siehe Abbil-
dung 3.12).Klicken Sie auf SAP Cloud Identity Services. An dieser Stelle konnten Sie bei-
spielsweise auch eine Konfiguration fiir SAP Analytics Cloud oder flir SAP Fieldglass
durchfihren.

Sie mussen nun, wie in Abbildung 3.13 dargestellt, einen Namen flr den Service Pro-
vider vergeben. Grundsatzlich sind Ihrer Kreativitat an dieser Stelle keine Grenzen ge-
setzt. Aus der praktischen Erfahrung heraus empfehlen wir Thnen jedoch, einen spre-
chenden Namen zu wihlen. Tragen Sie den gewtiinschten Namen in das Feld Name
ein, und klicken Sie anschliefiend auf den Button Create.
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Home > CloudDNA GmbH | Enterprise applications > Enterprise applications | All applications > Browse Microsoft Entra Gallery >

Browse Microsoft Entra Gallery

) Federated SSO @ Provisioning

SAP

focd SAP Analytics Cloud SAP Ariba SAP Business ByDesign SAP Cloud for Customer SAP Cloud Identity

SAP SAP Ariba SAP SAP Services

N sap AP
. R ; s Al sl
d2

SAP Cloud Platform SAP Concur SAP Concur Travel and SAP Fieldglass SAP Fiori

o e Expense s v W
7| c B e : o

> AR

Abbildung 3.12 Ubersicht der SAP Services zur Konfiguration

SAP Cloud Identity Services X

R'_v] Got feedback?

Logo @ Name * ©
[ SAP Cloud Identity (CloudDNA) v
w Publisher ©® Provisioning ©
4 SAP Automatic provisioning supported
Single Sign-On Mode © URL ©
SAML-based Sign-on https://discovery-
Linked Sign-on center.cloud.sap/serviceCatalo

g/identity-authentication

Read our step-by-step SAP Cloud Identity Services integration tutorial

SAP Cloud Identity Services include services such as Identity
Authentication and Identity Provisioning. These services enable you to
manage identities and single sign-on across all SAP solutions.

Abbildung 3.13 Service-Provider-Namen vergeben

Es dauert einige Sekunden, bis die Enterprise Application angelegt wird. Danach wer-
den Sie, wie in Abbildung 3.14 zu sehen, direkt zu den Details der Enterprise Applica-
tion weitergeleitet. Klicken Sie dort auf die Kachel Set up single sign on.
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= Microsoft Azure P Search resources, services, and docs (G+/)

Home > CloudDNA GmbH | Enterprise applications > Enterprise applications | All applications > Browse Microsoft Entra Gallery > Browse Microsoft Entra Gallery >
g2 SAP Cloud Identity (CloudDNA) | Overview

Enterprise Application

«

B overview Properties
[ Deployment Plan Name O
X Disgnose andsave problems
Application ID ©

ObjectID @

& Owners ab37364d-1b9e-48b8-9... [

& Roles and administrators

Manage

1I'" Properties

Getting Started
2 Users and groups

D single sign-on

® Provisioning .'. 1. Assign users and groups 2 2-Setupsinglesign on (2 3. Provision User Accounts
C self-senvice Provide specific users and groups access Enable users to sign into their application Automatically create and delete user
to the applications using their Microsoft Entra credentials accounts in the application
Custom security attributes Assign users and groups Get started Get started

Security

Abbildung 3.14 Ubersicht der Enterprise Application

Wiéhlen Sie nun als Single-Sign-On-Methode SAML aus (siehe Abbildung 3.15). Klicken
Sie dazu auf die entsprechende Kachel SAML.

Home > CloudDNA GmbH | Enterprise applications > Enterprise applications | All applications > Browse Microsoft Entra Gallery > Browse Microsoft Entra Gallery > SAP Cloud Identity (CloudDNA)
5 SAP Cloud Identity (CloudDNA) | Single sign-on
Enterprise Application
«
B Overview Single sign-on (SSO) adds security and convenience when users sign on to applications in Microsoft Entra ID by enabling a user in

your organization to sign in to every application they use with only one account. Once the user logs into an application, that

@D Deployment Plan credential is used for all the other applications they need access to. Learn more.

X Diagnose and solve problems

Manage . .
9 Select a single sign-on method  Help me decide
11! Properties
2 Owners
” Disabled {3 SAML CO~ Linked
& Roles and administrators ® Single sign-on is not enabled. The user Rich and secure authentication to O oo application in My Apps
B Users and groups won't be able to launch the app from applications using the SAML (Security and/or Offce 365 application launcher.
My Apps. Assertion Markup Language) protocol.
D Single sign-on
® Provisioning
C Selfservice

Custom security attributes

Abbildung 3.15 Single-Sign-On-Methode auswahlen

Sie mussen nun die Metadaten hochladen. Klicken Sie dazu auf den Button Upload
metadata file (siche Abbildung 3.16).

Wahlen Sie nun die zuvor auf ihren Rechner geladene Metadatendatei des Service
Providers (Identity Authentication) aus. Klicken Sie anschlieflend auf den Button Add,
um die Metadaten hochzuladen (siehe Abbildung 3.17).
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Home > CloudDNA GmbH | Enterprise applications > Enterprise applications | All applications > Browse Microsoft Entra Gallery > Browse Microsoft Entra Gallery

SAP Cloud Identity (CloudDNA) | SAML-based Sign-on

Enterprise Application

« T Upload metadata file ) Change single sign-on mode #= Test this application | 2 Got feedback?

B Overview

Deployment Plan Set up Single Sign-On with SAML

X Diagnose and solve problems . . X . . - . o
An SSO implementation based on federation protocols improves security, reliability, and end user experiences and is easier to
implement. Choose SAML single sign-on whenever possible for existing applications that do not use OpenlD Connect or OAuth. Learn

Manage more.

Abbildung 3.16 Metadaten hochladen

Home > CloudDNA GmbH | Enterprise applications > Enterprise applications | All applications > Browse Microsoft Entra Gallery > Browse Microsoft Entra Galle|

SAP Cloud Identity (CloudDNA) | SAML-based Sign-on

Enterprise Application
T Upload metadata file ) Change single sign-on mode #= Test this application A’ Got feedback?

B Overview

Upload metadata file.

Values for the fields below are provided by SAP Cloud Identity (CloudDNA). You may either enter those values

Deployment Plan

. Diagnose and solve problems manually, or upload a pre-configured SAML metadata file if provided by SAP Cloud Identity (CloudDNA).

Manage [ "metadata (4) xml" | =]
11" Properti

&8 Owners

v Basic SAML Configuration
4i._Roles and

Abbildung 3.177 Metadaten auswahlen

Sie sehen anschlief3end die aus den Metadaten ermittelte SAML-Konfiguration (siehe
Abbildung 3.18). An dieser Stelle sind im ersten Schritt keine Anpassungen erforder-
lich. Klicken Sie daher auf den Button Save.

Basic SAML Configuration

Save & Got feedback?

Identifier (Entity ID) * ®
The unique ID that identifies your application to Microsoft Entra ID. This value must be unique across all applications in your
Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated SSO.

Default

https://clouddna.accounts.ondemand.com (0] iif

Add identifier

Patterns: https://*.accounts400.ondemand.com, https://*.accounts.ondemand.com, *.accounts400.ondemand.com,
* accounts.ondemand.com

Abbildung 3.18 SAML-Konfiguration speichern
Damit Sie die Anmeldung tiber Microsoft Entra ID testen konnen, ist es erforderlich,

dass Sie der Enterprise Application entweder einen Benutzer oder eine Gruppe hinzu-
figen. Klicken Sie dazu im Seitenment der Enterprise Application auf den Eintrag
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Users and groups, und fiigen Sie den gewiinschten User mit einem Klick auf Add user/
group hinzu (siehe Abbildung 3.19).

Home > CloudDNA GmbH | Enterprise applications > Enterprise applications | All applications > Browse Microsoft Entra Gallery > Browse Microsoft Entra Gallery > SAP Cloud Identity

Za SAP Cloud Identity (CloudDNA) | Users and groups

Enterprise Application

« ~+ Add user/group  Editassignment [i] Remove /2 Update credentials | == Columns | A7 Got feedback?

B Overview
@ The application will appear for assigned users within My Apps. Set visible to users?' to no in properties to prevent this. —>
Deployment Plan

X Diagnose and solve problems
Assign users and groups to app-roles for your application here. To create new app-roles for this application, use the application registration.

Manage
"' provert [0 First 200 shown, to search all users & gro.
roperties
2 Owners Display Name Object Type
&, Roles and administrators £ . Martin Koch User

2 Users and groups

D Single sign-on

Abbildung 3.19 User hinzufiigen

Sie kénnen nun die Metadaten des Identity Providers downloaden. Navigieren Sie
dazuim Seitenmeniti der Enterprise Application in den Bereich Single sign-on. Klicken
Sie im Bereich SAML Certificates neben dem Eintrag Federation Metadata XML auf
den Link Download. Dadurch werden die Metadaten auf Ihrem lokalen Rechner ge-
speichert (siehe Abbildung 3.20).

Home > CloudDNA GmbH | Enterprise applications > Enterprise applications | All applications > Browse Microsoft Entra Gallery > Browse Microsoft Entra Gall

SAP Cloud Identity (CloudDNA) | SAML-based Sign-on

Enterprise Application

T Upload metadatafile ) Change single sign-on mode 7= Test this application 2 Got feedback?
B Overview

Deployment Plan Attributes & Claims
# Diagnose and solve problems givenname user.givenname
surname user.surname
Manage emailaddress user.mail
m i name user.userprincipalname
Il Properties Unique User Identifier user.userprincipalname
&8 Owners
» Roles and administrators e
“ O SAML Certificates

&8 Users and groups
Token signing certificate

2 Single sign-on Status Active
@ Provisioning Thumbprint CF576BBA9062275D59FFAE8E9892593FA7CF35A7
Expiration 12/18/2026, 2:32:18 AM
C  Self-service Notification Email martin.koch@clouddna.at
i App Federation Metadata Url https://login.microsoftonline.com/0757¢636-7649... [0
Custom security attributes
Certificate (Base64) Download
Security Certificate (Raw) Download
Federation Metadata XML Download
& Conditional Access
S, Permissions Verification certificates (optional)
. Required No
@ Token encryption Active o
Expired 0

Activity

Abbildung 3.20 Metadaten des Identity Providers downloaden
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Sie mussen nun die soeben heruntergeladenen Metadaten des Identity Providers in
Identity Authentication importieren. Dazu ist es erforderlich, dass ein sogenannter
Corporate Identity Provider angelegt wird. Klappen Sie das Ment Identity Providers
aus, und klicken Sie auf Corporate Identity Providers (siche Abbildung 3.21).

7 cloud Identity Services [cermany] clouddna

@ Home & Users & izati [ v =] ications & | v ¥ Identity Providers | v |& Monitoring & Reporting | v

Corporate Identity Providers

Social Identity Providers

clouddna 7

Source Systems

© Keep in mind it can take up to two minutes for the changes X
to take place.

Identity Provider Settings

Tenant type: Test Name:  https://clouddna.accounts.ondemand.com|

Creation date: 23/Nov/2022 14:07

Abbildung 3.21 Zu »Corporate Identity Providers« navigieren

Klicken Sie anschliefend auf den Button Create, um einen neuen Identity Provider
anzulegen (siehe Abbildung 3.22).

Er;y Cloud Identity Services [Germany] clouddna (@ MartinKoch @
@ Home & Users& izati | v ] ications & v M | v ”Z] itoring & ing | v
Identity Providers
Providers (0) Search Q

”@’,

There are no entries yet

There are no corporate IDPs created. Start by creating yours.

Abbildung 3.22 Neuen Corporate Identity Provider anlegen

Die Konfiguration erfolgt in einem eigenen Dialog (siehe Abbildung 3.23). Vergeben
Sie einen sprechenden Display Name. Diesen weisen Sie spater dem Subaccount zu.
Wiéhlen Sie als Identity Provider Type den Eintrag Microsoft ADFS / Azure AD (SAML
2.0). Klicken Sie anschliefend auf Save.
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Create Identity Provider

Display Name: *
CloudDNA EntrylD

Identity Provider Type:
Microsoft ADFS / Azure AD (SAML 2.0) v

Copy Settings from Identity Provider:
Don't copy (default) v

Abbildung 3.23 Corporate Identity Provider konfigurieren

Sie werden danach zu den Details des Identity Providers weitergeleitet. Nun konnen
die Metadaten von Microsoft Entra ID hochladen. Klicken Sie dazu auf den Eintrag
SAML 2.0 Configuration (siehe Abbildung 3.24).

@ Home & Users & Authorizations | v [E Applications & Resources | v £ Identity i v 2] itoring & i v
Identity Providers o2 x
CloudDNA EntryID Delete
Providers (1) Search Q Corporate identity provider that provides user authentication to an application.
CloudDNA EntrylD 5 Trust  Single Sign-On
Identity Provider Type
Microsoft ADFS / Azure AD (SAM... >

Configure identity provider type by choosing from the list.

SAML 2.0 Configuration
Not Configured >

Configure trust with an identity provider by uploading metadata for web-based authentication.

Trusting Applications
Applications of this service, which are configured to trust this corporate identity provider.

Login Hint
User Input >

Configure the value of the login hint attribute and how it is sent to the corporate IdP.

Name ID Policy

Configure preferred Name ID format. The attribute is sent to the corporate identity provider as name ID format in
SAML 2.0 authentication requests to Identity Provider.

Enriched Assertion Attributes

Enrich assertion attributes coming from the corporate IdP.

Abbildung 3.24 SAML-2.0-Konfiguration durchfiihren

Klicken Sie nun im Bereich Define from Metadata neben dem Feld Metadata File auf
den Button Browse (siehe Abbildung 3.25).

Wahlen Sie die zuvor heruntergeladenen Metadaten aus, und klicken Sie anschlie-
Bend auf Save (siehe Abbildung 3.26).
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KA
[
X

SAML 2.0 Configuration Cancel

Define from Metadata

Configure trust with an identity provider by uploading metadata for web-based authentication.

Metadata File: Enter .xml file Browse...

Configure trust with an identity provider via metadata URL for web-based authentication.

Metadata URL:

Abbildung 3.25 Upload der Metadaten von Microsoft Entra ID starten

A
el X

SAML 2.0 Configuration Cancel

Define from Metadata

Configure trust with an identity provider by uploading metadata for web-based authentication.

Metadata File: ~ SAP Cloud Identity (CloudDNA).xml | Browse... l

Configure trust with an identity provider via metadata URL for web-based authentication.

Metadata URL:

Configure Manually

Name:* | https://sts.windows.net/!

Single Sign-On Endpoint
The URLs of the identity provider single sign-on endpoint that receive authentication requests
+ Add URL
Default Binding URL

® HTTP-Redi... v | https:/login.microsoftonline.com/ oW

O HTTP-POST v  https://login.microsoftonline.com/ oW

Abbildung 3.26 SAML-2.0-Konfiguration speichern
Die einfachste Art, um die Konfiguration zu testen, ist deren Hinterlegung in der so-

genannten Conditional Authentication eines Subaccounts. Navigieren Sie dazu iiber
den Pfad Applications & Resources « Applications (sieche Abbildung 3.27).
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w Cloud Identity Services [Germany]

ome t users uthorizations | v pplications esources | v
H & Users & Authorizati = Applications & R

Applications | i

Identity Providers

Tenant Settings

Terms of Use Documents

Providers (1) Searcf Privacy Policy Documents

Email Templates
CloudDNA EntryID Password Policies
https://sts.windows.net/0757c636-7649-44f7-8186

Custom CSS

Tenant Texts

Master Data

Abbildung 3.27 Applikationen 6ffnen

Wahlen Sie nun im Seitenment einen Subaccount aus, der in Identity Authentication
registriert ist. Wir haben dazu vorab einen Subaccount mit dem Namen »IAS Proxy
Demo«angelegt und einen Trust zu Identity Authentication hergestellt. Klicken Sie in
den Details im Bereich Conditional Authentication auf den Eintrag Conditional Au-
thentication (siehe Abbildung 3.28).

E‘ 7 Cloud Identity Services [Germany] clouddna (@ Martinkoch @
@ Home & Users& izations |v 5 Applications & v Identity Providers | v |2 Monitoring & Reporting | v
Applications &%
XSUAA_IAS Proxy Demo
Applications (4) Search Q [ create o
. Trust v Authenticationand Access v Brandingand Layout v
Bundled Applications
. Application APIs
SAP Business Technology Platform ,
btp-platform
Client Authentication
75317fe0-070b-495d-8c61-56¢.... >
XSUAA_IAS Proxy Demo Configure how clients authenticate with the application.

>
XSUAA_Oee5bd77-8b53-4386-b929-7d35207de0b9

Dependencies

System Applications Dependencies of the application.

Administration Console

oac.accounts.sap.com Provided APls
Provided APIs of the application.

User Profile >

sp.accounts.sap.com Conditional Authentication

Conditional Authentication )
Identity Authentication >
Define rules for authenticating identity provider according to email domain, user type, user group, and IP range.

Configure SAML 2.0 Requests to Corporate Identity Providers

Configure the authentication context and issuer name sent to the corporate identity providers.

Trust All Corporate Identity Providers

Allow logon with all configured corporate identity providers.
For more i see Identity Authentication D i

Abbildung 3.28 In die Conditional Authentication eines Subaccounts abspringen
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