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Kapitel 1
Uber dieses Buch

Webanwendungen enthalten wie jede andere Software auch mehr oder
weniger viele Fehler. Manche davon lassen sich fiir Angriffe ausnutzen,
und die nennt man dann Schwachstellen. Die entscheidenden Fragen sind:
Welche Schwachstellen gibt es? Wo befinden sie sich? Und wie kann man
entweder die Schwachstelle beseitigen oder zumindest die Angriffe darauf
abwehren?

1.1 Was dieses Buch ist

In diesem Buch zeige ich Thnen, wie Sie Schwachstellen in Ihrer Webanwendung finden.

Zuvor muss ich Thnen natirlich erklaren, welche Schwachstellen es tiberhaupt gibt, schlief3-
lich ist es ziemlich schwierig, etwas zu finden, woriiber man gar nichts weif3.

Nattrlich gibt es auch Hinweise darauf, wie Sie die jeweiligen Schwachstellen beseitigen oder
verhindern kdnnen oder, wenn das nicht moglich ist, Angriffe abwehren oder zumindest er-
schweren.

Dazu gibt es eine kleine Demo-Webanwendung voller Schwachstellen, an der Sie Thre neu
gewonnenen Fahigkeiten testen konnen.

1.1.1 Was dieses Buch nicht ist

Dieses Buch ist keine Einfiihrung in die Programmaierung oder auch nur die sichere Program-
mierung. Sie miissen auch nicht unbedingt programmieren konnen, um die Schwachstellen
zu verstehen und anschlief}end danach zu suchen. Programmierkenntnisse schaden nattir-
lich nicht, aber auch ohne sollten Sie die Probleme erkennen konnen.

Dieses Buch ist auch keine Einfithrung in die Konfiguration oder Administration von Web-
anwendungen. Hier gilt ebenso: Sie miissen kein Admin sein, um die Schwachstellen zu ver-
stehen und zu finden. Auch hier schaden Grundkenntnisse nicht, aber auch ohne sollten Sie
keine Schwierigkeiten haben, dem Text zu folgen.
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1.1.2 Wie ist das Buch aufgebaut?
Oder genauer: Warum ist es so aufgebaut, wie es aufgebaut ist?

Ich werde der Reihe nach typische Schwachstellen in Webanwendungen vorstellen und
beschreiben, wie sie entstehen und wie sie von Angreifern ausgenutzt werden kénnen (und
teilweise anhand realer Angriffe auch mit welchen Folgen). Danach zeige ich Thnen, wie Sie
sie allgemein finden und welche Moglichkeiten Sie haben, die Schwachstellen zu beseitigen
und Angriffe darauf abzuwehren oder zumindest so schwer wie moéglich zu machen.

Danach koénnen Sie die Suche und das Testen dieser Schwachstellen an der Demo-Anwen-
dung ausprobieren.

Die Gliederung orientiert sich am Vorgehen eines Penetration Testers oder Angreifers, denn
das Vorgehen ist immer gleich — egal, ob jemand wie ich nach Schwachstellen sucht, damit sie
hinterher beseitigen werden konnen, oder ob ein Cyberkrimineller nach einer Moglichkeit
sucht, eine Webanwendung oder einen Server unter seine Kontrolle zu bringen. Aufierdem ist
es generell keine schlechte Idee, sich in die Lage des Angreifers zu versetzen, wenn man nach
Maoglichkeiten sucht, den Angriff zu verhindern. Details dazu gibt es in Abschnitt 1.2.3.

1.1.3 Danksagungen

Ich bedanke mich bei Almut Poll und Christoph Meister vom Rheinwerk Verlag fiir die gute
Zusammenarbeit und ihre Geduld, als Murphy mehrmals erfolgreich die Fertigstellung ver-
zogerte. Aber wie Sie sehen, lassen wir uns auch von Murpyhs Law nicht aufhalten.

Auflerdem gilt mein Dank nattrlich auch allen anderen an der Entstehung Beteiligten, vor
allem dem Gutachter fiir seine hilfreichen Kommentare und der Korrektorin fir das Ausbu-
geln meiner Fehler (Alle, die jetzt noch drin sind, gehen auf meine Kappe!).

Ein besonderer Dank gilt meinem kleinen »Helferlein« fiir seine hilfreiche Unterstitzung.

1.2 Welche Schwachstellen gibt es?

Das Open Web Application Security Project (OWASP) veroffentlicht alle paar Jahre eine Liste
mit den Top 10 der grofiten Bedrohungen fiir Webanwendungen [OWASP_Topl0]%. Aktuell
ist derzeit die Version 2017, die im Herbst 2017 verdffentlicht wurde [OWASP_Top10-2017].
Aber wie es bei Top 10 ublich ist, gibt es noch viel mehr Bedrohungen, Schwachstellen,

1 Ich verwende »sprechende« Kiirzel fiir die Linkverweise. Teilweise so wie hier mit einem das Ziel beschrei-
benden Begriff, teilweise nutze ich die Notation, die ich noch aus alten Uni-Zeiten gewohnt bin: [<Erste 4
Zeichen des Nachnamens>_<Veroffentlichungsjahr>] oder bei mehreren Autoren die Anfangsbuchstaben
der Autoren. Wichtige Links finden Sie auch im Flief3text, die vollstandige Auflistung immer am Ende des
Kapitels.
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Angriffe ... Und ob die Top 10 wirklich so eine grofie Bedrohung sind, ist auch immer relativ.
Auf Platz 4 stehen die XML External Entities (XXE). Fiir Webanwendungen, die XML gar nicht
nutzen, ist das vollig harmlos. Was nicht da ist, kann auch nicht angegriffen werden.

Das ist aber auch nicht weiter schlimm, die OWASP Top 10 sollen ja gar nicht dazu dienen,
z. B. Schwachstellentests zu planen oder die Sicherheit einer Webanwendung zu bewerten,
sondern das Bewusstsein fiir diese Schwachstellen zu schirfen. Woraufhin diese hoffentlich
seltener werden und dann irgendwann aus den Top 10 herausfallen.

Auch in dieser Version gab es einige Anderungen zur Vorgéngerversion von 2013. So ist z. B.
das Cross-Site-Scripting von Platz 3 auf Platz 7 gefallen, dafiir ist der Punkt »Sensitive Data
Exposure«/»Preisgabe sensibler Daten« von Platz 6 auf Platz 3 aufgestiegen. Die Cross-Site-
Request-Forgery, die 2013 noch auf Platz 8 stand, ist inzwischen aus den Top 10 heraus und
ungefahr auf Platz 13 gelandet [OWASP_Top10-2017-RC2]. Wenn Sie jetzt nur Bahnhof ver-
standen haben: Keine Angst, die ganzen Schwachstellen werde ich im Laufe des Buchs noch
erklaren.

Aber weil ich gerade von der Bewertung der Sicherheit von Webanwendungen geschrieben
habe: Wieso muss ich da bloff immer an die Quartette aus meiner Kindheit denken? »Ich
habe drei XSS und eine Sensitive Data Exposure« — »Und ich habe drei SQL-Injections und
zwei OS-Command-Injections« — »OK, Du hast gewonnen, hier ist meine Karte. Du bist
dran!«

Vermutlich, weil ich das fiir Spielerei halte. Jede Software und damit auch jede Webanwen-
dung sollte moglichst gar keine Schwachstellen enthalten, egal, wie leicht oder schwer sie
auszunutzen und wie gefahrlich die Folgen eines Angriffs sind.

Nattrlich ist es schlimm, wenn tiber z. B. eine SQL-Injection-Schwachstelle saimtliche Daten-
banken ausgespaht werden. Aber was ist, wenn uber eine persistente XSS-Schwachstelle
Code zur Infektion der Rechner aller Besucher der Website eingeschleust wird — was ist dann
schlimmer?

Im ersten Fall betrifft es einige Tausend registrierte Benutzer, deren Zugangsdaten und Kre-
ditkartennummern von den Cyberkriminellen gehandelt werden. Im zweiten Szenario sind
es einige zig Tausend arglose Besucher, deren Rechner nach dem Besuch mit einem Online-
banking-Trojaner infiziert ist. Was ist schlimmer?

Oder vielleicht wurde die Webanwendung ja auch von einem Geheimdienst iiber einen Feh-
ler in der Authentifizierung gezielt infiziert, um sie fiir den Angriff auf den Rechner eines
Dissidenten zu praparieren? Sie wissen ja: Die Dissidenten und Terroristen der einen Seite
sind fUr die andere unschuldig Verfolgte und Freiheitskimpfer. Wie soll man das bewerten?

Ich denke, wir sind uns hier einig: Jede einzelne Schwachstelle in einer Webanwendung ist
eine zu viel. Und Ranglisten haben immer etwas Subjektives, iiber das man sich streiten
kann.
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1.2.1 Die OWASP Top 10

In den OWASP Top 10 vom 2017 [OWASP_Topl0-2017] sind folgende Bedrohungen enthalten:

» Al:2017 - Injection
Enthélt Schwachstellen wie die SQL-Injection (siehe Kapitel 6), OS-Command- und SMTP-
Injection (beide in Kapitel 7) und andere Schwachstellen, bei denen der Angreifer eigene
Befehle in Interpreter und Ahnliches einschleusen kann

» A2:2017 - Broken Authentication (gebrochene Authentifizierung)
Wer Benutzer hat, muss sie identifizieren konnen. Das nennt man Authentifizierung, und
jeder Fehler darin erlaubt es einem Angreifer, sich als anderer Benutzer auszugeben und/
oder unbefugt auf die Webanwendung zuzugreifen (siehe Kapitel 4, »Angriffe auf die
Authentifizierung).

» A3:2017 - Sensitive Data Exposure (Preisgabe sensibler Daten)

Das ist ein weites Feld. Dazu gehdren unverschlisselt Uibertragene Zugangsdaten, die
dann unterwegs belauscht werden konnen, oder offen zugangliche Dateien mit vertrauli-
chen Daten (siehe z. B. Kapitel 6, »SQL-Injection«).

» A4:2017 - XML External Entities (XXE)

Wird XML verwendet, kann es Uiber XML External Entities manipuliert werden. XML und
damit XXE kommen hier im Buch nicht vor.

» A5:2017 - Broken Access Control (gebrochene Zugriffskontrolle)

Die Authentifizierung stellt sicher, dass Sie wissen, wer der Benutzer ist. Genauso wichtig
ist aber die Zugriffskontrolle oder Autorisierung: Darf der Benutzer das, was er gerade
machen will, iberhaupt? Hier im Buch kommt das z. B. in Kapitel 3, »Zustandsbasierte
Angriffe«, vor.

> A6:2017 - Security Misconfiguration (sicherheitsrelevante Fehlkonfiguration)

Alles, was sich konfigurieren lasst, ldsst sich auch unsicher konfigurieren, z. B. wenn fir
die TLS-Verschlisselung unsichere Kryptoverfahren verwendet werden oder wenn ein
eigentlich notiger Passwortschutz vergessen wird, so dass Teile der Webanwendung frei
zuganglich sind, statt wie geplant nur bestimmten Benutzern offenzustehen. Das kommt
im Buch an verschiedenen Stellen vor.

» A7:2017 - Cross-Site-Scripting (XSS)
Das Einschleusen von bdsartigem JavaScript-Code in die Webanwendung erlaubt alle
moglichen Angriffe, beispielsweise kann dariiber der Benutzer ausgespaht oder sein Rech-
ner mit Schadsoftware infiziert werden.

» A8:2017 —Insecure Deserialization (unsichere Deserialisierung)
Werden Daten serialisiert gespeichert (vereinfacht werden dabei komplizierte Strukturen
einfach hintereinander weg in eine Variable geschrieben), mussen sie spéter wieder deseri-
alisiert, d.h. in die Ausgangsdaten zurtickverwandelt werden. Ein Angreifer kann eine
Schwachstelle dabei ausnutzen, um Daten zu manipulieren. Dies kommt im Buch nicht vor.

20

1.2 Welche Schwachstellen gibt es?

» A9:2017 - Using Components with known Vulnerabilities (Nutzung von Komponenten
mit bekannten Schwachstellen)

Wenn Sie die Demo-Anwendung als Blog in Ihre Webanwendung integrieren, haben Sie
dieses Problem. Spaf? beiseite: Hier geht es wirklich darum, dass z. B. Bibliotheken mit
bekannten Schwachstellen verwendet werden. Das Problem sind dabei weniger die direkt
genutzten Komponenten, die kennen Sie hoffentlich und konnen sie aktuell halten. Aber
wie sieht es mit den Dritthersteller-Komponenten aus, die diese von Thnen genutzten
Komponenten verwenden? Wer sorgt dafiir, dass diese immer in einer sicheren Version
verwendet werden? Sie konnen das kaum, dazu mussten Sie namlich wissen, welche Kom-
ponenten das sind, und wenn es ein Update gibt, priifen, ob Sie das einfach so installieren
konnen oder ob danach irgendetwas mit der Komponente nicht mehr funktioniert. Das
wird nie was. Im Buch kommt dies Thema aber nicht vor.

> Al0:2017 - Insufficient Logging & Monitoring (unzureichende Protokollierung und
Uberwachung)

Das ist wie die XXE auf Platz 4 ein Neuzugang in den Top 10 2017. Da es sich weder um eine
Schwachstelle in der Webanwendung noch um einen Angriff darauf handelt, passt es
eigentlich nicht richtig in die Liste. Dabei ist es doch sehr wichtig, denn wenn Sie nicht
merken, dass jemand versucht, Ihre Webanwendung anzugreifen, konnen Sie den Angriff
auch nicht abwehren. Dieses Thema werde ich in Abschnitt 1.6 kurz behandeln.

1.2.2 Weitere Schwachstellen

Auflerdem stelle ich im Buch Schwachstellen vor, die nicht in den Top 10 enthalten oder
gerade hinausgerutscht sind, z. B. Clickjacking, das es nie in die Top 10 geschafft hat und
unter dessen Variante »Likejacking« — Angriffe auf den »Like«-Button — Facebook sehr gelit-
ten hat. Ich wiirde wetten, dass Mark Zuckerberg Clickjacking ziemlich weit oben in den Top
10 sehen wiirde. Auch die schon erwdhnte CSRF, die 2017 aus den Top 10 ausschied, kommt
im Buch vor.

1.2.3 Gliederung des Buchs

Die Gliederung richtet sich nach einem moglichen Vorgehen bei der Suche nach Schwach-
stellen: Zunachst erkunden Sie die Webanwendung, dann suchen Sie entweder systematisch
schrittweise nach den verschiedenen Schwachstellen (wenn Sie alle finden mochten) oder
gezielt nach bestimmten Schwachstellen (wenn Sie beispielsweise nur Angriffe auf die
Datenbank durch SQL-Injection untersuchen méchten). So eine Suche nach Schwachstellen
wird auch als Penetrationstest bezeichnet.

Auch ein Angriff beginnt meist mit der Erkundung der Anwendung, danach sucht der An-
greifer gezielt nach den fiir seinen Zweck benétigten Schwachstellen. Mochte er sich Zugriff
auf die Anwendung verschaffen, wird er meist zunachst die Authentifizierung auf Schwach-
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stellen abklopfen und erst, wenn er an dieser »Vorderttir« nicht fiindig wird, nach anderen
Moglichkeiten zum Eindringen in den Webserver suchen. Mochte er die Webanwendung
»nur« fur eine Drive-by-Infektion praparieren, reicht ihm daftir auch eine persistente Cross-
Site-Scripting-Schwachstelle aus. Was diese Fachbegriffe bedeuten, erfahren Sie noch in den
entsprechenden Kapiteln. Hier reicht es, wenn Sie wissen, dass es sich dabei um Schwachstel-
len bzw. Angriffe handelt — und dass ein Angreifer nichts anderes macht als ein Penetration
Tester. Nur eben deutlich zielgerichteter, da er ja nur eine einzige Schwachstelle braucht,
iber deren Ausnutzung er sein Ziel erreichen kann. Beim Penetrationstest dagegen sollen ja
moglichst alle Schwachstellen gefunden werden.

Die Gliederung im Uberblick
1. Schritt: Das Ziel erkunden.

Was ist das flir eine Webanwendung, wie ist sie aufgebaut, welche Parameter gibt es? Kurz:
so viel Wissen wie moglich tiber das Angriffsziel sammeln. Darum geht es in Kapitel 2.

2. Schritt: Testen von zustandsbasierten Angriffen

Oft gibt es Funktionen in Webanwendungen, die nur dann das gewtinschte Ergebnis lie-
fern, wenn einige Schritte in der richtigen Reihenfolge durchlaufen werden. Dazu gehort
der Einkauf in einem Webshop: Artikel auswahlen und die gewtlinschten Anzahl angeben,
Lieferadresse und Kreditkartendaten eingeben, Bestellung abschicken, das sollte immer
in dieser Reihenfolge ablaufen. Wenn ein Angreifer Punkte dieser Liste auslassen oder in
einer anderen Reihenfolge durchlaufen kann, hat das meist unerwiinschte Folgen, vor
allem nattrlich, wenn er die Eingabe der Kreditkartendaten tiberspringen kann, aber auch
die Anderung der Menge nach erfolgter Bezahlung wire nicht besonders schén. Es gibt
noch weitere zustandsbasierte Angriffe, und um sie geht es in Kapitel 3.

3. Schritt: Angriffe auf die Authentifizierung

Viele Webanwendungen erfordern eine Authentifizierung, also die Anmeldung des
Benutzers, damit sie wirklich genutzt werden konnen. Kann ein Angreifer die Authentifi-
zierung manipulieren, kann er sich als ein anderer Benutzer ausgeben und unbefugt
Zugriff auf die Anwendung erhalten. Diese Angriffe behandele ich in Kapitel 4.

4. Schritt: Cross-Site-Scripting (XSS)
Als XSS wird das Einschleusen von JavaScript- und HTML-Code in die Webanwendung
bezeichnet. Wenn Sie sich Uberlegen, was man heutzutage mit den Webclients alles
machen kann, konnen Sie sich sicher vorstellen, dass es gar nicht gut ist, wenn sich ein
Angreifer daran zu schaffen macht. Zum Gliick sind XSS-Schwachstellen inzwischen selte-
ner geworden, und damit sie noch seltener werden, haben sie ein eigenes Kapitel bekom-
men: Kapitel 5.

5. Schritt: SQL-Injection

Die meisten Webanwendungen speichern Daten in Datenbanken, und auf diese wird im
Allgemeinen mit der Abfragesprache SQL zugegriffen. Kann ein Angreifer in die Abfragen
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der Webanwendung eigene Befehle einschleusen, kann er die Datenbank ausspahen oder
manipulieren. Damit Threr Webanwendung das nicht passiert, erfahren Sie in Kapitel 6
alles Notige tiber SQL-Injection und das Finden und Verhindern dieser Schwachstellen.

6. Schritt: weitere Injection-Schwachstellen

Nicht nur in SQL-Abfragen, auch in vielen anderen Fillen kann ein Angreifer irgendwo
eigene Befehle einschleusen, z. B. in die Aufrufe von Shellbefehlen, die Kommunikation
mit dem Mailserver, LDAP-Abfragen ... — diese Angriffe stelle ich in Kapitel 7 vor.

7. Schritt: Dateioperationen

Wenn die Webanwendung auf Dateien zugreift und ein Angreifer diese Zugriffe manipu-
liert, kann alles Mogliche passieren, und das meiste davon ist unschon, beispielsweise
wenn ein Webshop eigentlich eine Datei mit den allgemeinen Geschaftsbedingungen in
der Sprache des Benutzers laden mochte, der Angreifer den Zugriff aber so manipuliert,
dass stattdessen eine Datei mit Zugangsdaten angezeigt wird. Angriffe auf Dateioperati-
onen sind in Kapitel 8 an der Reihe.

8. Schritt: Puffertiberldufe, Format-Strings und Integer-Fehler

Diese Schwachstellen kommen in Webanwendungen selbst eigentlich nicht vor. Aber die
Webanwendungen nutzen Laufzeitumgebung, Bibliotheken ..., die eventuell von solchen
Schwachstellen betroffen sind. Und dann kann ein Angreifer sie ja vielleicht iber Ein-
gaben an die Webanwendung angreifen. Kapitel 9 gibt einen kleinen Uberblick tber
diese Schwachstellen.

9. Schritt: Angriff auf die Architektur der Webanwendung

Webanwendungen bestehen oft aus mehr als einer Komponente und mehr als einer
Schicht. Wenn der Angreifer an einer Stelle nicht weiterkommt, dann vielleicht an einer
anderen. Kapitel 10 gibt einen kurzen Uberblick iiber die moglichen Probleme.

10. Schritt: Angriffe auf den Webserver

Jede Webanwendung ist auf einen Webserver angewiesen. Falls er bekannte Schwachstel-
len enthalt, ist es fiir den Angreifer mitunter leichter, den Webserver statt der Weban-
wendung anzugreifen: Wenn er den Serverprozess kontrolliert, kann er dartiber auch die
Webanwendung kontrollieren. Solche Angriffe auf Webserver erlautere ich in Kapitel 11.

1.3 Wie findet man Schwachstellen?

Die Antwort auf diese Frage ist eigentlich ganz einfach: Entweder priifen Sie den Quellcode
auf Programmierfehler, die zu einer Schwachstelle fihren, d. h. im Wesentlichen fehlende
oder unzureichende Priifungen von Eingabewerten oder eigentlich noétige, aber nicht vor-
handene Schutzmafinahmen. Oder Sie geben flr alle in der Webanwendung verwendeten
Parameter mogliche Angriffsmuster ein und schauen, was passiert. Natiirlich kénnen Sie
auch beide Ansdtze kombinieren.
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1.3.1 Manuelle oder automatische Suche?

Sie kdnnen nach den Schwachstellen manuell suchen (und darum geht es in diesem Buch)
oder ein Tool mit der automatischen Suche beauftragen. Die einzigen wesentlichen Unter-
schiede zwischen einer manuellen Suche und der Arbeitsweise eines Schwachstellen-Scan-
ners sind die menschliche Intuition und das Verstidndnis des Kontexts einer Webseite bzw.
Funktion auf der einen Seite und die Unermiidlichkeit des Rechners auf der anderen.

Ein Schwachstellen-Scanner nutzt mehr oder weniger dieselben Arbeitsweisen wie ein
Mensch, kann aber Schwachstellen nur aufgrund vorgegebener Regeln erkennen, wiahrend
ein Mensch auch vollkommen neue Schwachstellen finden kann. Wihrend ein Mensch
Rucksicht auf den aktuellen Kontext nehmen kann und nur die Tests durchfiihrt, die in der
aktuellen Situation notig sind, probiert der Rechner meist einfach alle Moglichkeiten durch.
Dafiir ermtuidet der Rechner nicht so schnell wie ein Mensch, weshalb dieser sich mitunter
auch vom Rechner helfen lassen wird, z. B. wenn es gilt, alle Seiten einer Webanwendung zu
suchen und die Parameter zu sammeln. Das kann ein Webcrawler deutlich schneller als ein
Mensch mit seinem Browser, und wenn keine weiteren Informationen aus den Seiten beno-
tigt werden, ist der Crawler deutlich im Vorteil.

1.4 Einige Tools im Uberblick

Fir die Suche bendtigen Sie einige Tools, die ich Thnen hier kurz vorstellen werde. Ich
behandle sie aber nur so weit, wie es notig ist, damit Sie sie fiir die Suche und Tests nutzen
konnen. Die Tools konnen nattirlich alle noch viel mehr, aber das miissten Sie dann bitte bei
Interesse in der Dokumentation, How-tos und FAQs nachlesen.

Die Tools konnen Sie einzeln auf Threm eigenen Rechner installieren, oder Sie verwenden
Kali Linux, eine spezielle Linux-Live-Distribution fiir das Penetration Testing, die die Tools
von Haus aus mitbringt. Das bleibt sich im Grunde gleich. Das Gleiche gilt fiir die Demo-
Anwendung, auch sie konnen Sie auf einem eigenen Server installieren oder auf einer virtu-
ellen Maschine. Ich selbst nutze eine Kombination von allem: Die Demo-Anwendung lauft in
einer virtuellen Maschine, die Tools habe ich zum Teil auf dem Rechner installiert, zum Teil
verwende ich Kali Linux in einer zweiten virtuellen Maschine.

1.4.1 Der OWASP Zed Attack Proxy (ZAP)

Das Tool, das Sie am haufigsten einsetzen werden, ist der OWASP Zed Attack Proxy (ZAP),
das Sie unter https://www.owasp.org/index.php/OWASP Zed Attack Proxy Project finden
[OWASP_ZAP]. Deshalb beschreibe ich ihn hier etwas ausfiihrlicher.

Der ZAP ist inzwischen viel mehr als ein einfacher Proxy, fir die Arbeit mit der Demo-
Anwendung brauchen Sie ihn aber nur dafir. Dass er auch als Crawler oder Schwachstel-
lenscanner arbeiten kann und viele weitere Funktionen und Tools enthilt, ist hier nicht rele-
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vant. Aber Sie kdnnten spater beispielsweise Thre manuellen Testergebnisse mit denen des
ZAP vergleichen oder ihn fiir weitergehende Untersuchungen verwenden.

Wofiir wird der Proxy benétigt?

Der Proxy wird vor allem fiir zwei Einsatzzwecke bendtigt: Zum einen miissen Sie immer
wieder die Header der HTTP-Requests oder -Responses betrachten oder auch manipulieren.
Zum anderen miissen Sie flir die meisten Tests die Parameter der Requests manipulieren.
Das geht bei GET-Requests in der URL-Zeile des Browsers, bei POST-Requests aber nur im
Proxy. Und auch an die im Header Ubertragenen Cookies kommen Sie nur tiber den Proxy.

Dieser hiangt in der Verbindung zwischen Webbrowser und Webanwendung und kann die
Requests und Responses generell oder auch gezielt aufhalten und anzeigen. Dann konnen
Sie sie in Ruhe studieren und/oder manipulieren, bevor Sie sie an ihr Ziel weiterleiten lassen.

Den ZAP installieren und konfigurieren

Der Proxy muss auf dem Rechner laufen, auf dem auch Ihr Browser lauft. Wenn Sie den ZAP
also nicht auf Ihrem System installieren mochten, sondern die in Kali Linux vorhandene
Installation verwenden wollen, miissen Sie auch den Browser von Kali Linux verwenden.

Wenn Sie den ZAP auf Threm System installieren wollen, laden Sie die passende Version her-
unter [OWASP_ZAP]. ZAP ist so wie viele Security-Tools eine Java-Anwendung, und wéhrend
die Mac-Version bereits eine passende Java-Version enthalt, miissen Sie unter Windows und
Linux gegebenenfalls Java Version 8 oder hoher installieren. Wenn Java installiert ist, flihren
Sie den Installer aus.

Nachdem ZAP installiert ist, gibt es (abgesehen von Unterschieden durch verschiedene Sys-
tem- und Programmversionen) keinen Unterschied mehr zwischen einer Installation auf
Threm Rechner und der Version von Kali Linux.

Nach dem ersten Start mussen Sie den Lizenzbedingungen zustimmen, danach werden Sie
gefragt, ob Sie die neu gestartete Session speichern wollen (DO YOU WANT TO PERSIST THE
ZAP SESSION?). Das ist nicht notig, also bestétigen Sie die Defaultauswahl No, ... mit Klick auf
START. Eine kurze Einfiihrung in ZAP liefert der auf der Download-Seite verlinkte OWASP
ZAP 2.7 Getting Started Guide. Sie brauchen nur die Proxyfunktion, und die ist schnell erklart.

ZAP besitzt eine Schnellstart-Funktion, siehe @ in Abbildung 1.1. Dort kénnen Sie einen
Browser auswahlen und starten, der dann sofort richtig konfiguriert ist, um den ZAP-Proxy
zu nutzen.

Die Schnellstart-Funktion konnen Sie nutzen, ich selbst konfiguriere meinen Browser bei
Bedarf selbst so, dass er den ZAP als Proxy nutzt. Im Firefox 62 miussen Sie dazu nur in den
Einstellungen unter ALLGEMEIN ganz unten die Einstellungen flur den Netzwerkproxy off-
nen und dort die manuelle Proxykonfiguration auswahlen. Der Proxy ist dann der LOCAL-
HOST mit PORT 8080, siehe Abbildung 1.2.
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Willkommen beim OWASP Zed Attack Proxy (ZAP)

ZAP ist ein bedienungs-freundliches integriertes Penetrationstest-Tool, das Sie bei der Suche nach Schwachstellen in Webanwendungen unterstutzt.
Bitte beachten Sie, dass Sie nur Anwendungen angreifen fir die Sie auch die Erlaubnis bekommen haben

Um eine Anwendung schnell zu testen, geben Sie die URL unten ein und driicken Sie 'Angreifen’.

Anzugreifende URL: http:// @ Auswihlen...
47 Angriff M stwop
Fortschritt: Nicht gestartet

For a more in depth test you should explore your application using your browser or automated regression tests while proxying through ZAP.

Explore your application: Launch Browser Firefox B o

_ ©, Suche [¥Warnungen || Output o=

Abbildung 1.1 Die Schnellstart-Funktion und die Breakpoint-Auswahl des ZAP

Verbindungs-Einstellungen X

Proxy-Zugriff auf das Internet konfigurieren
Kein Proxy
Die Proxy-Einstellungen flir dieses Netzwerk automatisch erkennen
——drowilizers donencss st yanantan
@ Manuelle Proxy-Konfiguration:

HTTP-Proxy: localhost Port: 8080

v Fiir alle Protokolle diesen Proxy-Server verwenden

SSl Do localboat Port- 2020
FTP-Proxy: localhost Port: 8080
SOCKS-Host:  localhost Port: 8080

SOCKS v4 SOCKS v6

Kein Proxy fir:

Abbildung 1.2 Die Proxyeinstellungen des Firefox 62

Im Firefox 52.5 ESR von Kali Linux erfolgt die Proxykonfiguration tiber die CONNECTION-Ein-
stellungen im NETWORK-Tab unter ADVANCED, siehe Abbildung 1.3. Auch hier miissen Sie
die manuelle Konfiguration auswidhlen, und auch hier ist der PROXY der LOCALHOST mit
Port 8080, siehe Abbildung 1.4.
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Preferences - Mozilla Firefox (- -]

J 1r Preferences = |+

& | © ruclon | about:preferencesttadvanced @ ||, Search T E +F &R Q9 =
[ Most Visitedw [l Offensive Security S Kali Linux " Kali Docs S Kali Tools % Exploit-D8 W Aircrack-ng »

o Advanced ®

Q : -

General Data Chaices Network Update Certificates

= —

& Connection \“

= Configure how Firefox connects to the Internet Settings..

a8 Cached Web Content

o Your web content cache is currently using 5,0 MB of disk space = Clear Now

fo

Qverride automatic cache management
Limit cache to 350 MB of space
Offline Web Content and User Data
Your application cache is currently using O bytes of disk space Clear Now

¥ Tell me when a wehsite asks to stare data for offline use Exceptions...

The following websites are allowed to stere data for offline use:

| %% Preferences ® |+

&) OFirefor

Preferences - Mozilla Firefox e e 0

about:preferencesadvanced @ || Q Search B & &# © =

55 Most Visited~ [lOfMensive Security S Kali Linux ", Kali Docs S Kali Tools & Exploit-D8 Wy Aircrack-ng »

Connection Settings

Configure Proxies to Access the Internet

Na proxy
Auto-detect proxy settings for this network

LL . i
- Y s 4

Manual proxy configuration:
HTTP Prowy:| localhost Port: BOBO =

+  Use this proxy server for all protocols

CKSvd @ SOCKS WS

Ne Proxy for:
localhost, 127.0.0.1

Example: mozilla.org, netnz, 192.168.1.0/24

Automatic prexy configuration URL:

Help

Abbildung 1.4 Die Proxyeinstellungen des Firefox 52.5 ESR von Kali Linux

1.4 Einige Tools im Uberblick
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Um auch HTTPS-Verbindungen nutzen zu konnen, missten Sie jetzt noch das Root-Zertifi-
kat des ZAP in Firefox installieren. Da die Demo-Anwendung aber kein HTTPS nutzt, kdnnen
Sie darauf problemlos verzichten.

Sie sollten wahrend der Tests bzw. wahrend der Proxy lauft mit dem dafur konfigurierten
Browser nicht zusatzlich im Internet surfen. Bei HTTPS-Links gibt es dann eine Warnung, bei
gesetztem Breakpoint ist es unpraktisch, und auflerdem »vermiullt« das die ZAP-Session,
falls Sie sich spater iberlegen, diese doch zu speichern — der ZAP-Proxy protokolliert unten
im Fenster alle Requests und Responses, so dass Sie darauf spater zuriickgreifen konnen.

Nachdem Sie den Browser konfiguriert haben, kénnen Sie loslegen. Bis jetzt hat der Proxy
alle Requests durchgelassen; wenn Sie ein paar Websites aufgerufen haben, ist das ZAP-Fens-
ter in der unteren Hilfte schon gut gefullt. Damit ist jetzt aber Schluss, denn ab sofort soll der
Proxy alle Requests und Responses aufhalten. Dazu miissen Sie einen Breakpoint setzen. Das
ist der zurzeit griine Punkt tiber dem oberen rechten Feld, siehe @ in Abbildung 1.1. Klicken
Sie ihn an, so dass er griin wird.

Nun konnen Sie die Demo-Anwendung im Browser aufrufen. Der Proxy halt den Request auf
und drangelt sich in den Vordergrund.

dfe B E 8 ENE (ka7 @PF reoXeis = ([0¢
e & Schnellslare = Anfrage 4= Response % Break 4

Methode E Header: Rohdaten anzeigen ﬂ Body: Rohdaten anzeigen a = &=

GET http://172.16.177.131/app/ HTTP/1.1

Host: 172.16.177.131

User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 05 X 18.12; rv:62.8) Gecko/20100101 Firefox/62.0
Accept: text/himl,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8

Accept-Language: de,en-US;q=0.7,en;q=0.3

Cookie: PHPSESSID=snj85%0aaj@436vpbldcpstsos

DNT: 1 (1]

Connection: keep-alive

Upgrade-Insecure-Requests: 1

Cache-Control: max-age=0

= History ' Suche J-U Warnungen Output 4

Abbildung 1.5 Der vom ZAP gestoppte Request
Rechts oben sehen Sie jetzt den aufgehaltenen Request (@in Abbildung 1.5). Sie kdnnen sich

den Header auch als Tabelle oder hexadezimal anzeigen lassen @, die Tabellenanzeige macht
die Manipulation der Header-Werte sehr einfach. Wenn Sie fertig sind, konnen Sie den Re-
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quest mit dem Button neben dem fiir den Breakpoint passieren lassen @, der Breakpoint
bleibt dabei gesetzt und stoppt die Response des Servers, siehe Abbildung 1.6.

Unbenannte Session - OWASP ZAP 2.7.0
OFe e E e B0E 4@ ¢ er[rlo[xuwm (o)
4 Schnellstart = Anfrage <= Response k'

Header: Rohdaten anzeigen E Body: Rohdaten anzeigen a = =

HTTP/1.1 280 0K

Date: Fri, @5 Oct 2018 09:17:01 GMT
Server: Apache

Expires: Thu, 19 Wov 1981 @8:52:08 GMT
Cache-Control: no-stere, no-cache, must-revalidate, post-check=8, pre-check=0
Pragma: no-cache

Vary: Accept-Encoding

Content-Length: 3683

Keep-Alive: timeout=5, max=100
Connection: Keep-Alive

Content=Type: text/html; charset=UTF-8

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.@1 Transitional//EN"=>
<html=>
.:neacl>|
<link rel="stylesheet" type="text/css" href="style.css">
<title>Hacking Demos = Hauptseite</title>
</head=

<body>

<hl=Hacking Demos - Hauptseite=/hl=

Abbildung 1.6 Die vom ZAP gestoppte Response

Diesmal gibt es aufer dem Header auch einen Body. Wenn Sie den Request durchgelassen
haben, erscheint er im Browser.

Das war eigentlich schon alles, was Sie iber den Proxy wissen miissen. Fir alle anderen
Funktionen verweise ich auf die Dokumentation — oder Thre Experimentierfreude; solange
Sie sich mit dem ZAP nur an der Demo-Anwendung austoben, kann nichts passieren, diese
konnen Sie bei Bedarf jederzeit entweder neu installieren oder in den Ausgangszustand
zuriickversetzen.

Alle weiteren Tools brauchen Sie nur in einem Kapitel, und ich habe sie jeweils vor Ort
beschrieben. Im Folgenden gibt es nur einen kleinen Uberblick.

1.4.2 Browser Exploitation Framework BeEF

Das Browser Exploitation Framework BeEF [BeEF] wurde entwickelt, um die Auswirkungen
von XSS-Schwachstellen zu demonstrieren. Es lauft auf einem Server, mit dem sich die tiber
XSS tibernommenen Clients verbinden. Danach kénnen vom Server aus verschiedene Akti-
onen auf dem Client gestartet werden. Deren Spannweite reicht vom Auslesen des Clip-
boards, einem JavaScript-Portscan oder der Installation eines Keyloggers bis zur Ausnutzung
von Browser-Schwachstellen zum Offnen einer Shell.

Das BeEF ist Bestandteil von Kali Linux, und da es auf einem Server laufen muss und das bes-
ser nicht derjenige der angegriffenen Webanwendung ist (da sonst die Same-Origin Policy
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nicht greift und die Angriffe theoretisch leichter werden), diirfte der Einsatz von Kali Linux
die einfachste Losung sein.

Das BeEF wird in Abschnitt 5.9.8 beschrieben und eingesetzt.

1.4.3 Mini MySqlatOr

Der Mini MySqlatOr [Mini_MySqlatOr] ist ein Tool zur Suche nach und Ausnutzung von SQL-
Injection-Schwachstellen. Wie der OWASP ZAP ist der Mini MySqlatOr in Java geschrieben.
Aber wahrend der ZAP laufend weiterentwickelt wird, ist der Mini MySqlatOr seit 2008 bei
Version 0.5 stehengeblieben. Doch er funktioniert immer noch und liefert ganz brauchbare
Ergebnisse. Was Sie in Abschnitt 6.6.6 selbst ausprobieren konnen.

Der Mini MySqlatOr ist nicht in Kali Linux enthalten, als Java-App konnen Sie ihn aber pro-
blemlos auf Threm Rechner ausfiihren.

1.4.4 THC-Hydra

THC-Hydra [THC-Hydra] ist ein Passwortknacker, der Worterbuch-Angriffe gegen eine Viel-
zahl von Protokollen durchfiihren kann. Das Tool ist Bestandteil von Kali Linux, eine
Beschreibung finden Sie in Abschnitt 4.16, wo es zum Angriff auf das Login-Formular der
Demo-Anwendung zum Einsatz kommt.

1.4.5 KaliLinux

Kali Linux [Kali_Linux] ist eine auf die Suche nach Schwachstellen und dhnliche sicherheits-
relevante Aufgaben spezialisierte Linux-Distribution auf Debian-Basis. Kali Linux enthalt
alle Programme, die man bei der Suche nach Schwachstellen sowie deren Ausnutzung bzw.
Uberpriifung brauchen konnte, z. B. den Netzwerkscanner Nmap [Nmap] zur Suche nach
Hosts und Diensten im lokalen Netz sowie dessen grafische Oberfldche Zenmap [Zenmap].
Auch die Web-Schwachstellenscanner skipfish [skipfish], w3af [w3af] und Wapiti [Wapiti]
sind enthalten, ebenso Nikto [Nikto] zur Suche nach Schwachstellen in Webservern.

Installieren oder als Live-System nutzen

Kali Linux steht in Form von ISO-Images und virtuellen Maschinen zum Download bereit. Es
ist sowohl die Installation auf Festplatte oder USB-Stick als auch der Betrieb von DVD oder als
virtuelle Maschine moglich. Eine bereits installierte Distribution kénnen Sie wie bei Debian
ublich mit dem Dreizeiler

apt update
apt dist-upgrade

reboot

30

1.4 Einige Tools im Uberblick

auf den aktuellen Stand bringen, ebenso konnen Sie nicht in der Defaultinstallation vorhan-
dene Pakete auf veranderbaren Installationen jederzeit leicht nachinstallieren. Beim Betrieb
von DVD funktioniert das nattirlich nicht.

Kali Linux nutzen

Laden Sie sich die flir Sie passende Variante von https://www.kali.org [Kali_Linux] herunter;
ich empfehle Ihnen, eine virtuelle Maschine zu nutzen. Egal wie, ich gehe jetzt davon aus,
dass Sie Kali Linux gestartet haben.

Da die meisten Tools root-Reche benétigen, arbeiten Sie unter Kali Linux per Default als root,
das zugehorige Passwort lautet »toor«. Die stindige Arbeit als root erhoht natiirlich die Ge-
fahr, das System zu zerschieflen. Also Vorsicht beim rekursiven Loschen von /irgendwas, ein
Leerzeichen hinter dem / sorgt dann dafiir, dass Sie die gesamte Installation 16schen.

Kali Linux verwendet den GNOME-Windowsmanager. Die giangigsten Tools sind im GNOME-
Menl ANWENDUNGEN (deutsch) / APPLICATIONS (englisch) in 14 Hauptrubriken angeordnet.
Diese orientieren sich an den verschiedenen Problemstellungen beim Penetration Testing:
01 - INFORMATIONSBESCHAFFUNG / INFORMATION GATHERING

02 — SCHWACHSTELLENANALYSE / VULNERABILITY ANALYSIS

03 — WEBAPPLIKATIONEN / WEB APPLICATION ANALYSIS

04 - DATENBANK-ASSESSMENT / DATABASE ASSESSMENT

05 — PASSWORT-ANGRIFFE / PASSWORD ATTACKS

06 — WIRELESS-ANGRIFFE / WIRELESS ATTACKS

07 — REVERSE ENGINEERING / REVERSE ENGINEERING

08 — EXPLOITATION-TOOLS / EXPLOITATION TOOLS

09 — SNIFFING & SPOOFING / SNIFFING & SPOOFING

10 — ZUGANG ETABLIEREN / POST EXPLOITATIONS

11 - FORENSIK / FORENSICS

12 — BERICHTERSTELLUNG / REPORTING TOOLS

13 - SOCIAL ENGINEERING TOOLS / SOCIAL ENGINEERING TOOLS

vV vV v vV vV vV vV vV vV vV vV Vv Vv v

14 — SYSTEMDIENSTE / SYSTEM SERVICES

Einige dieser Hauptrubriken sind wiederum in weitere Unterrubriken unterteilt. Das sind
z. B. bei der INFORMATIONSBESCHAFFUNG die Rubriken DNS-ANALYSE, IDS- & IPS-IDENTIFI-
KATION und LIVE-HOST-ERKENNUNG und bei den WEBAPPLIKATIONEN die Rubriken CMS &
FRAMEWORK IDENTIFICATION, WEBAPPLIKATIONS-PROXIES und WEBCRAWLER.

Einige besonders haufig genutzte Tools finden Sie auch direkt auf dem Desktop, darunter Fire-
fox, das Terminal, das Metasploit Framework, das Browser Exploitation Framework (BeEF) und
den Texteditor Leafpad.
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Die oben vorgestellten Tools finden Sie folgendermafien:

» OWASP ZAP: unter ANWENDUNGEN « WEBAPPLIKATIONEN « OWASP-ZAP (siche Abbildung 1.7)

» Browser Exploitation Framework (BeEF): zum einen wie oben erwahnt auf dem Desktop,
zum anderen unter ANWENDUNGEN ¢ EXPLOITATION-TOOL « BEEF XSS FRAMEWORK

» Mini MySqlatOr: nicht enthalten
» THC-Hydra: unter Anwendungen « Passwort-Angriffe « Online-Angriffe « Hydra

Anwendungen - Orte = Fr11:13

Favoriten @ burpsuite

01 - Informationsbeschaffung
i commix
02 - Schwachstellenanalyse

03 - Webapplikationen httrack

04 - Datenbank-As )\ owasp-zap
Wasp-Za

Abbildung 1.7 Der OWASP ZAP im »Anwendungen«-Menii von Kali Linux

1.5 Die Demo-Anwendung

Ich habe eine Beispiel-Webanwendung mit einigen Sicherheitsliicken vorbereitet. Sie finden
diese App gepackt im Bereich MATERIALIEN ZUM BUCH unter https://www.rheinwerk-ver-
lag.de/youve-been-hacked 4306.

Ich zitiere von der Startseite der Demo-Anwendung:

Dieses Skript ist ziemlich beschrdnkt: Es konnen alle Eintrdge als Titelliste angezeigt
werden, und einzelne Eintrdge konnen komplett wieder ausgegeben werden. Aufierdem
kénnen sich die Besucher hier als Benutzer registrieren und registrierte Benutzer sich
einloggen.

Ahnlich sieht es bei den anderen Skripten der Anwendung aus. Die Anwendung dient nim-
lich nur einem einzigen Zweck: Schwachstellen zu enthalten, damit man sie darin finden,
ausnutzen und vorfilhren kann. Darum gibt es zwar eine »Suchfunktiong, aber sie macht
nichts weiter, als den eingegebenen Suchbegriff in einer Meldung, dass die Suche noch nicht
implementiert ist, wieder auszugeben:

Ihre Suche nach [Suchbegriff] ergab leider kein Ergebnis, da die Suchfunktion noch nicht
implementiert wurde!

Ihr einziger Existenzzweck ist es, eine XSS-Schwachstelle zu enthalten.
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Don’t try this on the Internet!

Sonst heifdt es ja bei gefahrlichen Sachen immer, man soll sie nicht zu Hause nachmachen.
Aber statt »Don’t try this at home« heif3t es bei der Demo-Anwendung genau umgekehrt
»Only try this at home« (oder im Biiro, oder wo auch immer). Aber immer nur in einer ge-
schiitzten Umgebung, in der kein Cyberkrimineller versuchen kann, die Anwendung anzu-
greifen. Und niemals auf einem mit dem Internet verbundenen Server. Diese Anwendung
dient dazu, den Server daruber zu kompromittieren, und Sie wissen ja: Murphy sorgt schon
daflr, dass irgendein Cyberkrimineller gerade zufillig diesen Server scannt und ein paar der
Schwachstellen findet!

1.5.1 Systemvoraussetzungen

Die Anforderungen, die die Anwendung an den Server stellt, sind recht gering. Sie ist in PHP
geschrieben und lauft auf fast jedem LAMP-System einschlief}lich XAMPP, egal, ob auf Hard-
ware oder als virtuelle Maschine. Fiir die Installation mussen lediglich zwei Bedingungen
erfullt sein:

» Die PHP-Version muss kleiner als 7 sein, da die ab Version 7 nicht mehr unterstiitzte
MySQL-Erweiterung verwendet wird.

» Esmusseine MySQL-Datenbank vorhanden sein, in der das Installationsskript die notigen
Tabellen anlegen und Daten eintragen kann.

Damit File-Inclusion-Schwachstellen vorhanden sind, miissen Sie PHP unsicher konfigurie-
ren. Ist das nicht moglich, fallen aber nur diese Schwachstellen weg, der Rest der Anwendung
funktioniert trotzdem wie vorgesehen.

1.5.2 Die Installation der Demo-Anwendung allgemein

Sie finde die Beispiel-Webanwendung im Bereich MATERIALIEN ZUM BUCH unter https://
www.rheinwerk-verlag.de/youve-been-hacked_4306.

Laden Sie dieses Archiv herunter und entpacken Sie es. Nach dem Entpacken erhalten Sie ein
neues Unterverzeichnis ins-webroot mit folgender Verzeichnisstruktur:

» /hacking-index.html als Startseite
» /app mit der Demo-Anwendung

» /daten mit den weiteren Daten zum Buch, z. B. Vorlagen fiir Tests und Angriffe, Beispiel-
exploits und dhnliches

Diese drei Objekte miissen Sie in das Webroot-Verzeichnis Ihres Webservers kopieren. Wenn
Sie Uber keinen eigenen Webserver als Spielwiese verfligen: keine Sorge! In Abschnitt 1.5.3
zeige ich Thnen, wie Sie einen Webserver in einer virtuellen Maschine starten.
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Nach dem Kopieren konnen Sie sowohl die Demo-Anwendung als auch die zusitzlichen
Informationen zum Buch wie Angriffe, Exploits und &hnliches tiber http.//[Ihr-Webserver]/
hacking-index.html aufrufen.

Wechseln Sie nach dem Kopieren im Webroot-Verzeichnis in das Verzeichnis /app/lib/,
und 6ffnen Sie die Datei config.inc in einem Texteditor. Diese Datei sieht jetzt aus wie in
Listing 1.1.

<?php

/*
Konfigurationsdatei fuer Hacking-Demo

*/

/%
Die MySQL-Parameter:

*/

define ("USERNAME","hackdemo"); // Benutzername

define ("PASSWORD","hackdemo"); // Passwort

define ("HOSTNAME","localhost"); // Hostname des MySQL-Servers
define ("DATENBANK","hackdemo"); // Name der Datenbank

/%
Default-Spracheinstellung - Moegliche Werte: de oder en
*/

define ("DEFAULTSPRACHE","de");

/%
Vollstaendiger Pfad zum Avatarverzeichnis /app/avatare/
*/

define ("AVATARPFAD","/var/www/app/avatare/");

2>

Listing 1.1 Die Konfigurationsdatei »/app/lib/config.inc« der Demo-Anwendung
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Hier miissen Sie an zwei Stellen Anderungen vornehmen:

1. Im Bereich mit den MySQL-Parametern tragen Sie die Daten der fiir die Demo-Anwen-
dung vorgesehenen MySQL-Datenbank ein: Benutzername und Passwort, den Hostname
des MySQL-Servers (meist »localhost«, weil er auf dem gleichen Server wie der Webserver
lauft) und den Namen der Datenbank.

2. Unten geben Sie den vollstandigen Pfad zum Avatarverzeichnis /app/avatare/ ein. Ist das
Webroot-Verzeichnis /var/www/, lautet der vollstandige Pfad also wie im Beispiel in Lis-
ting 1.1 /var/www/app/avatare/. Dieses Verzeichnis muss fir die Webanwendung be-
schreibbar sein.

Danach miissen Sie nur noch das Installationsskript /app/install. php starten, das die notigen
Tabellen in der Datenbank anlegt und einige erste Eintrdge vornimmt, danach kénnen Sie
die Demo-Anwendung aufrufen und mit der Schwachstellensuche loslegen.

1.5.3 Die Installation in einer Linux-VM

In diesem Abschnitt gebe ich Thnen eine ausfihrlichere Anleitung zur Installation der Demo-
Anwendung in einer virtuellen Maschine mit LAMP-Stack. Als Beispiel dient mir der Turn-
Key LAMP Stack [Turnkey-VM]. Laden Sie sich die zu Threr Virtualisierungslosung passende
Datei der Version 14.2 von https://www.turnkeylinux.org/lamp herunter (ab Version 15.0
kommt PHP 7.0 zum Einsatz, und das konnen wir nicht brauchen).

Sie konnen beispielsweise VirtualBox oder VMware vSphere fiir die Virtualisierung nutzen.
Bitte informieren Sie sich in der entsprechenden Dokumentation, welche Einstellungen Sie
genau benotigen. Kurz: Sie brauchen eine virtuelle Maschine der x64-Architektur und soll-
ten sicherheitshalber 2 GB Arbeitsspeicher und 4 GB Festplattenplatz reservieren. Wenn
diese Voraussetzungen gegeben sind, starten Sie die heruntergeladene VM.

Linux konfigurieren

Nachdem das Linux in der VM gestartet ist, miissen Sie es konfigurieren. Dazu fragt das Sys-
tem einige Informationen ab:

» das Passwort fur den Linux-Account root, siehe Abbildung 1.8

» das Passwort fur den MySQL-Account root, siehe Abbildung 1.9

» Die Initialisierung der TurnKey Hub Services iiberspringen Sie (siehe Abbildung 1.10, mit
der Taste springen Sie erst zu den Buttons und danach zu SKI1p, schickt das For-
mular ab).

» Das Gleiche machen Sie mit den SYSTEM NOTIFICATIONS AND CRITICAL SECURITY ALERTS
(Abbildung 1.11) und der sofortigen Installation der Sicherheitsupdates (Abbildung 1.12).
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Abbildung 1.8 Sie miissen ein neues Passwort fiir den »root«-Account von Linux eingeben.

Abbildung 1.9 Auch MysQL hat einen »root«-Account, auch der braucht ein neues Passwort.

Abbildung 1.10 Die Initialisierung der TurnKey Hub Services tiberspringen Sie.
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Root Password

Please enter new password for the root account.

Password Requirements

— must be atleast 8 characters long

— must contain characters from at least 3 of the
following catagories: uppercase, lowercase, numbers,
symbols

-

My3SQL Password
FPlease enter new password for the MySQL ’root’ account.

Password Requirements

— must be atleast 8 characters long

— nust contain characters from at least 3 of the
following catagories: uppercase, lowercase, numbers,
symbols

-

Initialize Hub services

1) TurnKey Backup and Migration: saves changes to files,
databases and package management to encrypted storage
which servers can be automatically restored from.
https: - wwu . turnkeyl inux . org-tklbamn

2) TurnKey Domain Management and Dynamic DNS:
https s vuwu . turnkeyl inux . org-sdns

You can start using these services immediately if you
initialize now. Or you can do this manwally later (e.g.,
from the command line ~ Webmin)

API Key: (see https:/-shub.turnkeylinux.org-profile)

i

<Apply>

1.5 Die Demo-Anwendung

System Notifications and Critical Security Alerts

Enable local system notifications (root@localhost) to be
forwarded to your regular inbox. Notifications include
security updates and system messages.

You will also be subscribed to receive critical security
and bug alerts through a low-traffic Security and News
amouncenents newsletter. You can unsubscribe at any
tine.

https: suwu.turnkeyl inux.org/security-alerts

Email:

l

Abbildung 1.11 Auch die Konfiguration der »System Notifications
and Critical Security Alerts« iberspringen Sie.

Security updates

By default, this system is configured to automatically
install security updates on a daily basis:

https: swwu.turnkeyl inux.org-/security-updates

For maximum protection, we also recommend installing the
latest security updates right now.

This can take a few minutes. You need to be online.

<{Install> < Skip >

Abbildung 1.12 Sicherheitsupdates mussen Sie jetzt nicht installieren,
die Demo-Anwendung ist sowieso unsicher.

Danach ist die Installation abgeschlossen, und Sie konnen den LAMP-Stack nutzen. Seine IP-
Adresse sowie die Adressen einiger Tools zeigt er Thnen freundlicherweise an, siehe Abbil-
dung 1.13. Rufen Sie den Webserver mit seiner IP-Adresse auf, und wahlen Sie auf der Start-
seite (siehe Abbildung 1.14) die webbasierte Administrationsoberfliche WEBMIN aus.

Jetzt gibt es eine Fehlermeldung: Die VM nutzt ein selbst signiertes Zertifikat fiir die HTTPS-
Verbindung (Abbildung 1.15), und das mussen Sie erst mit einer Ausnahmegenehmigung
zulassen (Abbildung 1.16), bevor die Seite geladen wird. Danach kénnen Sie sich als Benutzer
root mit dem eben vergebenen Passwort bei Webmin einloggen (Abbildung 1.17).
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LAMP appliance services

Ueb: http:r-192.168.1.28

https: -192.168.1.28
Web shell: https:~/192.168.1.28:12320
Uebmin: https: s192.168.1.268:12321
Adniner : https: -192.168.1.28:12322
S3H/SFTP: rootP192.168.1.28 (port 22)

TKLBAM (Backup and Migratiom): HNOT INITIALIZED

TurnKey Backups and Cloud Deployment
https://hub.turnkeylinux.org

<Advanced Henu>|

Abbildung 1.13 Die IP-Adresse der LAMP-Appliance und ihrer Konfigurationstools

[ ION ] TurnKey LAMP

TurnKey LAMP X

@ 192.168.1.28 | C

L |
1]

TurnKey LAMP

Control Panel

Web Shell ‘Webmin Adminer

Resources and references

= Apache PHP infermation (to disable: rm /var/www/phpinfo.php)
= Apache server status (to disable: a2dismod status)
= TurnKey LAMP release notes

Abbildung 1.14 Die Startseite des Webservers der VM

% Diese Verbindung ist nicht sicher

Der Inhaber von 192.168.1.28 hat die Website nicht richtig konfiguriert. Firefox hat keine Verbindung mit dieser
Website aufgebaut, um Ihre Informationen vor Diebstahl zu schiitzen.

Weitere Informationen...

Fehler an Mozilla melden, um beim Identifizieren und Blockieren bdswilliger Websites zu helfen

Abbildung 1.15 Selbst signierte Zertifikate mogen die Browser, hier Firefox, nicht.

Prinzipiell zu recht, aber in diesem Fall ...
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Hiermit Gibergehen Sie die Identifikation dieser Website durch Firefox.

_ Seritse Banken, Geschéfte und andere &ffentliche Seiten werden Sie nicht
S0 bitten, Derartiges zu tun.

Server

Adresse: | https:(/192.168.1.28:12321/ " Zertifikat herunterladen

Zertifikat-Status

Diese Website versucht sich mit ungliltigen Informationen zu
identifizieren.

Falsche Website

Ansenen...

Das Zertifikat gehdrt zu einer anderen Website, was heilen kinnte, dass jemand
versucht, sich als diese Website auszugeben.

Unbekannte Identitit
Dem Zertifikat wird nicht wertraut, weil nicht verifiziert wurde, dass es von einer

vertravenswiirdigen Auteritdt unter Vlerwendung einer sicheren Signatur
herausgegeben wurde.

Diese Ausnahme dauerhaft speichern

Sicherheits-Ausnahmeregel bestétigen Abbrechen

Abbildung 1.16 ...ist eine Ausnahme angebracht.

[ oW | Mozilla Firefox
% 192.166.1.28:12321/ x
<« @ # https://[192.168.1.28:12321

Loginto Webmin

You must enter a username and password to login to the
‘Webmin server on 192.168.1.28.

Username |

Password |

| Remember login permanently?

1.5 Die Demo-Anwendung

Abbildung 1.17 Das Login-Formular der webbasierten Administrationsoberflache Webmin
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PHP konfigurieren

Wihlen Sie aus der angezeigten Auswahl die PHP CONFIGURATION aus (Abbildung 1.18). Sie
missen die Konfiguration fiir mod_php &ndern, dazu rufen Sie dahinter MANAGE auf (Abbil-
dung 1.19). Wenn Sie schon mal dabei sind, konnen Sie PHP gleich generell unsicher konfigu-
rieren, frei nach dem Motto »Wenn schon, denn schon«.

‘ o080 Webmin 1.831 on lamp (Debian Linux 8)

| Webmin 1.831 on lamp (Deblar X

< @ & hitps://192.168.1.28:12321 w| @ ®| =

+ Gears Q

‘Webmin System Servers Tools Networking Hardware

Logout

Webmin 1.831 on lamp (Debian Linux 8)

Home Page  View log

Show sidebar »

System
gj" -1 ols (- -
Backup and Migration (TKLBAM) Bootup and Shutdown Change Passwords Disk and Network Filesystems
@ <
b URN ¥
PHP Configuration Running Processes Scheduled Cron Jobs Software Packages
ey a8
=D l& 1
System Documentation System Logs System Time Users and Groups

root@lamp

Abbildung 1.18 Die Systemkonfiguration von Webmin

Show sidebar »

Configuration file Purpose Actions
/etc/php5/apache2/php.ini Configuration for mod_php _> Manage | Edit Manually
Jetc/php5/cli/php.ini Configuration for command-line scripts Manage | Edit Manually

Abbildung 1.19 Auswahl der Konfiguration von »mod_php«

Fangen Sie mit den PHP VARIABLES an (Abbildung 1.20), und schalten Sie alles, was die
Sicherheit erhohen soll, aus:

» QUOTE ALL INPUT VARIABLES? — NO

» QUOTE DATA GENERATED AT RUNTIME? — NO

40

1.5 Die Demo-Anwendung

» TURN ALL INPUT INTO GLOBAL VARIABLES? — YES
> CREATE OLD-STYLE ARRAYS LIKE HTTP_GET VARS? - YES
Lediglich der Punkt TURN COMMAND-LINE PARAMETERS INTO GLOBAL VARIABLES? ist egal,

da Sie keine Kommandozeilenparameter bendtigen. Jetzt miissen Sie noch die Einstellun-
gen, die wie in Abbildung 1.21 aussehen sollten, mit SAVE sichern, dann kann es weitergehen.

‘ [ ] [ ] Manage PHP Configuration
| Manage PHP Configuration X
« @ & https://192.168.1.28:12321/phpini/list_ini.cgi?flle=%2Fetc%2Fphp5%2Fapache2%2Fphp.ini we| O m =
Webmin System Servers Tools Networking Hardware Logout # Gears @

Manage PHP Configuration

Module Index  View log

Show sidebar »

/ete/phps/apaches/php.ini
Q <+ -| ‘= ‘I .
- 3
PHP Variables Directory Settings Database Settings Session Options
o X 3 2
Safe Mode Options Resource Limits Error Logging Other Settings
Edit Configuration Manually
IB Return to configuration files
root@lamp
Abbildung 1.20 Die PHP-Konfiguration von Webmin
PHP variable creation and quoting options
Quote all input variables? Yes @ No Quote data generated at runtime? Yes @ No
Turn all input into global variables? O Yes No Create old-style arrays like HTTP_GET_VARS? @ Yes No
Turn command-line parameters into global variables? Yes @ No
Save

Abbildung 1.21 So sollten die PHP-Variablen konfiguriert sein.

Als Nachstes sind die DIRECTORY SETTINGS an der Reihe. Hier miissen Sie nichts andern; das
von der Demo-Anwendung bendtigte Heraufladen von Dateien (ALLOW FILE UPLOADS?) ist
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bereits eingeschaltet (Abbildung 1.22). Auch in den DATABASE SETTINGS und den SESSION
OPTIONS mussen Sie nichts dndern.

PHP script and extension directory settings
Search directories for includes O Default Listed below..
e
Directory for extensions O Default
Allow file uploads? O Yes Mo
Temporary directory for uploaded files O Default

Abbildung 1.22 Die »Directory Settings« sind bereits richtig konfiguriert.

In den SAFE MODE OPTIONS miissen Sie den Safe Mode ausschalten (ENABLE SAFE MODE? —
No, siehe Abbildung 1.23).

Safe file access mode options

Enable safe mode? Default Yes @ Mo
Only require group IDs to match? O Default Yes
Allowed directory for included files O Anywhere

Allowed directory for executed programs O Anywhere

Limit file operations to directory O Anywhere

Save

Abbildung 1.23 Wenn PHP unsicher sein soll, miissen Sie den Safe Mode natiirlich ausschalten.

In den RESOURCE LIMITS mussen Sie nichts dndern, ebenso wenig beim ERROR LOGGING.
Auf diese Einstellungen werden Sie aber eventuell nach den Tests zuriickkommen, wenn Sie
das in Abschnitt 1.6 beschriebene Problem der unzureichenden Protokollierung korrigieren
mochten.

Unter OTHER SETTINGS sind wieder Anderungen notig:
» ALLOW PHP SCRIPTS STARTING WITH <? ? — YES

» ALLOW OPENING OF REMOTE INCLUDES? — YES

Das ebenfalls ndtige ALLOW OPENING OF URLS AS FILES? ist schon eingeschaltet.
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Nachdem Sie diese Einstellungen, die wie in Abbildung 1.24 aussehen, gesichert haben, sind
Sie mit der PHP-Konfiguration fertig.

Miscellaneous other PHP settings

Allow PHP scripts starting with <? ? O Yes No +—_ Allow <% %> tags? Yes @ No
Compress output with zlib? Yes @ No Flush output after every write? Yes @ No
Allow opening of URLs as files? O Yes No

SMTP server for sending email None @ localhost

SMTP port on server Default @ 25

Path to command for sending email © None

Allow opening of remote Includes? O Yes No 4— CGl Fix Path Info? © Default
PHP Timezone | (Default) |

Default character set Default @ UTF-8

Save

Yes

No

Abbildung 1.24 Einige weitere PHP-Einstellungen

MysQl konfigurieren
Jetzt ist MySQL an der Reihe. Wéahlen Sie im Menli SERVERS den MYSQL DATABASE SERVER
(siehe Abbildung 1.25), und loggen Sie sich mit dem vorhin gesetzten MySQL-root-Passwort
ein. Jetzt miissen Sie MySQL so konfigurieren, dass Sie danach die Konfigurationsdatei der
Demo-Anwendung aus Listing 1.1 konfigurieren konnen. Zur Erinnerung: Es ging um fol-
gende Einstellungen:

define ("USERNAME","hackdemo");  // Benutzername

define ("PASSWORD","hackdemo"); // Passwort

define ("HOSTNAME","localhost"); // Hostname des MySQL-Servers
define ("DATENBANK","hackdemo"); // Name der Datenbank

Der Hostname LOCALHOST stimmt schon mal, das ist die Defaulteinstellung. Jetzt brauchen
Sie zuerst einen Benutzer und ein Passwort. Wahlen Sie dazu die USER PERMISSIONS aus (@
in Abbildung 1.26), danach in der oberen Reihe CREATE NEW USER (Abbildung 1.27). Ich habe
den Benutzer in Abbildung 1.28 wie in der config.inc hackdemo genannt, und auch das Pass-
wort ist wie dort hackdemo. Wihlen Sie alle PERMISSIONS aus — wenn schon, dann soll ein
Angreifer auch seinen Spaf haben. Jetzt konnen Sie den neuen Benutzer mit CREATE anle-
gen.
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Kehren Sie nun zur Datenbankliste zuriick (der Link ist ganz unten auf der Seite, eventuell
missen Sie etwas nach unten scrollen). Jetzt bendtigen Sie noch eine Datenbank fir die
Demo-Anwendung. Dazu wihlen Sie in der obersten Zeile CREATE A NEW DATABASE aus (@
in Abbildung 1.26). Als Name habe ich in Abbildung 1.29 wie in der Konfigurationsdatei
hackdemo genommen. Mehr missen Sie nicht konfigurieren, das tibernimmt das Installati-
onsskript der Demo-Anwendung. Legen Sie die Datenbank mit CREATE an, schon sind Sie
hier fertig.

Tools Networking Hardware

“. Apache Webserver

« [7] MySQL Database Server

) Postfix Mail Server
i SSH Server

on file

apache2/php.ini

Abbildung 1.25 Auf dem Weg zum MySQL Database Server

MySQL Database Server

MySQL version 5.5.54 Search Docs.. Module Config Help.. View log

Show sidebar »
MySQL Databases
Select all. | Invert selection. | Create a new database. e
g < < <
e e S e
hackdemo information_schema mysql performance_schema
Select all. | Invert selection. | Create a new database.
Drop Selected Databases
Global Options
~ o €3 ) = A
= —ra] = 0 =
£l Nl | L = 1N |
User Permissions Database Permissions Host Permissions Table Permissions Field Permissions
o T
™ 54 St
MysoL (3 T ba'l
MySQL Server Configuration Database Connections MySQL System Variables Change Administration
Passwor

Abbildung 1.26 Die Startseite der MySQL-Administration
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Q

‘Webmin System Servers Tools Networking Hardware Logout '# Gears

User Permissions

Help.. Module Index View log

Show sidebar »

Select all. | Invert selection. | Create new user.

User Hosts Certificate Permissions

debian-sys-maint localhost None All

root localhost None All

root 127.0.0.1 None All

root | None All
Select all. | Invert selection. | Create new user.
Delete Selected

Abbildung 1.27 Die »User Permissions« von MySQL; hier werden auch neue Benutzer angelegt.

Create User

MySQL user details

Username Anonymous user @ hackdemo ‘—-

Password None @ Setto.. sesseess
Hosts O Any

Permissions

Maximum concurrent logins © Unlimited At most.

Maximum connections per hour @ Unlimited At most.

Maximum queries per hour © Unlimited At most.
Maximum updates per hour © Unlimited At most
Required certificate type I None |
SSL cipher

Create

Abbildung 1.28 Der neue Benutzer — hier wird die Datenbank an die Anwendung
angepasst, nicht wie sonst liblich umgekehrt. ©
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Create Database

New database options
Database name hackdemo 4—
Character set | <Default> R
Collation order | <Default |
Initial table © None Named with fields below...
Field name Data type Type width Key? Auto-increment? Allow nulls? Unsigned? Default value
I—j Yes Yes @ Yes Yes
I—j Yes Yes @ Yes Yes
I—j Yes Yes @ Yes Yes
I—j Yes Yes @ Yes Yes
Create

Abbildung 1.29 Die neue Datenbank, ebenfalls angepasst an die Demo-Anwendung

Demo-Anwendung installieren

Wiahlen Sie nun unter TooLs den FILE MANAGER aus (Abbildung 1.30), und wechseln Sie dort
zuerst in /var und dann in das sogenannte Webroot-Verzeichnis /var/www (Abbildung 1.31).
Alles, was Sie darunter speichern, ist spater tiber den Webserver erreichbar.

Da Sie ofter hierhin miissen, sollten Sie fiir das Verzeichnis ein Bookmark anlegen (@ in Ab-
bildung 1.31), danach wéhlen Sie den Datei-Upload (@in Abbildung 1.31) und laden das Archiv
der Demo-Anwendung hoch (Abbildung 1.32).

Hardware

File Manager 4——

[L5y Java File Manager
/ Text Editor

lection. ‘¥ Upload and Download

Abbildung 1.30 Aufzum File Manager!
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File Manager

~ [ var [ www /
Pages: 1
Total: 2 files and 4 directories

Name Actions
] cgi-bin a
— Cs5 a
= images a
- Is a
aBc index.php aM

phpinfo.php as

Size

4 kB

4kB

4 kB

4 kB

2.64

20 bytes

kB

root:root

root:root

root:root

root:root

root:root

root:root

C0YEmDags2e x gl

Permissions

0735

0755

0735

0755

0644

D644
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Module configuration  Module

Last Modification Time

2017/04/19 -

2017/04/19 -

2017/04/19 -

2017/04/19 -

2017/04/19 -

2017/04/19 -

2

06:13:40
06:13:23
06:13:46
06:13:23
06:13:40

06:13:40

Abbildung 1.31 Das Webroot-Verzeichnis »/var/www« im File Manager

ﬁfvar!wwwf O\-I-I*

Pages: 1
Total: 3 files and 4 directories

Name Actions
[ ceibin a
L s a
. images a
[—} js a
'_ index.php a \
i ins-webroot.tar.gz ‘a—
%2 phpinfo.php aMN

Show sidebar »

E0YRA™ISS2e e x el

Size
4 kB

4 kB

2.64 kB

95.21 kB

20 bytes

root:root

root:root

root:root

root:root

root:root

root:root

root:root

Permissions
0755

0755

0755

0755

0644

0644

0644

Last Modification Time
2017/04/19 - 06:13:40

2017/04/19 - 06:13:23

2017/04/19 - 06:13:46

2017/04/19 - 06:13:23

2017/04/19 - 06:13:40

2018/10/28 - 10:12:31

2017/04/19 - 06:13:40

root@lamp

Abbildung 1.32 Das Archiv mit der Demo-Anwendung im Webroot-Verzeichnis

47



1

Uber dieses Buch

Wiéhlen Sie danach unter TooLs die COMMAND SHELL (Abbildung 1.33), und fiihren Sie fol-
gende Befehle aus (Abbildung 1.34):

» Wechseln Sie in das Verzeichnis /var/www: cd /var/www
» Entpacken Sie das Archiv: tar -xf ins-webroot.tar.gz

» Verschieben Sie die Verzeichnisse und Dateien aus dem beim Entpacken erzeugten Ver-
zeichnis in das Webroot-Verzeichnis: mv ins-webroot/* .

» Loschen Sie das nun leere Vezeichnis: rmdir ins-webroot

H Tools Networking Hardware

& Command Shell

Custom Commands
- File Manager

|5y Java File Manager

/ Text Editor

£3 Upload and Download

ies

Abbildung 1.33 Shell aufrufen ...

Show sidebar »

> cd fvarfwww

> tar -xf ins-webroot.tar.gz
> mv ins-webroot/* .

» rmdir ins-webroot

Enter a shell command to execute in the text field below. The cd command may be used to change directory for subsequent

commands.
Execute c §H1er die oben aufgefunrten Befehle eingeben| Clear history
Execute previous command my ins-webroot/* . j Edit previous Clear commands

root@lamp

Abbildung 1.34 ... und Befehle eingeben

Ab jetzt konnen Sie sowohl die Demo-Anwendung als auch die zusatzlichen Informatio-
nen zum Buch wie Angriffe, Exploits und dhnliches iber http.//[IP-Adresse der Virtuellen
Maschine]/hacking-index.html aufrufen. Beim direkten Aufruf der VM ohne Pfad erscheint
nach wie vor das Ment der TurnKey-Weboberflache.
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Jetzt rufen Sie wieder den FILE MANAGER auf und wihlen das Bookmark /var/www (Abbil-
dung 1.35). Hier gibt es nun das Verzeichnis app. Offnen Sie erst dieses Verzeichnis und
danach darin das Verzeichnis lib. Offnen Sie die Datei config.inc (Abbildung 1.36) im Editor,
und passen Sie die Konfiguration an. Den Pfad zum Avatarverzeichnis miissen Sie nicht
andern, er passt bereits. Nur die Datenbankkonfiguration miissen Sie an Ihre eben getroffe-
nen Einstellungen anpassen, es sei denn, Sie haben so wie ich die Defaultwerte der Demo-
Anwendung fiir die Konfiguration der MySQL-Datenbank verwendet, dann miissen Sie hier
gar nichts tun.

Wenn Sie die Konfigurationsdatei dndern, legen Sie bitte zwei Sicherheitskopien an: eine
direkt im Verzeichnis /app/lib, so dass Sie eine liberschriebene oder anderweitig beschédigte
Datei austauschen konnen, und eine in einem anderen Verzeichnis, z. B. dem Home-Ver-
zeichnis des root-Benutzers. Wenn Sie die Demo-Anwendung so zerschossen haben, dass Sie
das komplette /app-Verzeichnis ersetzen miissen, konnen Sie auf diese Kopie zuriickgreifen.

Jvarfwww

Permissions

root:root 0755

Abbildung 1.35 Das Bookmark zum Webroot-Verzeichnis »/var/wwwz«

File Manager
ey [ var £ www / app / lib / O\+I'§=E|_D yvﬂi'-"-i
Pages: 1
Total: 4 files and 1 directory
Name Actions Size Permissior|
— sprache a 4kB root:root 0755
28 avatar.inc as 370 bytes root:root 0755
2% config.inc 4— asn 509 bytes root:root 0755
config.txt Y 301 bytes root:root 0766
8 mysqlfunktionen.inc asn 686 bytes root:root 0755

Abbildung 1.36 Das Verzeichnis »/var/www/app/lib« mit der Konfigurationsdatei der
Demo-Anwendung
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Jetzt ist der Webbrowser an der Reihe. Rufen Sie dessen Startseite auf, und ergianzen Sie die
URL um /app. Die Demo-Anwendung lauft, gibt aber eine SQL-Fehlermeldung aus, da sie
noch nicht vollstandig installiert ist (Abbildung 1.37):

1146: Table "hackdemo.text tabelle' doesn'texist

Hacking-Demos - Hauptseite X

<« () 192.168.1.28/app/

- .
Hacking-Demos - Hauptseite
Zum Administrationsbereich oder zum Backend.

Zum Kontaktformular, zum Kontaktformular mit E-Mail-Priifun

Die Angriffe.

Sprachauswahl: Deutsch oder Englisch.

Dieses Skript ist ziemlich beschriinkt: Es konnen alle Eintrige a|
komplett wieder ausgegeben werden. AuBerdem kénnen sich di
sich einloggen.

Suchbegriff suchen
Ausgewihlte Sprachdatei: de

Dieser Absatz ist der einzige Text, der {iber die Sprachanpassun
einen ungtitigen Wert gesetzt wird oder fehlt, fehlt nur dieser Al
‘Wert des Parameters sprache.

Sie sind nicht angemeldet!

Die bisherigen Eintriige

1146: Table 'hackdemo.text_tabelle' doesn't exist

Als Benutzer einloggen:
Benutzername:

gast
Passwart:

Abbildung 1.37 Die Demo-Anwendung, bevor das Installationsskript
gelaufen ist: Es gibt einen SQL-Fehler.

Dazu rufen Sie das Skript <IP-Adresse>/app/install.php auf. Es lauft ohne Probleme durch,
und danach ist die Demo-Anwendung vollstindig installiert. Wie am Ende der Seite schon
steht (Abbildung 1.38):

SIE KONNEN DIE DEMO JETZT STARTEN!
Und die sieht dann wie in Abbildung 1.39 aus. Jetzt konnen Sie mit den Tests starten!

Auf der Startseite ist unter DIE ANGRIFFE die Startseite der Zusatzinformationen verlinkt.
Hier finden Sie einen Teil der Testeingaben und Angriffe, so dass Sie die nicht aus dem Buch
abtippen mussen, sondern einfach kopieren konnen.
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Demos - Installation X

< ® 192.168.1.28/app/install.php
Hacking-Demos - Installation

Dieses Skript legt die notwendigen Datenbanktabellen an.
Diec Konfiguration erfolgt Giber das Skript . /1ib/config.inc.

/f Start der eigentlichen Installation...

Schritt 1: Versuche, mich mit MySQL zu verbinden...
MySQL-Verbindung ..... OK!

Schritt 2: Demo-Datenbank anlegen...
Demo-Datenbank bereits vorhanden ..... OK!

Schritt 3: Text-Tabelle anlegen...
text_tabelle angelegt ..... OK!

Schritt 4: Benutzer-Tabelle anlegen...
benutzer_tabelle angelegt ..... OK!

Schritt 5: Begruessungstext und erste Texte anlegen, damit die DB nicht so leer ist...
BegriiBungstext etc. angelegt ..... OK!

Schritt 6: Einen ersten Autor und weitere Benutzer anlegen
Benutzer angelegt ..... OK!

Herzlichen Gliickwunsch: Die Datenbank wurde erfolgreich eingerichtet!

Sie konnen die Demo jetzt starten!

Abbildung 1.38 Die Installation war erfolgreich ...

Hacking-Demos - Hauptseite X

< (® 192.168.1.28/app/index.php a - ¢ " =

Hacking-Demos - Hauptseite

Zum Administrationsbereich oder zum Backend.

Zum Kontaktformular, zum Kontaktformular mit E-Mail-Priifung und zur Empfehlungsfunktion.
Die Angriffe.

Sprachauswahl: Deutsch oder Englisch.

Dieses Skript ist ziemlich beschrinkt: Es konnen alle Eintrdge als Titelliste angezeigt werden, und einzelne Eintrdge kdnnen
komplett wieder ausgegeben werden. AuBerdem konnen sich die Besucher hier als Benutzer registrieren und registrierte Benutzer
sich einloggen.

Suchbegritt suchen
Ausgewihlte Sprachdatei: de

Dieser Absatz ist der einzige Text, der Giber die Sprachanpassung geandert wird. Wenn der Parameter sprache durch einen Test auf
einen ungilitipen Wert gesetzt wird oder fehlt, fehlt nur dieser Absatz. Der Rest der Demo-Anwendung funktioniert unabhéngig vom

‘Wert des Paramelers sprache.

Sic sind nicht angemeldet!

Die bisherigen Eintriige
2018-10-28 10:20:18 : Willkommen zu den Hacking-Demos
2018-10-28 10:20:18 : Ein zweiter Text

2018-10-28 10:20:18 : ... und ein dritter Text

Als Benutzer einloggen: Als neuer Benutzer registrieren
Realname:

Benutzername: Realname

gast Benutzername:
Passwort: Benutzername

gast Passwort:

einloggen Passwort
registrieren

Abbildung 1.39 ... die Demo-Anwendung kann gestartet werden.

1.5 Die Demo-Anwendung
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Wenn was schiefgeht: Aufraiumen!

Wenn Sie die Demo-Anwendung durch irgendeinen Test so sehr verunstaltet haben, dass Sie
damit nicht mehr weiterarbeiten mochten, konnen Sie sie relativ leicht wieder in Ordnung
bringen.

Wenn die Datenbank mit Eintrdgen oder Benutzern tiberfillt ist
1. Gehen Sie in Webmin zur Konfigurationsseite des MySQL Servers. Sie enthilt jetzt auch
die Datenbank hackdemo und sieht wie in Abbildung 1.40 aus.

Wihlen Sie die Datenbank hackdemo aus. Sie sehen nun die vorhandenen Tabellen.
Wihlen Sie durch Klick auf SELECT ALL alle Tabellen aus (Abbildung 1.41).

. Nun konnen Sie durch Klick auf DRoP SELECTED OBJECTS alle Tabellen auf einmal 16schen.

noos W

Nachdem die Tabellen geloscht wurden, kénnen Sie sie durch den Aufruf des Installati-
onsskripts /app/install. php wieder anlegen lassen. Die Datenbank befindet sich danach
wieder im gleichen Zustand wie direkt nach der Installation.

Sie konnen auch nur einzelne Tabellen l16schen —das Installationsskript priift, ob eine Tabelle
vorhanden ist, und legt nur diejenigen an, die fehlen.

MySQL Database Server

N Search Docs..  Module Config  Help.. View log

Show sidebar »
MySQL Databases
Select all. | Invert selection. | Create a new database.
g g @
S R e S
hackdemo information_schema mysql performance_schema
Select all. | Invert selection. | Create a new database.
Drop Selected Databases
Global Options
N t )] ) | 2
' —r o~ S =)
i ™ £ Sl i

Abbildung 1.40 Die Startseite der MySQL-Administration mit der »hackdemo«-Datenbank
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1.6 OWASP Top 10 Platz 10: Insufficient Logging & Monitoring

Edit Database
Help.. Module Index  View log|
Show sidebar |
hackdemo
Select all. | Invert selection.
s OABG Foo
T 5
; OHELLO W
:_/ _/ By
o
benutzer_tabelle text_tabelle Benutzer_Name
Select all. | Invert selection.
Drop Selected Objects \
Create a new table  Fields: 4 Create View Drop Database Backup Database Execute SQL

Abbildung 1.41 Die Tabellen der Datenbank »hackdemo«: Mit »Select all« wahlen Sie alle auf
einmal aus.

Sho

hackdemo
Select all. | Invert selection.
DABC FoO
o E1204s
f CIHELLO W
H ; G webmn
Dlvowvn
@ benutzer_tabelle @ text_tabelle @ Benutzer_Name

S[‘ l | Invert selection.

Drop Selected Objects

Abbildung 1.42 Danach werden die ausgewahlten Tabellen geloscht.

Wenn Sie Dateien geldscht haben

Zunachst einmal konnen Sie das Archiv der Demo-Anwendung jederzeit in ein anderes Ver-
zeichnis entpacken und dann einzelne Dateien in der installierten Anwendung austauschen.

Von kritischen Dateien gibt es auch immer Sicherheitskopien im jeweiligen Verzeichnis, z. B.
flr die HTTP Basic Authentication.

1.6 OWASP Top 10 Platz 10: Insufficient Logging & Monitoring

Insufficient Logging & Monitoring, also die unzureichende Protokollierung und Uberwachung,
fallt wie oben schon erwdhnt etwas aus dem tblichen Muster der Top-10-Eintrage, bei denen
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es sich sonst um direkt ausnutzbare Schwachstellen in bzw. Angriffe auf Webanwendungen
handelt. Eine unzureichende Protokollierung und Uberwachung lisst sich dagegen generell
nicht fir Angriffe ausnutzen.

Ob eine Anwendung oder ein Server irgendetwas protokolliert, ist fir einen Angreifer
zunachst einmal vollig uninteressant, ebenso ob irgendjemand die protokollierten Daten
auswertet oder nicht. Es gibt keine Angriffstechnik, die tiber eine fehlende Protokollierung
die Kompromittierung des Servers erlaubt. Und auch keine Moglichkeit, eine unterlassene
Uberwachung der Protokolle fiir Angriffe auf die Benutzer zu nutzen. Oder irgendeine Kom-
bination davon.

Das Einzige, was es bisher gab, waren direkte Angriffe iiber Logfiles: Wenn eine XSS-Schwach-
stelle das Einschleusen von JavaScript-Schadcode in die Logfiles erlaubte und der Administ-
rator die Logfiles mit einem Tool auswertete, dass JavaScript ausfilhrt, war dariiber ein
Angriff moglich, z. B. um die Webanwendung im Namen des Administrators zu manipulie-
ren oder durch eine Drive-by-Infektion dessen Rechner mit Schadcode zu infizieren.

1.6.1 Auch Nichtstun kann gefahrlich sein

Und trotzdem hat es das Insufficient Logging & Monitoring in die Top 10 geschafft, wenn
auch »nur« auf Platz 10, wihrend ein tatsachlicher Angriff wie die Cross-Site-Request-Forg-
ery, mit der sich Schaden anrichten lisst und auch Schaden angerichtet wurde, auf Platz 13
steht [OWASP_Topl0-2017-RC2]. Dies hat zwei Griinde: Erstens, dass CSRF-Schwachstellen
nur noch in ca. 5 % der Anwendungen gefunden wurden, da die meisten Webanwendungen
inzwischen mit Frameworks entwickelt werden und diese im Allgemeinen einen CSRF-
Schutz enthalten. Und zweitens, dass sich das Insufficient Logging & Monitoring zwar nicht
direkt fiir Angriffe ausnutzen lasst, jedoch erheblich dazu beitragt, dass stattfindende An-
griffe nicht erkannt werden. Und damit spielt es den Angreifern eben doch in die Hande.

Wie sehr, zeigt mitunter schon ein Penetrationstest. Die Aktionen des Testers sollten so
umfangreich protokolliert werden, dass sich daraus der Angriff und die Folgen nachvollzie-
hen lassen. Ist dies nicht geschehen, haben Sie im Ernstfall ein Problem: Sie konnen einen
Angriff entweder gar nicht erkennen oder seine Folgen nicht korrekt nachvollziehen.

Daher hier ein Vorgriff auf die spateren Tests der Demo-Anwendung: Achten Sie doch ein-
mal darauf, ob Sie Thre Aktionen tiberhaupt im Logfile des Web- und Datenbankservers fin-
den, und wenn ja, ob Sie anhand der Aufzeichnungen den »Angriff« nachvollziehen konnen,
denn die Webanwendung selbst protokolliert gar nichts.

Das »Nichterkennen« ist auch schon dann ein Problem, wenn es sich nur um Angriffsver-
suche und nicht um erfolgreiche Angriffe handelt: Die meisten Angriffe beginnen mit der
Suche nach einer Schwachstelle. Werden diese Angriffsversuche nicht erkannt und danach
unterbunden, fithren sie den Angreifer irgendwann zum Ziel. 2016 dauerte es durchschnitt-
lich 191 Tage, bis ein erfolgreicher Angriff (Data Breach) erkannt wurde, und der Angriff selbst
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dauerte im Durchschnitt 66 Tage [CostBreach]. Beides ist mehr als genug Zeit fiir den Angrei-
fer, um grofden Schaden anzurichten.

1.6.2 Wann ist eine Anwendung betroffen?

Eine unzureichende Protokollierung, die mangelhafte Erkennung von sicherheitsrelevanten
Ereignissen sowie eine unzureichende Uberwachung und Reaktion kénnen an vielen Stellen
auftreten:

» Prufwiirdige Ereignisse wie Logins, fehlgeschlagene Logins und hochwertige Transaktio-
nen werden nicht protokolliert.

» Warnungen und Fehler erzeugen gar keine, unzureichende oder unklare Logfile-Eintrage.

» Die Logfiles von Anwendungen und APIs werden nicht auf verdachtige Aktivitaten tUber-
wacht.

» Logfiles werden nur lokal gespeichert, so dass keine zentrale Auswertung moglich ist und
sie auerdem vom Angreifer manipuliert werden kénnen.

> Es gibt keine angemessenen Warnschwellen und keinen angemessenen Eskalationspro-
zess, oder die vorhandenen sind ineffektiv.

» Penetrationstests und Scans mit Sicherheitstools (Dynamic Application Security Testing,
DAST) wie dem OWASP Zed Attack Proxy [OWASP_ZAP] erzeugen keine Alarmmeldun-
gen. Das bedeutet, dass auch ein echter Angriff keinen Alarm auslésen wiirde.

» Die Anwendung ist nicht in der Lage, aktive Angriffe in Echtzeit oder zumindest nahezu in
Echtzeit zu erkennen und zu eskalieren oder davor zu warnen.

Selbst wenn alle diese Falle in einer Anwendung bzw. Installation nicht auftreten, gibt es
noch einen Fallstrick: Wenn Logging- und Alarmierungsevents flir den Benutzer und damit
auch einem potentiellen Angreifer sichtbar sind, erleichtern sie dem Angreifer unter
Umstdnden die Arbeit. Die Anwendung besitzt dann ein Informationsleck, womit wir wieder
bei Platz 3 der OWASP Top 10, »Sensitive Information Exposure«, landen.

1.6.3 Einige Angriffsszenarien

... oder »Was passieren kann, wenn keiner aufpasst«. OWASP nennt in der Dokumentation
der Top 10 [OWASP_Topl0-2017] beispielhaft folgende drei Angriffsszenarien:

Beispiel 1: unerkannter Angreifer 16scht Code-Repository und Foren-Inhalte

Der Server einer von einem kleinen Team entwickelte Open-Source-Forensoftware wurde
uber eine Schwachstelle in der eigenen Software kompromittiert. Der Angreifer konnte das
interne Sourcecode-Repository mit der nachsten Version der Software sowie alle Foren-
Inhalte 16schen. Obwohl der Sourcecode wiederhergestellt werden konnte, fithrt der Mangel
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an Monitoring, Logging oder Alarmierung zu einem viel schlimmeren Leck. Infolgedessen ist
das Projekt nicht mehr aktiv.

Ich finde dieses Beispiel gar nicht mal so schlecht, nur: Warum hat der Angreifer das Source-
code-Repository geloscht? Aufler er handelt im Auftrag einer Konkurrenz-Software oder ist
einfach nur an Vandalismus interessiert, hat er doch gar nichts davon. Viel besser (fiir ihn)
ware es doch gewesen, unbemerkt eine Hinterttir in die nachste Version der Forensoftware
einzubauen, tiber die er dann spéter alle Server, die diese Software betreiben, kompromittie-
ren kann. Da ja wohl nichts tiberwacht wurde, wére so eine Manipulation sehr wahrschein-
lich unbemerkt geblieben.

Beispiel 2: Brute-Force-Angriff, ganz langsam und gemiitlich

Ein klassischer Brute-Force-Angriff besteht darin, fur den gewiinschten Benutzernamen in
kurzer Zeit alle moglichen Passworter auszuprobieren. Das ist zum einen sehr auffallig, wird
zum anderen im Allgemeinen durch einen Brute-Force-Schutz verhindert.

Wenn dem Angreifer egal ist, welches Benutzerkonto er iibernimmt, und er es auch nicht
eilig hat, kann er einen viel weniger auffalligen Weg wahlen und nach irgendeinem Benutzer
mit einem Ublichen Passwort suchen, um dann dieses Konto zu iibernehmen. Er geht dann
einfach eine Liste mit Benutzernamen durch und probiert fur jeden das gleiche Passwort aus.
Fur alle nicht betroffenen Benutzer erzeugt dieser Scan lediglich einen einzigen fehlgeschla-
genen Login-Versuch. Nach einigen Tagen kann er den Angriff mit einem anderen Passwort
ausprobieren usw. Ohne ausreichendes Monitoring bleibt dieser Angriff unentdeckt.

Beispiel 3: Virenscanner-Warnungen werden ignoriert

Ein grofler Einzelhdndler in den USA nutzte eine interne Analyse-Sandbox zur Priifung von
Anhangen auf Schadsoftware. Sie erkannte zwar potentiell unerwlinschte Software, es re-
agierte aber niemand auf diesen Bericht. Die Sandbox hatte schon seit einiger Zeit Warnun-
gen ausgegeben, bevor einer externen Bank aufgrund betriigerischer Kartentransaktionen
auffiel, dass die Rechner des Einzelhandlers kompromittiert waren.

Dass Warnungen ignoriert werden, ist ein haufiger Fehler. Aber da scheint mir auch eine
Fehlkonfiguration vorzuliegen: Wieso wurden die verddchtigen Anhdnge an die Benutzer
ausgeliefert, so dass sie Schaden anrichten konnten? Eigentlich miissten sie doch in Qua-
rantane genommen oder sogar geloscht werden, aber auf keinen Fall durften sie die Empfan-
ger erreichen.

1.6.4 Unzureichendes Logging und Monitoring verhindern

In allen drei Fallen hatte der Angriff durch gutes Logging und Monitoring sehr wahrscheinlich
komplett abgewehrt, zumindest aber frithzeitig gestoppt werden konnen. Je nach Schutzbe-
darf der gespeicherten bzw. verarbeiteten Daten sind daftr verschiedene Mafsnahmen notig:
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» Allgemein gilt: Stellen Sie sicher, dass jeder Login sowie jeder von der Zugriffskontrolle

und der serverseitigen Eingabentiberpriifung erkannte Fehler protokolliert wird, und
zwar mit so viel Benutzerkontext, wie notig ist, um verdachtige oder bosartige Benutzer-
konten zu identifizieren. Und das fur einen ausreichend langen Zeitraum, damit die
Daten auch noch fiir eine spatere forensische Analyse zur Verfiigung stehen.
Dabei sind allerdings im Allgemeinen Datenschutzvorschriften zu beachten — Sie konnen
nicht einfach anfangen, alle Daten fiir alle Ewigkeit zu speichern. Personenbezogene
Daten, zu denen auf’er der Benutzerkennung auch die verwendete IP-Adresse gehort, diir-
fen nur im Rahmen der gesetzlichen Vorschriften gespeichert werden.

» Stellen Sie sicher, dass alle erzeugten Logfiles in einem Format erzeugt werden, das von
einer zentralisierten Logfile-Management-Losung verarbeitet werden kann.

» Stellen Sie sicher, dass fir hochwertige Transaktionen ein Audit Trail mit Integritatskon-
trollen angelegt wird, um Manipulationen oder Loschungen zu verhindern. Dies kann z. B.
durch die Nutzung von »Append-only«-Datenbanktabellen erreicht werden.

» Fihren Sie eine effektive Uberwachung und Alarmierung ein, so dass verdichtige Aktivi-
taten frithzeitig erkannt und danach angemessen darauf reagiert werden kann.

» Fihren Sie einen Incident-Response-und-Recovery-Plan ein, um im Falle eines Angriffs
auf vorher festgelegte Verfahren zurtickgreifen zu konnen.

Fir den Schutz der Anwendungen gibt es kommerzielle und Open-Source-Losungen, bei-
spielsweise den OWASP AppSensor [OWASP_AppSensor], der eine Intrusion Detection auf
Anwendungsbasis bietet, oder die Web Application Firewall ModSecurity [ModSecurity], die
z. B. mit dem OWASP ModSecurity Core Rule Set [OWASP_ModSecRules] konfiguriert werden
kann. Diese Tools erzeugen (bei richtiger Konfiguration) ausreichende Logfiles, die Sie dann
naturlich auch auswerten miissen, wofir es spezielle Log-Correlation-Software gibt, die oft
mit anpassbaren Dashboards und verschiedenen Alarmfunktionen ausgestattet ist. Das
bekannteste Beispiel fiir so eine Software ist wohl Nagios [Nagios].

1.7 Links

> [BeEF] BeEF — The Browser Exploitation Framework Project
http://beefproject.com

» [CostBreach] »Ponemon Institute’s 2017 Cost of Data Breach Study: Global Overview«
https://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=SELO3130 WWEN

» [Kali Linux]KaliLinux
https://www.kali.org

» [Mini MySqlatOr] Mini MySqlatOr
https://web.archive.org/web/20130313113739/http://www.scrt.ch/en/attack/downloads/
mini-mysqlatOr
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[ModSecurity] ModSecurity

https://modsecurity.org

[Nagios] Nagios

https://www.nagios.com

[Nikto] Nikto

https://cirt.net/nikto2

[Nmap] Nmap

https://nmap.org

[OWASP_AppSensor] OWASP AppSensor
https://www.owasp.org/index.php/OWASP_AppSensor_Project
[OWASP_ModSecRules] »"OWASP ModSecurity Core Rule Set (CRS)«
https://www.owasp.org/index.php/Category:OWASP_ModSecurity Core_Rule Set Project
[OWASP Topl0] »OWASP Top Ten Project«
https://www.owasp.org/index.php/Category:OWASP_Top Ten Project

[OWASP_Topl0-2017] »OWASP Top 10 — 2017 — The Ten Most Critical Web Application
Security Risks«

https://www.owasp.org/images/7/72/OWASP_Top 10-2017 %28en%29.pdf.pdf

[OWASP_Topl0-2017-RC2] »OWASP Top 10 — 2017 - The Ten Most Critical Web Application
Security Risks — Release Candidate 2«

https.//www.owasp.org/images/b/bO/OWASP Top 10 2017 RC2 Final pdf
[OWASP_ZAP] OWASP Zed Attack Proxy Project
https://www.owasp.org/index.php/OWASP Zed Attack Proxy Project
[skipfish] skipfish

https://code.google.com/archive/p/skipfish/ und https://tools.kali.org/web-applications/
skipfish

[THC-Hydra] THC-Hydra

https://tools.kali.org/password-attacks/hydra

[Turnkey-VM] TurnKey LAMP-Stack

https://www.turnkeylinux.org/lamp

[w3af] w3af

http://w3af.org

[Wapiti] Wapiti

https://sourceforge.net/projects/wapiti/

[Zenmap] Zenmap

https://nmap.org/zenmap/



Kapitel 8

Dateioperationen:
von Directory-Traversal bis Datei-Uploads

In diesem Kapitel dreht sich zuerst alles um Schwachstellen, die den Zugriff
auf normalerweise nicht zugdngliche Dateien erlauben: Directory-Traversal,
die damit verwandte Local File Inclusion und deren grofsen, bésen Bruder
Remote File Inclusion. Und weil sie thematisch hier am besten passten, werden
auch Datei-Uploads kurz behandelt.

Jede Webanwendung besteht aus mehr oder weniger vielen verschiedenen statischen oder
dynamisch erzeugten Seiten, die von einem Webserver an den Benutzer ausgeliefert werden.
Schauen wir uns gemeinsam an, welche Probleme dabei entstehen kdnnen.

8.1 Directory-Traversal

Egal ob statisch oder dynamisch erzeugt: Seiten sind im Wesentlichen Dateien auf dem Ser-
ver, die vom Webserver und von der Webanwendung beim Aufruf gegebenenfalls mit dyna-
mischen Inhalten erweitert und dann ausgeliefert werden.

Da nicht alle auf dem Server gespeicherten Dateien fir den Aufruf durch den Benutzer
gedacht sind, ist der Webserver auch dafiir zustdndig, nur die fiir die Benutzer vorgesehenen
Dateien auszuliefern und Zugriffe auf alle anderen Dateien zu verhindern.

Dazu werden die Dateien im Wesentlichen in zwei Kategorien unterteilt: zum einen die fir
die Ausgabe an den Benutzer bestimmten Dateien, die in einem eigenen Verzeichnis und
seinen Unterverzeichnissen gespeichert sind, zum anderen alle anderen Dateien, die auf’er-
halb dieses sogenannten Webroot-Verzeichnisses gespeichert sind. Ein Spezialfall sind dabei
Dateien, die zwar unterhalb des Webroot-Verzeichnisses gespeichert sind, auf die aber nur
bestimmte Benutzer zugreifen diirfen. Die Verzeichnisse konnten z. B. so aussehen wie in
Listing 8.1 und sind so auch als Zugabe in der Demo-Anwendung enthalten, so dass Sie damit
bei Bedarf selbst in der Shell experimentieren konnen.

/etc/

passwd
web/
.htpasswd
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/var/
www/

index.html

admin/
.htaccess
index.html

berichte/
.htaccess
index.html

daten/
index.html

privat/
.htaccess
.htpasswd
index.html

webanwendung/
.htaccess
index.html

Listing 8.1 Ein Beispiel fur ein Verzeichnis

Im Verzeichnis /etc liegt zum einen die Datei passwd, die frither unter Unix und damit auch
Linux die Passworter der Benutzer enthielt. Inzwischen enthalt sie nur noch die Liste der
Benutzer, die Passworter sind in einer versteckten, geschiitzten Datei gespeichert. Als Bei-
spiel fiir Zugriffe auf eine Datei mit vertraulichen Informationen dient /etc/passwd aber
nach wie vor.

Auflerdem gibt es hier das Verzeichnis web/ mit Konfigurationsdateien fiir den Webserver,
hier insbesondere die Datei .htpasswd mit den Benutzern des Webservers und ihren Pass-
wortern. Im Gegensatz zu /etc/passwd sind die Daten in den htpasswd-Dateien (nicht nur
hier, sondern gegebenenfalls auch an anderen Orten) durchaus von Relevanz.

Im Verzeichnis /var gibt es das Unterverzeichnis www/, das das Webroot-Verzeichnis darstellt.
Zugriffe auf den Webserver werden in dieses Verzeichnis geleitet. Beim Aufruf von z. B.

http://www.server.example/index.html

wird vom Webserver die Datei

/var/www/index.html

ausgeliefert.

Das Webroot-Verzeichnis enthilt im Beispiel die folgenden Unterverzeichnisse. Uber die in
einigen Verzeichnissen vorhandene Datei . htaccess wird der Apache-Webserver speziell fur
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dieses Verzeichnis konfiguriert, z. B. um einen Verzeichnisschutz einzurichten oder die Aus-
gabe eines Verzeichnislistings abweichend von der Defaultkonfiguration ein- oder auszu-
schalten.

» admin/ mit dem Administrationsbereich, auf den nur einige Benutzer zugreifen diirfen,
deren Passworter in der Datei /etc/web/.htpasswd festgelegt sind.

» berichte/ enthdlt Geschiftsberichte. Es gibt keine per Default angezeigte Datei wie z. B.
die index.html-Datei, und die Ausgabe eines Verzeichnislistings ist in der .htaccess fur
dieses Verzeichnis ausgeschaltet. Aufierdem gibt es keinen Zugriffsschutz. Jeder, der
einen gultigen Dateinamen kennt, kann diese Datei aufrufen.

» daten/ enthélt die Daten fiir die Webanwendung, z. B. die auszugebenden Informationen
wie die Texte von Impressum, Datenschutzerkldrung, Info-Seiten ...

» privat/ ist ein Verzeichnis mit vertraulichen Informationen, auf die nur die Benutzer
zugreifen dirfen, die in der lokalen .htaccess- und .htpasswd-Datei festgelegt sind.

» webanwendung/ enthalt die Skripte der Webanwendung und alles, was sonst noch dafiir
bendtigt wird.

8.1.1 Verzeichnis wechsle dich

Als Directory-Traversal wird der Wechsel von einem Verzeichnis in ein anderes bezeichnet.
In der Shell ebenso wie in Webanwendungen wird die Zeichenkette ../ bzw. ..\ verwendet,
um in das iiber dem aktuellen Verzeichnis liegende Verzeichnis zu wechseln.

Das funktioniert sogar in der URL: Wenn im Beispiel oben statt

http://www.server.example/index.html

die URL

http://www.server.example/anwendung/. ./index.html

aufgerufen wird, wird trotzdem der Inhalt von

http://www.server.example/index.html

ausgegeben, da /anwendung/. ./ das Gleiche wie / ist: Erst wird in das Verzeichnis /anwendung
gesprungen, danach iiber die ../ zurlck in das dariiberliegende Verzeichnis /. Das funktio-
niert oft sogar mit einem Verzeichnisnamen, den es gar nicht gibt, z. B.

http://www.server.example/gibtsnicht/../index.html

Da der Pfad vor dem Zugriff auf das Dateisystem in eine einheitliche Form gebracht wird
(was als Kanonisierung bezeichnet wird), hebt das ../ das nicht vorhandene Verzeichnis
gibtsnicht/ auf, bevor es beim Zugriff darauf einen Fehler auslésen kann.
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So besonders hilfreich ist das nattirlich nicht, denn man kann diesen Pfad ja auch direkt auf-
rufen. Interessant ist ein Directory-Traversal-Angriff nur, wenn dariiber der Zugriff auf sonst
nicht zugéngliche Dateien, z. B. /etc/passwd oder eine .htpasswd-Datei, moglich ist. Deren
Aufruf tiber ihre URL verhindert der Webserver namlich (sofern er richtig konfiguriert ist).

Fur einen Directory-Traversal-Angriff muss der Angreifer also einen Parameter manipulie-
ren, Uber den
1. auf eine Datei zugegriffen wird und der

2. nicht (ausreichend) gepriift oder gefiltert wird, so dass die Manipulation erfolgreich ist.

Je nach Art der Datei, auf die zugegriffen wird, und der Art des Zugriffs konnen die Folgen
von der Preisgabe vertraulicher Informationen (Zugriff auf z. B. eine Datei mit Zugangsdaten
mit anschlieflender Ausgabe) bis zur Ausfithrung unerwiinschten Codes (Zugriff auf ein Pro-
gramm oder eine Skriptdatei mit anschlief}ender Ausfiihrung) reichen.

Ein Beispiel

Fir die folgenden Beispiele soll sich die Webanwendung im Verzeichnis webanwendung/ im
Webroot-Verzeichnis befinden, Daten wie auszugebende Texte befinden sich im Verzeichnis
daten/ im Webroot-Verzeichnis. Ein normaler Benutzer ruft beispielsweise

http://www.server.example/webanwendung/index.php

auf, um die Webanwendung zu starten. Das Skript index.php besitzt den Parameter zeige,
uber den vor der Ausgabe einzufligende Daten festgelegt werden kénnen. Nehmen wir an,
der Benutzer lasst sich die Datenschutzerklarung anzeigen. Nach dem Klick auf den entspre-
chenden Link dndert sich die URL in

http://www.server.example/webanwendung/index.php?zeige=datenschutz

und die Datenschutzerkldrung wird ausgegeben.

Ich gehe davon aus, dass wir wissen, dass die Daten sich im Verzeichnis daten/ befinden. Das
macht das Folgende leichter zu erklaren. Wie man den Speicherort herausbekommt, erklare
ich spater noch. Die Datei mit der Datenschutzerklarung misste sich also unter

http://www.server.example/daten/datenschutz

befinden. Beim Aufruf dieses Links wird der Text der Datenschutzerklarung ausgegeben,
aber unformatiert und ohne das Aussehen der anderen Seiten der Anwendung. Das Skript
index.php wandelt also (Text-)Dateien in optisch an die Anwendung angepasste Webseiten
um. Ob das Skript weitere Funktionen hat und wenn ja, welche, ist zurzeit uninteressant.

Was passiert, wenn als Wert fir den Parameter zeige eine andere Datei als die im Rahmen der
Anwendung ublichen angegeben wird?

456

8.1 Directory-Traversal

Ein Standardbeispiel fiir solche Falle ist fiir Windows-Systeme die Datei boot.ini und wie
oben schon erwdhnt fiir Unix-artige Systeme die Datei /etc/passwd. Mit dem Aufruf

http://www.server.example/webanwendung/index.php?zeige=/etc/passwd

ist der Angriff nicht erfolgreich. Er fithrt zum Laden der Datei

/var/www/daten//etc/passwd

und die gibt es ja nicht. Sehr wahrscheinlich wird der doppelte Slash darin auch einen Fehler
auslosen. Um auf die Datei /etc/passwd zugreifen zu konnen, ist ein Directory-Traversal
notig, der Wechsel des Verzeichnisses: Durch Eingabe von ../ wird in das ibergeordnete
Verzeichnis gewechselt. Der Einfachheit halber wird hier immer der Slash / als Pfadtrenner
verwendet, Windows-Systeme verwenden gegebenenfalls den Backslash \.

Am Pfad sieht man nicht, wie viele Verzeichniswechsel nétig sind. Wir wissen zwar, dass die
Datenschutzerklarung sich in der Datei

/daten/datenschutz

befindet, aber der erste / ist in diesem Pfad das Webroot-Verzeichnis und nicht das Wurzel-
verzeichnis des Dateisystems. Mit dem Aufruf

http://www.server.example/webanwendung/index.php?zeige=../etc/passwd

kommen wir also nicht ans Ziel. Zum Gluck kann man aber mit den Directory-Traversal-
Sequenzen nicht iber das /-Verzeichnis hinaus wechseln, ein paar ../ zu viel storen also
nicht. Der Aufruf von

http://www.server.example/webanwendung/index.php?zeige=../../../../../etc/passwd

fihrt daher zur Ausgabe des Inhalts von /etc/passwd, jedenfalls sofern der Webserver auf
diese Datei zugreifen darf. Ist ihm der Zugriff nicht erlaubt, wird auch nichts ausgegeben.
Aber das macht ja nichts, darin steht ja sowieso nichts Interessantes. Viel interessanter sind
die .htaccess- und .htpasswd-Dateien, und auf die darf der Webserver natiirlich zugreifen.
Der Aufruf von

http://www.server.example/webanwendung/index.php?zeige=../webanwendung/.htaccess

gibt die .htaccess-Datei im Verzeichnis webanwendung/ aus.

Das funktioniert naturlich nur, wenn der Wert des Parameters auch tatsachlich den Datei-
namen festlegt. Wird z. B. noch eine Endung wie .txt oder .html angehdngt, konnen auch
nur Dateien dieses Typs aufgerufen werden. Sofern nicht tiber einen Trick der angehédngte
Teil ausgeblendet werden kann, aber dazu komme ich noch weiter unten.

Aber vielleicht gibt es ja noch mehr zu entdecken.
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Hochzahlen kann hilfreich sein

An dieser Stelle mochte ich noch kurz auf einen Angriff hinweisen, der nichts mit Directory-
Traversal zu tun hat, aber an dieser Stelle relativ gut passt.

Aus der Erkundung der Webanwendung kennen wir alle giiltigen Werte fiir den Parameter
zeige. Eventuell sind darunter Werte, die sich hochzahlen lassen, beispielsweise numerische
IDs, bekannte Produktbezeichnungen oder Datumsangaben, so dass aus dem Vorhanden-
sein von z.B. bericht2016, bericht2017 und bericht2018 auf einen noch nicht verlinkten
bericht2019 geschlossen werden kann. Auch dadurch ist der Zugriff auf (noch) nicht fiir die
Veroffentlichung bestimmte Informationen moglich.

Das Gleiche gilt sinngemal3 fir direkte Zugriffe: Wenn wir wissen, dass im Verzeichnis
berichte/ z.B. die Dateien jahresabschluss16.pdf, jahresabschluss17.pdf und jahresab-
schluss18.pdf verlinkt sind, lohnt sich immer auch der Versuch, auf die Datei jahresab-
schluss19.pdf zuzugreifen, auch wenn sie noch nirgends verlinkt ist. Vielleicht liegt sie aber
schon auf den Server.

8.1.2 Quelltext ausgeben lassen

Aber zurlick zum Directory-Traversal. Zur Erinnerung: Bisher hatte ich erst einmal ange-
nommen, dass der Angreifer bereits weif3, aus welchem Verzeichnis die tiber den Parameter
zeige angeforderten Dateien geladen werden, denn mit diesen Informationen ldsst sich der
Directory-Traversal am einfachsten erklaren. Ab jetzt gehen wir davon aus, dass der Angrei-
fer diese Information (noch) nicht hat.

Um weiterzukommen, fehlen ihm also Informationen tiber den Aufbau der Webanwendung.
Um an sie zu gelangen, konnte er zuerst einmal versuchen, folgende URL aufzurufen:

http://www.server.example/webanwendung/index.php?zeige=index.php

Der Webserver flihrt die Anweisungen in index.php aus und gibt dabei den Inhalt der Uber
den Parameter zeige spezifizierten Datei aus: In diesem Fall ist das der Quelltext der Skript-
datei. Mit etwas Gliick (fiir den Angreifer, fiir den Betreiber der Webanwendung ist das nattir-
lich Pech) wird dabei der Code nicht ausgefiihrt, sondern als Klartext ausgegeben.

Nach dem gleichen Muster kann ein Angreifer sich dann auch alle anderen Skriptdateien
anzeigen lassen. Sie enthalten meist viele fiir den Angreifer niitzliche Informationen wie z. B.
die Zugangsdaten zu einer Datenbank, Verweise auf nachgeladene Konfigurationsdateien
oder Informationen uiber die Programmlogik. Im Beispiel konnte der Angreifer so beispiels-
weise herausfinden, aus welchem Verzeichnis die nachgeladenen Dateien geholt werden.

8.1.3 Datei nicht gefunden

Eventuell wird der Quelltext aber auch nicht ausgegeben, sondern es erscheint eine Fehler-
meldung, dass die Datei nicht gefunden wurde, oder der Platz fiir die auszugebenden Daten
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bleibt leer. Da die Datei eindeutig vorhanden ist, 1dsst das darauf schlief3en, dass der Wert des
Parameters nicht direkt fiir den Zugriff auf die Datei verwendet, sondern zuvor um weitere
Daten erganzt wird. Daflir gibt es zwei Ubliche Ansatze, die auch gemeinsam auftreten kon-
nen: Es wird ein fest vorgegebener Pfad und/oder eine fest vorgegebene Endung hinzugefiigt.

8.1.4 Ein fester Pfad als Prafix schreit nach Directory-Traversal

Ein fester Pfad ist fiir den Directory-Traversal-Angriff kein Problem, ganz im Gegenteil: Beim
Directory-Traversal geht es ja gerade darum, aus dem vorgegebenen Pfad auszubrechen. Der
Angreifer muss also nur noch herausfinden, wo auf dem Server er sich befindet und wohin
er muss. Das ist bei ausfiihrlichen Fehlermeldungen oft sehr leicht, wird ohne jede weiter-
fuhrende Information nur durch reines Raten dagegen ziemlich schwierig, vor allem, wenn
noch eine feste Endung angehangt wird wie z. B. .php, .html oder .txt.

8.1.5 Eine feste Endung als Suffix ist ungiinstiger

Eine eventuell angehdngte Endung kann etwa durch das Anhéngen eines NULL-Bytes (%00)
an den Wert des Parameters umgangen werden: Das NULL-Byte wird als Ende des Strings mit
Pfad und Dateinamen interpretiert, eine moglicherweise noch folgende, fest kodierte
Endung folglich ignoriert. Klappt das nicht, ist nur der Zugriff auf Dateien mit dieser festen
Endung moglich, was je nach Endung aber auch schon gefahrlich werden kann.

Jetzt gehen wir einmal davon aus, dass sich im Verzeichnis webanwendung/ nur die Skripte der
Webanwendung befinden und alle davon verwendeten Texte im Verzeichnis daten/ liegen.
Im Beispiel kann das z. B. so aussehen:

http://www.server.example/webanwendung/index.php?zeige=../index.php%00

ergibt wieder die "Datei nicht gefunden"-Meldung oder eine leere Ausgabe, ebenso wie

http://www.server.example/webanwendung/index.php?zeige=../../index.php%00

und weitere derartige Versuche. Aber mit

http://www.server.example/webanwendung/index.php?zeige=../webanwendung/index.php%00

erreicht der Angreifer sein Ziel: Der Quelltext der Skriptdatei wird ausgegeben. Darin steht
fir dieses Beispiel, dass fiir den Zugriff auf die anzuzeigenden Dateien der Pfad

/daten/

vor den Wert des Parameters zeige kopiert wird. Davon ausgehend, kann der Angreifer nun

versuchen, weitere fiir ihn interessante Dateien ausgeben zu lassen, etwa die oben erwahn-
ten boot.ini oder /etc/passwd:

http://www.server.example/webanwendung/index.php?zeige=../../../../boot.ini
http://www.server.example/webanwendung/index.php?zeige=../../../../etc/passwd
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8.1.6 Ausfiihrliche Fehlermeldungen erfreuen den Angreifer

Die mithsame Suche nach der Skriptdatei bleibt dem Angreifer erspart, wenn die Fehlermel-
dung nicht nur einfach "Datei nicht gefunden" oder ahnlich lautet, sondern ausfihrlicher ist.
Eine ausfihrliche Fehlermeldung fiir den Aufruf von

http://www.server.example/webanwendung/index.php?zeige=index.php

konnte z. B. so aussehen:

Warnung: Die Datei /var/www/webanwendung/daten/index.php.txt konnte nicht gelesen werden!

Danach weif? der Angreifer, wo nach der anzuzeigenden Datei gesucht wird und dass . txt als
feste Endung angehéngt wird. Er kann also sofort die passende Anzahl ../-Sequenzen und
Verzeichnisnamen fiir den Wechsel in ein gewiinschtes Verzeichnis einfligen und tiber %00
die storende Endung ausklammern.

8.1.7 Directory-Traversal ohne Kenntnis des Startverzeichnisses

Auch wenn der Angreifer nicht weif3, in welchem Verzeichnis er startet, ist er nicht hilflos: Die
Webseiten werden je nach verwendeten Webserver in bestimmten Standardverzeichnissen
gespeichert, von denen nur sehr selten abgewichen wird. Mit welchem Webserver und welcher
Version er es zu tun hat, hat der Angreifer schon beim Sammeln der Informationen tiber die
Webanwendung ermittelt. Er kann nun ausgehend von diesen Standardverzeichnissen und
dem angezeigten Pfad versuchen, eine bekannte Datei aufzurufen. Dabei kommt ihm zugute,
dass die meisten Dateisysteme redundante Directory-Traversal-Sequenzen, die iiber die Wur-
zel des Dateisystems hinausfithren wiirden, tolerieren. Es darf also ruhig mehr als die beno-
tigte Anzahl Directory-Traversal-Sequenzen eingegeben werden — solange sie mindestens bis
zur Wurzel des Dateisystem reichen, wird der Pfad danach ab der Wurzel neu begonnen.

8.1.8 Freie Auswahl

Hat der Angreifer einen Parameter gefunden, durch dessen Manipulation er sich frei auf
dem Server bewegen kann, kann er danach beliebige Dateien betrachten. Fiir die Nutzung
der dabei gesammelten Informationen gibt es im Wesentlichen zwei Moglichkeiten: Die
Informationen werden fiir weitergehende Angriffe (z.B. ausgespdhte Zugangsdaten,
Erkenntnisse {iber die Programme) oder direkt verwendet (Verkauf von ausgespidhten
Betriebsgeheimnissen oder Kreditkartendaten ...).

8.1.9 Schreiben ist besser als Lesen

Bisher habe ich nur Angriffe mit lesenden Zugriffen beschrieben. Directory-Traversal-
Angriffe sind aber auch tiber Parameter moglich, die eine zu schreibende Datei definieren.
Fir einen Angreifer ist das nattrlich ein Gliicksfall, da er dariiber beliebige Befehle auf dem
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Server ausfihren kann. Dazu kann er beispielsweise ein Skript im Startup-Verzeichnis eines
Benutzers erzeugen, Konfigurationsdateien dndern oder Skripte in ein Verzeichnis schrei-
ben, aus dem er sie starten kann.

8.1.10 To write or not to write?

Wéhrend bei einem Lesezugriff ein erfolgreicher Angriff sofort an der Ausgabe der aufgeru-
fenen Datei zu erkennen ist, ist das Gleiche bei einem Schreibzugriff sehr viel schwieriger.
Ein moglicher Test besteht darin, sowohl eine fiir alle Benutzer beschreibbare Datei als auch
eine nicht einmal fir den Administrator oder root beschreibbare Datei anzugeben. Fur
Windows konnten das z. B.

oS ] /schreibtest

und

cd i)t )] ] Iwindows/system32/config/sam
sein, fiir Unix-artige Systeme

cifoiod i)l o] ] Jtmp/schreibtest

und

R R R R R S Y R Y v )

Der Versuch, ein Verzeichnis mit einer Datei zu tiberschreiben, sollte immer zu einer Fehler-
meldung fithren.

Eine weitere Testmoglichkeit ist das Schreiben in eine neue Datei unterhalb des Webroot-
Verzeichnisses, die danach im Webbrowser aufgerufen wird. Das setzt aber voraus, dass dem
Angreifer die Lage des Webroot-Verzeichnisses bekannt ist und der Benutzer, mit dessen
Rechten die Datei geschrieben wird, dort Schreibberechtigung hat.

Je nachdem, was und wo geschrieben werden kann, reichen die Folgen so eines Angriffs vom
Denial of Service (Uberschreiben wichtiger Dateien) tiber das Einschleusen von falschen
Informationen oder Code zum Verbreiten von Drive-by-Infektionen bis zum Umgehen der
Authentifizierung und zum Einschleusen von Code.
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