Auf einen Blick

Auf einen Blick

L EINIEIUNG oottt ittt 37
2 VSPhEre-Archit@KEUL ...ttt 53
3 vMotion und Storage VIMOTION ... siecaesisesasseseseone 97
B CHUSEET ettt s e et 173
5 Installation von ESXi und VCEnter ... 235
6 VerwaltungsmoglichKeiten ... seeeseneseeaseniens 331
7 Das Netzwerk in VMware VSPRere ...........oncnecneecseseeeseeseeseeseseeene 359
8 Netzwerkvirtualisierung mit VMware NSX Data Center ... 443
9 StOrage-ArchiteKEUT ... 537
10 VIMWATE VSAN ... csssee s sesss s ses s 637
11 PUP@ STOTAZE ..o 675
12 VMware vSphere und NetApp-StOrage .........ncnecnneneeneenecseeiseeenenes 701
13 Die private Cloud mit NUtaniX ..ot 717
14 Konfiguration von ESXi und VCENTer ..........nnecnecnecnececiecneeeseseeeenenes 821
15 Konfiguration von vC€enter-Add-0ns ... 935
16 MONTTOTING oottt ettt sae 1003
17 Datensicherung von vSphere-Umgebungen ..., 1057
18  AUSTallSIChErREIT ...t 1131
19 Automatisierung von VSPhEre ... sesieceseesesesanens 1167
20 Virtuelle MasChinen ...t sssasesans 1185
21 KUDEINEEES ...ttt 1273

22 VMware Cloud FOuNdation 4.0 ...t 1295



Inhalt

Inhalt

Vorworte und Danksagungen

Einleitung

Servervirtualisierung

111 Was ist Servervirtualisierung?
112 Was ist eine virtuelle Maschine?

113 Warum virtualisiert man?
114 Gibt es auch Nachteile?
115 Welche Arten der Virtualisierung gibt @5? ......ccmncncncnecrnseeinecnene

Die VMware-Produktfamilie
121 VMware Workstation
122 VMware Workstation Player
123 VMware Fusion und VMware Fusion Professional
124 VMware vSphere Hypervisor (ESXi)
125 VMware ESXi
1.2.6 VMware vSphere

Einfiihrung in die VMware-Servervirtualisierung

vSphere-Architektur

Infrastrukturbestandteile eines Software-Defined Datacenter (SDDC)

vSphere-Host
221 Hardware
222 Hardware Compatibility List (HCL)

Architektur eines vSphere-Hosts

Grundlagen der CPU-Virtualisierung
241 CPU-Affinitat
242 Hyperthreading
243 Virtual SMP (vSMP)
244 Best Practices

Grundlagen der Memory-Virtualisierung
251 Virtual Machine Memory




Inhalt Inhalt

252 Memory-Overhead ............... 68 4 Cluster 173
253 Memory-OVercOMMITMENT ...t reesesessssssseseesssesssnes 68
254 MEMOIY-COMPIESSION 68 Bl CIUSTRI-OBJEKE ..t 173
255 Content-based Page-Sharing ... sesesesseees 68 411 EINEN CIUSTEr ANIEEEN oot 174
2.5.6 MEMOIY-BAllOONING ..o sseseesisse s ssasesssasssssessssessaseees 69 412 Der EVC-Mode (Enhanced vMotion Compatibility MO€) ... 175
257 MEMOTY-SWAPPINE .oorverrerieeirierieriernsesieseeeisesisessssessessesssesssessasesssessesssesssesssnsssnsess 70
258 Best Practices w71 42 HA-Cluster 179
421 Technologielibersicht 180
2.6  Grundlagen der HardWareVirtualiSierung ... 71 422 VOraussetzungen FUr HA ... sseeesesessssessseesssesesnns 184
2.7 Management einer virtuellen vSphere-Infrastruktur ... 73 423 HA-KOMPONENTEN ..ccvovvirirricneeriieeseessieseesesssesessssssssnessssssesssssssssessessssssessnessonss 186
271 VCENter-Server-TOPOIOGIEN ... rrrncrnerineesiseseieesies s sssessasessasesssesses 73 424 Lizenzierung von HA ... 186
272 Abgekiindigte vCenter-TOPOIOZIEN ......cc.rnecrnceineceneceeeiecsiecsesessseenes 74 4.2.5 EINFIChTUNG VON HA oottt sssesseses e 187
273 Der Weg zur unterstlitzten TOPOIOgie ........cccrmreincceeinecrirecreeseceeiseeceieeens 78 4.2.6 Gemeinsamer Einsatz von unterschiedlichen ESXi-Versionen .................. 191
274 Enhanced Linked Mode 78 4.2.7 HA Advanced Options 192
2.7.5 vCenter Server .............. e 19 4.2.8 Virtual Maching OPLioNS ... sisesiieesasessesessessesssessasessssesesens 196
2.8 VerSCRIUSSEIUNG ..........cooiveiccvnner et ssies s ssssisesssssssss s sssissessssssassessssssssns 91 429 Der HA-Agent (oder: Was passiert beim Hinzufligen eines ESXi-Hosts
ZUM HAZCIUSEEI?) oo 199
2.9 Maximale AUSSTALTUNG ... esssess s sssissessssssasessssssasns 92 4210 Reconfigure for vSphere HA 200
4211 Das Verhalten eines HA-Clusters 201
4212 HA-SIOt-BEIECNNUNE oo seisesssesseessaseesssesseseesaseessanees 202
3 vMotion und Storage vMotion 97 4213 HA-Primary- und -Secondary-AgENTSs .........cceneceneeenecenessssessssessnees 204
4214 HA-HOSEISOIATION oo 204
3.1 vMotion ..., 100 42.15 HA und getrennte (disconnected) ESXi-Server 206
311 Die grundsatzliche Funktionsweise von vMotion 102 4.2.16 HA und DNS w206
31.2 Voraussetzungen flr ein erfolgreiches VMOTIioN ..........cenecenncconecrinennes 107 4.2.17 HA im vSphere-Client (oder: Der Cluster treibt’s bunt ..) v 207
313 VMOEION-SPEZIAIFUNKLIONEN - 116 4.2.18 HA-Limitierungen mit VSPhere ... ccennecesseceeesseceessecsessneeens 207
314 BEAIENMUNEG ..covve e 140 4219 HA Virtual Machine Monitoring 208
315 STCNEINEIL oottt sses s 143 4.2.20 Host-Monitoring der Storage-ANDINAUNGEN ... 211
3.16 PrODIEMTEIIE .oooorrreieiccerrensiieesecessssseesssees s sssssesss s sssssssssa s 144 B3 DRS-CIUSEE ... eceeeessssssass e esessssssas s esssssssss e sessssssnnsnes 215
3.1.7 vMotion Configuration Maximums und SUPPOTt .....ccvcmemeconecrnnecrrecrneennns 152 431 Technologielibersicht 215
318 Lizenzierung 152 43.2 Lizenzierung von DRS ...t sssssseees 217
3.2 SEOrAE VMOTION oo 153 433 Einen DRS-CIUSTEr @NIEGEN ...t sseeesisecniaens 217
321 FUNKEONSWEISE ..ottt 153 434 Prioritdten-Ranking .......... w218
3.2.2 VOTaUSSELZUNGEN ...t ss s sss s s sasssssoes 160 435 DRS Automation Level 218
3.23 Storage-vMotion-Funktionen und Methoden 162 4.3.6 DRS Groups Manager 222
3.24 BEAIENUNEG .cccoeieciei it 163 437 DRS AFFINIY RUIES o 224
325 PIODIEIMITAIIE .ottt 167 438 DRS Virtual Maching OpHioNS ..o 229
3.2.6 TrOUDIESNOOTING oovvineieciicicciececieci et esese s sssesees 170 439 DRS UNG RESSOUTCENPOOIS 230
327 Storage vMotion Configuration Maximums 170 4.3.10 DRS und der Maintenance-ModUS ...........rcrncreececeieeeaessseseseeseeeses 230
328 Lizenzierung 171 4311 DRS-Limitierungen mMit VSPREre ... ccreceinecrneceiseecssecsesessessesesessones 231
4.3.12 Power ManagemMEeNT ... eseees 231
4313 HA und DRS in KOMDBINGTION ...t ceiscceieseseesseesssaesessaeees 234



Inhalt

5 Installation von ESXi und vCenter 235
5.1 VIMWAIE VSPREIE 7 ..ottt sesss s ess s ssss st esssesssns 235
511 VMware-vSphere-Systemvoraussetzungen 235
5.1.2 Download der Installationsmedien ................ 238
513 VOr der INSEAAtIoN ...t seeeeene 240
514 Lokale INSEAllation ... censnaes 241
515 Der erste STart VON VSPhEre 7 ... necneciseceneseineseissessssessesessssesseees 246
5.1.6 Installation Uber das Netzwerk 248
517 Installation imM FCOE DZW. SAN ...ttt sssssesessseeseees 249
5.1.8 Installation in der virtuellen Masching ... 250
5.2 Upgrade auf VSPREIe 7 ..........crionceeeisinesssssissessssssssssssssssessessssssesmesssssesnesssssenns 251
5.3 QUICK BOOT ESXI ......coouuriiiiiniiriieeecssmsisesessssesesssssesnaaesssssesmsssssssssesssssessmssssssesmsesssssssnmasssssenns 257
5.4  Der Platform Services CONtroller ... cnscerionessesinsesesssieesesssenns 257
5.5 Installation der VMware vCenter Server Appliance 258
5.5.1 Installation des vCenter als APPlIANCE ... 258
5.6  Patchen des VCENTEr SEIVETS ..............eeiieeeineseessessesssessisesssssssssesssssesmessssssens 274
5.7 Upgrade des vCenter Servers ... cmmceneeeeemmeennnns 279
57.1 Upgrade der VCSA VON 6.5 DZW. 6.7 ......cuernecrneerineernecrieeeiseessessesessassessanessanees 279
5.7.2 vCenter-Server-Upgrade (Windows-basiert) .......ceereeneeeeneceenneceees 290
5.8  Migration vom Windows vCenter zur vCenter Server Appliance ..............ccomucvuneen. 290
5.9 Nachtrigliche Anderungen am VCENTET ...........ovormmvceomssceossssseenssssesssssssensens 297
5.9.1 Andern der vCenter-Server-FQDN bzw. -IP 298
592 vCenter-Replikationsketten ..., 299
5.9.3 Wechsel in eine andere existierende SSO-DOMAENE ..........cccocvvoncrvcnnrieenccrennnns 302
5.9.4 Linked Mode verlassen in neue SSO-DOMENE ........covcemecemecenmecemneceieeeaseceonne 304
5.9.5 Dekomissionierung eines VCenter SEIVErS ..........ccreneceeumseceemesnesesaieees 305
5.10 vCenter-Server-Komponenten ... cecessisessesessessassesseesses 306
5.10.1 Update Manager DOWNI0ad SEIVICE .......eerneceiererneceineseiseeesesseeceasecssanes 307
5.10.2 VMware vSphere Replication .......cncnecenecececesecssesseseesisennes 307
5.10.3 VMWare IMage BUITAET ..........ocirincriieeceeeneeeeienneseaisesssssecsessessessecssssessenes 310
5.10.4 PowerCLI 312
5.10.5 ZEIHITIKATE .o 314
5.11 VMware vCenter Converter Standalone ...............comrinccrrinneceenieenseccesseens 318
5.12 Hochverfiigbarkeit fiir vCenter Server und Komponenten ... 320
512.1 VCENtEr HA TUI dig VCSA ...ttt ssee s ssesessissssses 320
5.13 LiZENZIEIUNE ........ccoommrrrrreeeiiierrssceneceeeeeeiesasseseeseesessnesessns 329

6 Verwaltungsmoglichkeiten 331
6.1 Die lokale HOStKONSOIE ... sssssessssssssesssssssssesssessenss 331
6.2 Zugriff auf die HOStkONSOle Per SSH ........comimmceeeermneeenesssesesssssseesssssssssssssenes 332
6.3  Die Weboberflache des HOSES .................rrermmieeeeenmnieesssesesssssseessssssssssssenes 333
6.4  Die lokale VCSA-KONSOIE ..............ocirinncceeriinecesesiiseessessaseessssssssesssssssssssssssessssssones 334
6.5  Zugriff auf die VCSA PEI SSH ......oiivviriiinceeceennmieennsssssesssessssesssssssssssssssssssssssssssssssssses 335
6.6  Die WeboberflAche der VCSA .......mrmmmisssssesmmsesssssssssssssssssessssssssssssssses 336
6.7  VSPhere Web CHENt ...t s sesss s seess s sssaeeees 337
6.7.1 Administration des VCENTErS ..........ceeecceseereensccemisesesesseceseseseesseesesenns 342
6.8 Administration iiber mobile Gerate ... 346
6.9 VEENTEI SEIVEF ... 347
6.9.1 Zugriff auf den vCenter SEIVEr ... 347
6.9.2 Verlinken von VCENTEr SEIVEIN .........ieccereseesessesssesesssssesssesssssesesnes 348
6.9.3 Hinzufligen von ESXi-HOsts ZUm VCENTET .....ccveevrececrirecrnecrieenisereneceieees 348
6.9.4 Verwaltung von vSphere-Hosts 349
6.9.5 Weitere Funktionen des vCenter Servers 350
6.9.6 Einbindung ins Active Directory 352
6.9.7 Troubleshooting des VCENter SEIVEIS ... ccecneeeiseesiseesisesseesees 355
6.10 VMWAre VSPhere POWEICLI ...ttt esessssesesssssssssssssssssessssssesees 357
7 Das Netzwerk in VMware vSphere 359
7.1 Grundsiatzliche Planungsaspekte ... .. 359
7.11 GULES NETZWEIKAESIZN ..ot essse s sssesssesees 359
712 1- und 10-Gigabit-LAN und die maximale Anzahl physischer NICs ............... 360

7.13 1- und 10-GBit-Technologie versus Load-Balancing und
Verkehrsmusterkontrolle 361
7.14 Wie viel Bandbreite benétige ich in der Praxis wirklich? ... 361
7.15 VLANS 0der KeiNe VLANS? .......ooviivcceienerceanecsieeeneeeseesesesessssseesesssessssssesesssssssennes 361
7.16 Physische Switches kdnnen die Load-Balancing-Policy beeinflussen 363
717 Links zwischen den physischen Switches 364
7.2  Die physischen und virtuellen Netzwerkschichten 364
721 NETZWEIKKAIEN ..ooooee et sesse e 364
7.2.2 SWITCRES .ot 365
9

Inhalt



Inhalt

7.3
7.4

7.5

7.6

7.7
7.8
7.9

10

7.23 PO oot 365
724 POIT GIOUP oo een 365
Die physischen Netzwerkkarten im HOst ..., 367
vSS und vDS — eine Gegeniiberstellung ...............imcnnecceenneceesnns 369
741 Die Eigenschaften der vSwitch-Typen im Uberblick .....ooovvveeveeeeeeeeeeeereeeereeeeee 370
742 Die beiden VSWItCh-TYPEN ... cesssssessesesssesesssenes 371
743 Der Switch-Teil Dei VSS UNA VDS .......oiricreeiieceesecceseecceessecesasesessseessesescenseees 373
744 Port Groups Dei VSS UNA VDS ....c.iieieriecrineceisesiiseesssecsissessssessessssssssssssssesssnees 373
7.4.5 Ports bei vSS und vDS 373
7.4.6 Die Layer-2-SeCUrity-POlICIES .......cccrerreirireineceireceiessiesseseceessesssessasessssessenees 373
7.4.7 TrAFfIC SNAPINEG vttt s eren 375
7.4.8 Die VLAN-Einstellungen der vVSWItch-Typen ........rncceonneceneens 376
7.4.9 Die NIC-Teaming- und die Load-Balancing-Policies der vSwitch-Typen ... 380
7.4.10 Die Arbeitsweise der Load-Balancing-PoliCies .........ocncconecennecnone. 381
7411 CDP — Cisco Discovery Protocol der vSWitch-Typen .......cocnecnecrnnennes 386
7.4.12 Configuration Maximums flir vSS UNd VDS ......c..ccoovcrenmcrmeineceeseceeeseceeinecnns 388
Arbeiten mit dem vNetwork Standard SWitch (VSS) ...........ccccocccccrerrrrrrerrecsssssmecnennnnne 389
751 Der vSS ist hostbezogen 389
752 Die Konfigurationsmdoglichkeiten zum vSS 389
753 Einstellungen auf dem Switch oder den Port Groups ..........ccc.cceceeenmeceeenecceennnes 391
Arbeiten mit dem vNetwork Distributed Switch (VDS) .............ccoooorrvocooorrceeceeeeee. 393
76.1 Der vDS existiert im vCenter und im Host 393
7.6.2 Die Konfigurationsmoglichkeiten des vDS 394
7.6.3 Einstellungsmoglichkeiten auf dem vDS-Switch-Teil ........cooeconecnnecnecennccnnne. 396
7.6.4 Private VLANs .. 400
7.6.5 Einstellungsmoglichkeiten auf der Distributed Port Group .......cccccovccenncvuane. 403
7.6.6 NEEWOIK [/O CONTIOL oottt easees 407
7.6.7 NETFIOW ..ot esess e esss s 412
7.6.8 Port Mirroring ............... .. 415
Die Migration von VSS auf UDS ..........cocncrreeiemesssssecessessssessssssseesessssssssssssnsseseee 421
Managementnetzwerk — Reparaturfunktionen ... 430
Architektur-Beispiele ...................iiniccccerereeeeeenssseeeceessssssssssssseeeesssssssssesssssseessessenes 433
791 Empfehlungen und Best Practices 433
79.2 Beispiel auf Basis verfligbarer POrts im SErVer ........cnscrnecrnsennes 437
793 Beispiel 1 — ESXi-Hosts mit zwei Netzwerkports .........cnecneconeceneees 438
79.4 Beispiel 2 — ESXi-Hosts mit vier Netzwerkports ........ccvecnecenseenneceneceinnnes 439
795 Beispiel 3 — ESXi-Hosts mit sechs Netzwerkports ... 440

8 Netzwerkvirtualisierung mit VMware NSX Data Center 443
8.1 VMware NSX: Geschichte und Vision ... seisiesseecsnnns 444
8.2 VMware NSX-T im Vergleich zu NSX-v: ein Uberblick iiber die Unterschiede ........ 447
8.3 VMWare NSX-Tim UDEIBIICK ..........cccovvevmeeceoireeerisseeeesssseessesissessssssss s ssssses e 449
831 LIZENZIEIUNE et seesssssesssse s sssessssesssesssessasssssesenesssesssesssnsassessons 451
8.4  Exkurs: Das GENEVE-Protokoll ................rnnenccsninsssessssessssssssessssseenes 451
8.4.1 Was ist GENEVE, und warum wird es benotigt? .......oinecnncccncnnnn. 452
842 Die Grundidee von GENEVE .........ceneessessssseessessesesesesessaenes 452
8.5  Die Architektur VON NSX-T ......ccoooriinccrrmieceeeiesmesssssssnessesssssnessssssssnsssssssssssssssesssessones 455
8.5.1 Die Verwaltungsschicht (Management Plane) in NSX-T 456
8.5.2 Die Kontrollschicht (Control Plane) in NSX-T IS LY 4
8.5.3 Die Datenschicht (Data Plane) in NSX-T ... ssesssessssaens 457
8.5.4 Cloud-Management-Plattformen als optionale Erweiterung von NSX-T ... 457
8.6 Die Komponenten von NSX-T im Detail ... 458
8.6.1 Der NSX-Management-CIUSEEr ... ererecrienecceeeeesevaeceeseseseeaseens 458
8.6.2 TransportkNOTEN ... sssnas 460
8.6.3 EAGE-CIUSTON oo sesses st 461
8.6.4 Tier-0- und Tier-1-Gat@WAYS ......crcrermeereesiessieesisesisseesenessessesssecssnecssnns 462
8.6.5 Transportzone und SEGMENTE .........cccorricceinnereiirecrisneceeaeseeseseseecsseseseesseeseeenas 463
8.6.6 Distributed Firewall (DFW) und Gateway-Firewall ..........ccmceecrncceennnns 464
8.6.7 IDS (Intrusion Detection System) und IPS (Intrusion Prevention System) ... 464
8.7 Die Einrichtung von NSX-T vOrbereiten ..............criemmnnesesmieseeesesseenseecennns 465
871 Hardwareanforderungen von NSX-T ........ccmmreeneesessecsesessensnecens 465
8.7.2 Softwareanforderungen von NSX-T ..., 470
873 Weitere Anforderungen VONn NSX-T ... ccreeesmecsisesssessssecssscsses 471
8.8 Die NSX-T-Installation (Management Plane) ... 471
8.8.1 Einrichtung des NSX-Managers ........cereemieesneeriseseisneessseesssesesssesssssssnes 471
8.8.2 NSX-T mit Compute Manager verbinden ............crnereneceieneeees 481
8.8.3 Hinzufligen weiterer NSX-T-Manager ... 484
8.84 Anlegen von IP-Pools, Transport Zones und Uplink Profile .........nneceane. 489
8.8.5 Erstellen eines TransportkNotenprofils ... 501
8.8.6 Einrichten von Host-Transportknoten ... 505
8.9  NSX-T mit einer beispielhaften Netzwerktopologie ... 506
89.1 Trunk-Gruppen anlegen in VSPhEre .......enerecneesseessecseeseenne 508
89.2 Uplink-Profil und Transportzone anlegen .........necneeneecnsecineceonnes 513
893 Erstellen von Edge-Transportknoten und Edge-Clustern 516
894 Tier-0- und Uplink-Segmente anlegen ... 519

n

Inhalt



Inhalt

89.5 Routing KONTIGUIEIEN — BGP ........vvueiecriceirriineceieceisecsneseesecesssesssessesessssessenees 524
8.9.6 Erstellen eines OVerlay-SEEMENTS ... crncerneceesessecsneseesesessessonee 529
89.7 Die Distributed Firewall @iNriChteNn ... 530
8.10 Zusammenfassung und Ausblick ... 534
9 Storage-Architektur 537
9.1 LOKAIE MEIEN .............ooctce e ssssseseesssssiscesssssassessssssasessssssasessssssssessenns 538
911 SATA ettt b bbbt 538
9.1.2 SAS UNd SCSI o 540
9.1.3 FIDIE-Channel (FO) oot sesessseesssse s s 541
914 NVMe (Non-Volatile MEmOry EXPress) ... ereeeereereeseeesssnsreesssesessmeeees 541
9.1.5 IDE ettt bbbt 541
9.1.6 SSD ... 541
9.1.7 USB 543
9.1.8 CACNE ettt 544
9.2 Die Wahl: BIock 0der FIle? ................ciinccciimnceeesinessesssessssssssssesssssasnsssssssesneseens 544
9.3  Storage Area Network — was ist eigentlich ein SAN? ..., 546
9.4 INFINIDANA ....oooo it ssee s ssre s b nree et 547
9.5 KOMMUNIKALION ....oovvcicccnc i ssssiessssssaeesssssesessssssesesssssssssessees 548
9.5.1 KommunikationSadapter ... ceieceeseesseesesesessessssesseees 548
9.5.2 DEE INTHIATON ettt ees 548
9.53 DaS TATGET ... 552
954 Logical Unit NUMDBEr (LUN) w.ccoeeeeereeereeeeeeeeeseeeeeesessseseesssseessssseessseessssesesssneees 553
9.5.5 Pfadmanagement (Active/Active, Active/Passive) 554
9.6 FC-SPEICh@INEEZWENK .........ooooiiiiccceeerecet et ese s sesesessesesssesiseees 557
9.6.1 Vorteile und Nachteile 558
9.6.2 SUPPOITE-IMATIIX oot sisesssesise oo sssessssssasesssesssesanesssessssenes 558
9.6.3 DireCt ATLACNEM ..ottt 559
9.6.4 FADIIC ottt bbb et 559
9.6.5 VEIKADEIUNG oot ssises s essse st ssesssasnessen 559
9.6.6 ZONINE corrvrereerereriresaeseseeise s sisessas e sssesssesssse e sssesssesssssssse s sssessasesesessnesssesssssasessnsrssenes 560
9.6.7 IMAPPING oottt 562
9.6.8 NPIV (N-Port ID Virtualization) 562
9.7 FCOE ..o eesise s sssisse s sesss s ssssi s sessanne 563
12

9.8
2.9

9.10

9.11

9.12

9.13
9.14

9.15

9.16

9.17
9.18

ISCSI-SPEIChEIrNEIZWETK ........covoor et
991 Vorteile UNd NAChTEIIE ...t sssnses
9.9.2 KOMMUNTKATION oottt
9.93 IP-SAN-Trennung

NetWork File SYStem (NFS) ... ssssssssssssssssssnee
9.10.1 KOMMUNTKAEION oottt
9.10.2 NFS 3.1/ INFS 4 oo ee s ssnn
9.10.3 Vorteile UNd NAChTEIl ...t ses
Flash-basierter SPEICREr ...t eesse s ssessens
9111 VIMES-DatastOre ....crnrreeceieieicnceeisetseisessesseseeseeseese e e s sse s sssssessessesaes

9.11.2 DirectPath 1/0 / Dynamic DirectPath 1/0
9.11.3 HOST-CACNE ettt s saeen

9.11.4  Virtual SAN (VSAN) weoovooooeeeeseseeeeeeecereeesseeseesee
VMware-Storage-Architektur ..............cecscesneeseeisesseesessees
9.121 VMKEINEI-StOrage-Stack .........orcreirccreerecseinecesieseeseassecssssseseesseesssseseeseeees
9.12.2 Festplattendat@ien ...t
9.123 Auslagerungsdateien

9.124 VMES M DETAII ..o cesesecesseesessssessnssses s sessaesesssessesens
9.12.5 VEFS ettt e

9.12.6 Virtuelle Maschinen
9.12.7 VMware-Snapshots
9.12.8 VM-Speicherprofile

SEOragE 1/0 CONLIOL .........occe et snnenes
9.14.1 VOraUSSEIZUNGEN ..o sas s sassasnss
9.14.2 KONTFIGUIATION w.oomiie s
VASA ..o
9.15.1 vSphere API for I/O FIRENNG VAIO ......ovveeeeeeeerceeeeesieeeeesseeessssesessssessesesesssnees
VMware vSphere Virtual VOIUMES ... seseeieeeessseseessseseseseeees
9.16.1 Software Defined STOrage ..........reinreunneceenneceeesneseeeeceessssesessseesesssesessssesesens
9.16.2 Architektur von Virtual Volumes .........ccccccovcencee.

9.16.3 vVol-Best-Practices .......ovnnrrcrvrnn.

RDMA — Remote Direct MEMOTY ACCESS ...........cowermomecemminmeceeesiesessseeessesssesessssseesnenes
PMem — Persistent Memory NVDIMM-Unterstiitzung ............ccocomccmnncccrcnnen.

565

566
567
567
568

569
570
572
574

575
575
576
579
582

582
583
587
595
598
608
608
612
616

617

618
619
619

623
624

625
626
627
631

634
635

13

Inhalt



Inhalt Inhalt
10 VMware vSAN 637 11.2.2 FlashArray-Plug-in fiir vSphere Web Client 681
11.3 FlashArray und ESXi-Konfiguration ... 683
10.1 Grundlagen und AUFDAU ............meemeessssssssssssssssssssssssssssssssssssssssssess 638 1131 FIaShAITaY KONFIGUIIEIEN w.oovvvevveeeeeeeeeeeseessessessssssseseeeeeeessssssssssmssssssssssesensessssssssssnes 683
10.2  HardwareanfOrdEIUNGEN ..................oeeeecermmomeeeeeeesssssssssessesssssssssssssssssssssssssssssssssssssessss 638 113.2 ESXI-KONFIGUIAION ottt 686
1021 HCLUNA REAAYNOUES .......oooovveeesesssssssssssssssssssssssssssssssssssssssssssssssssssssssse s 638 11.4  Virtual VoIUMES (VVOIS) ............ooooovovvivvririirieceeiseesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 689
1022 Diskgruppen 639 115 ACHVECIUSEEN ...ttt ese s ereee s 690
10.2.3 VSAN-Netzwerk 641
11.6  NVME-0VEr-Fabrics ... 697
10.3 Architektur und Speicherkonzepte 642
1031 REPIKALE UN WINESS .ot 643 1.7 VM ANQIYEICS ..ottt csises s sesssesssase st sese s ensees s 698
10.3.2 Speicherrichtlinien und Redundanz 643
1033 Disk-Stripes pro Objekt 646
10.3.4 FQUIE DOMBINSG ettt esee e e e e et e s est e e sseesasasasaesesaenens 647 12 VMware VSphere und NetApp_Storage 701
10.3.5 Deduplizierung und KOMPreSSiON .......c.occeeerecreneceiseessnecsiessssseessesssesessessonee 649
1036  Verschlusselung 650 12,1 BaAUKASTEN NETAPP ...ttt ssieiese s sssasessssseaessssssisessssssesnes 702
10.3.7 VSAN-HCI-IMESN ottt et 651
. 12,2 KIQSSISCREr ANSALZ ...t sssesese st sseassss s sssesns 704
104 Sizing 652 12.21 Best Practices NFS ........cccooronncceenns 704
10.4.1 SIACKSPACE .ot sesss oo 653 1222 Best Practices FC 705
10.4.2 Hilfsmittel zur Planung 654 .
10423 LEISTUNESMESSUNE e 654 12.3 NetApp Virtual Storage Console ... ccrnceeioneseseenesessessessessissnens 706
. 1231 Die VSC installieren ... 707
10.5 Topologien 655 12.3.2 VServer den Aggregaten zuweisen 709
10.5.1 STANAArd-CIUSTET ..o sssnaeees 655 1233 VServer in VSC anlegen 709
10.5.2 Stre‘Fched—CIuster ............................................................................................................. 655 1234 VSC-VAAI konfigurieren 709
1053 Zwei-Knoten-Cluster 657 12.3.5  Einen Datatore anlegen 711
10.6 Setup _ 657 12.4 Backup @INFICHEEN ...ttt 714
1061 Greenfleld-Se‘Fup . . 657 1241 INtelliSNAP = BACKUP ..ovvoovveeeeeeeeeesssmssssmmssssssssssssssssssssssssssssssssssssssssssssss e 714
1062 VSAN-Cluster in bestehendes Datacenter integrieren 662 12.4.2 Vergleich zum traditionellen Backup und eine Entscheidungshilfe .............. 716
10.7 vSAN File Service .......... 664
10.7.1 Aktivierung des VSAN File SEIVICES .......coowcrumnereenecreirecceaseseeeseceeaseesessseceesens 667
10.7.2 NFS-Fileshare hiNZUFUGEN ... 671 . . . .
& 13 Die private Cloud mit Nutanix 717
13.1 Allgemeines zum Thema CloUd ... seeissesssssesseeeee 721
11 Pure Storage 67> 13.2 Die Nutanix Enterprise CloUd .............cciciceeeseseeesessssssssisessesseesneee 722
. 13.2.1 Gestern, heute und in Zukunft —die Infrastruktur in standigem Wandel ... 722
111 Portfolio .... - 675 1322 Die Cloud-PIattform ................. 724
1111 Die FlashArray-Familie 675 13.2.3 Appliances aus unterschiedlichen Quellen ..... 726
1112 FlashBlade 678 1324 Das Konzept des MUlti-HYPEIVISOIS ..........comrimnceicnneeineceeiesecseessseceisaeseeasnans 727
11.2 Verwaltung der Speichersysteme ..............rccrmnecesminecsssssssessssssisens 679 13.25 Das Cluster-Konzept 728
11.21 PUFBL ettt ess s ess sttt 679 13.2.6 Controller Virtual Machine —die CVM 733
14 15




Inhalt

13.2.7 Der FOUNdatioN-Prozess ...........eineneseseeiesessieseesssssssssssesssssessssesesssnens 746
13.2.8 Lifecycle-Management .........ecenecrineceisesisecsiesessseessessssesssssssssessenees 752
13.3 Nutanix-Plattformarchitektur und -technologie ..., 754
13.3.1 Funktionen, die die Distributed Storage Fabric beinhaltet ...........cccoevnicces 754
133.2 Funktionen, die die App Mobility Fabric bereitstellt ..., 769
1333 INETZWETK <.ooooe et cesssessssse s enss s 775
1334 ClUSEEr CONVEISION ....ooerieecreeecceiieneeeeceviseseessee s cesseesessseesssssessessesesssessessnecens 784
13.4 Verwaltung ........nccceeeeemiessssssceesen 785
1341 Das Management mit der Prism-Ul ... 785
13.4.2 Das Management mit der Prism-Central-Ul .... 789
13.5 Die VM in einem NutanixX-ClUSEer ..............cccrinecenrinsecesesisesseessenens 791
1351 Nutanix Guest Tools 795
13.6  Data ProteCtion ... essssesssssisssesssssss s sssess s ssssssssssssesnnns 799
136.1 ASYNC DR e 800
13.6.2 NEAISYNC DR ..o 803
13.6.3 SYNCATON DR oottt eisecsieesissessseesises s esse s s ssssesssses st sseseesesessssnes 806
13.6.4 Metro Availability .. 808
13.6.5 LEAPD ettt 809
T3.7  MOVE ... s 811
13.8 Weitere INformationen ...........ccmmiessesesssssessssssessssssssssesssnnsssss 815
13.8.1 CoMMUNILY EAITTON oottt ssssesseseesssssssessesesecsisees 815
13.8.2 LIZENZIEIUNG oot sssses s sesssssss s s sas s 817
13.8.3 SUPPOIE st 819
14 Konfiguration von ESXi und vCenter 821
L1 DINS oot ssse s e e 821
1411 Routing/Gateway 822
14.2 Virtual Machines ... 823
1421 VM SEartup/SRULAOWN ......coomiiircciecriceeieseeieceesseseeseeessess s ssesesesssessssenns 823
14.2.2 Default VIM ComMPatiDility ......ccoveceeeereeceiecrinecrnecrieceieesenecsissesssecsssesesesessecssnes 824
1423 Ablage der VIM-SWapfiles .........rerecrinnecieineeceiesecsessesssssecsssseesesssecsseenas 824
FA.3 SYSEEIM ..ottt e 825
1431 LICENSTNE oottt ssse e sase s sss s s ssse st sisssssesesesases 825
14322 HOSEPIOTIE .ottt 825
1433 Time CoNFIGUIAtioN ... seee s sseees s sseses s 832
1434 AUTheNTIiCAtioN SEIVICES ...ttt ssees 840
16

1435
14.3.6
1437
14.3.8
14.3.9
14.3.10
14311
14.3.12
14.3.13

14.4 Hardware
14.4.1

CertifiCate oo
Power ManagemMeNT ...t eseeas
Advanced System SETtINGS ... eseecsseseseesseesesenas
System Resource ReServation ...
Firewall: vSphere-Security

SEIVICES w.vvtirierirsvsiessssie st ssss st ssss s sas st ans st ananneen
SECUITLY PrOTIlE .o eesses s
System Swap

PACKAEES oottt sse sttt

Overview .

14.4.2 GFATTK ot st
1443 PCEDERVICES oottt sssses st sss s ssns s
14.4.4 FITMWAEIE oo sas s sasss s
14.5  VIrtUAI FIAsh ...t sseeecerceeeessasse e sessssssss s sessnssas s
1451 Virtual Flash Resource Management ...........occmnnereeneceiineseessseeseeens
1452 Virtual Flash Host Swap Cache ...
14.6  Alarm Definitions ..........eeeeenmmeesssssssssssssssssssssssssssssassassssssssssssssssssssssss
14.7  Scheduled TAsKS ...
14.8 vCenter-Konfigurationseinstellungen ...
1481 SEEEINES ettt e
14.8.2 SBCUNIEY oo
14.8.3 STOrAZE PrOVIETS ..ot ses s ssse s
14.8.4 VSAN L
14.9 Das Administrationsmentl ... ecenmmssassssseeeeee
1491 ACCESS CONTION oot essses s cess e seseas
149.2 LIZENZIEIUNG oot sesesesssesse s sess s sas s sseses
1493 Lésungen ...
149.4 Deployment
1495 SUPPOIT ettt
14.9.6 SINGIE SIZN ON e sesseeseas s eiaaesees
1497 Zertifikatsmanagement

14.10 Das Menii
14.10.1
14.10.2
14.10.3
14104
14.10.5
14.10.6

im Home-Screen des vCenters ...

HOSES AN CHUSTEIS oottt ettt aaen
VMs and Templates ...........

STOTAZE oo
NETZWETK .oovoc i

CONEENT LIDIAMI®S ..ot sesse s essse s seneas
Workload Management ... rceineceineceesaseesesssecssssesesssseeseseseseees

842
843
844
845
845
849
850
851
852

853
853
856
857
859

859
859
861

862
862

863
863
873
876
877

877
877
877
881
882
883
885
886

887
888
888
889
889
889
893

17

Inhalt



Inhalt

14.10.7  Global INVENTOIY LISTS .ottt siseesssessesecsisesssessesessssseesnns 893
14.10.8  Policies and Profiles ... rmrenecemieseesosecsemsesesssesesssecesesesessssesessanns 893
14.10.9  AULO DEPIOY .ot sesise s ssisessessess s sess et 900
14.10.10 Hybrid Cloud SEIVICES ... sssssss s ssssssssssssesssees 900
14.10.11 DeVEIOPEr CONTET .ot ssieesise s ssses e sase s ssssessasssasnesses 900
14.10.12  ADMINISTrATION cooooiieeece et sesee s esese s senees 904
14.10.13  Tasks UNA EVENTS ...t seseccsseseesesssecsssses e sesssesceseeeseenas 904
14.10.14 Tags & Custom ArDULES ... 905
14.10.15 Lifecycle Manager w909
14.10.16 DRaaS (Desaster RECOVErY as @ SEIVICE) ......rwwereeermeeeemeeessreeesseessssesesssessseons 910
14.10.17 VREANIZE OPEIratioNS ....oveveeceereeieeeeieceieeiseeeies i ssssesssses e ssssessssessssssesnns 910
14.11 Einrichtung von ReSSOUrCeNPOOIS ....................oomccerreveumirmnscceecseeeiiemissssesesesessssssssssssseseee 910
14.11.1  Erstellung eines Ressourcenpools ...........ceneceeneenes 910
14102 RESEIVALION .o sas s sasse s sons 912
TADTL3  LIMIE ettt ss st bbb it sene 912
14114 Expandable 912
LTALLS5  SNATES ... 914
J4.12 VIMIWAIE VAPP ..ottt sasesase e sssss e e s ssses s sssesssessasssasessnesssessssssssssnssssenes 914
14.12.1  Erstellen @INer VAPP .cceeiseerineeeiseessseesisessiessssesssssssssessonessassssssesssnessessesses 915
1412.2  Verkniipfung einer vApp mit virtuellen Servern 917
14123 VAPP-EINSTEIUNGEN ..o sssenes 919
14.12.4  KIONEN EINEI VAPP wcourvrimerriecrieerimeereneerissesissessiessisssesssessssessassesssnessanessasesssnessencsssnesses 922
14.13 vCenter-BerechtigUnGen .............icceinecseeiissneeesssisnsesssssiasessssssasnessssssannens 923
L4.013.1  ROIEN et essss e sese s 925
14.13.2  Benutzer @INMCHTEN ...t eeas 930
T4.04 SONSTIGES ...t esi st 932
14.14.1 Automatisches Starten und Stoppen der VMs mit dem Host ... 932
14.14.2  Einen Account ZUFGCKSETZEN .....ccocivieiiciiecceriereeeeceeise s cessecesaseseseseseneanas 934
15 Konfiguration von vCenter-Add-ons 935
15.1 Customer Experience Improvement Program (CEIP) ..........ccccccccccoccccvemmssssssssssssssssssssssssssses 935
15.2  Der LIfecycle MANAEEY ........ccccccwmiemceeeecremmieasssssesesessssssssmssssssssssssssssssmsssssssssssssssssmnsssses 936
15.2.1 Der Lifecycle Manager im Administrationsmenii — Settings ........ccccouuecrnecnen. 937
15.2.2 IMAGE DEPOT ..o 941
1523 UPAATES ..o 942
1524 IMPOILEA ISOS ..ot sssssessaseeseses i sesesessesessssesnne 943
15.25 BASEIINES ..ooooieeee et cesis s e 944

18

15.2.6 Download von Updates auf dem Offline-Update-Manager UMDS ............... 956

15.2.7 Arbeiten mit dem Lifecycle Manager ......ccreeceecenecesessseesnees 961

15.3 VMware vSphere Image Builder POWErCLI ................rrmnceeminneeeennsessecsieeen 967
15.4 VMware Auto Deploy und Image Builder im Webclient ..., 972
15.5 Hybrid Cloud SEIVICES ............omiiiiiriceiinneererricnnecseesiensesessseessesssisess s sssisessssssesness 979
L15.6  DRAAS ...oooniriiiicceiticeeesieesesssise s sssisses s essesse s s et 979
15.7 VREAIIZE OP@IAtioNS ...ttt 980
15.8 VMware vSphere Replication Appliance ... 981
15.9 VMware vCenter Converter Standalone 989
159.1 »VMware vCenter Converter Standalone« verwenden 991

159.2 Nacharbeiten nach der UDErNanmMe .......o.ccceeeeveeeeecreeresssssssssnsesmssessesessssessssssssens 1001

16 Monitoring 1003
16.1 Monitoring mit dem Hostclient ... ... 1004
16.1.1 HOST e 1005

16.1.2 Virtual Machines ... esse s esssessssanas 1008

16.1.3 STOrage (SPEICNET) oot sesesis s esss st sesss s sessasnseees 1008

16.1.4 NEtWOrking (NETZWETK) ......cereeuurerrrmeeeerecriieeeeesisesesssesseessesssssesesesssesnssesssesnnes 1009

16.2 Monitoring mit dem vSphere-Client ... 1012
16.2.1 Spracheinstellungen ........... 1013
16.2.2 Leistungsdaten analySieren ... ceceneecsecesseseesesessessssessines 1014

16.2.3 Tasks (Aufgaben UNd Er€IgNiSse) ......wrrmmemeceemmieessessainesesssssssssssssesnnsssens 1015

16.2.4 Issues and Alarms (Probleme und Alarme) 1016

16.2.5 AlArme defiNIEIEN ... sess s seseeas 1017

16.2.6 SYSIOG-Srver @INFICNTEN ... ereseesieessesees 1018

16.3 MONitoring Mt @SXEOP ... sssees s 1019
16.3.1 €SXEOP AUT dr SNl ... seseeees 1020

16.3.2 HilfsSmittel ZUr ANGIYSE ...t sasenianees 1024

16.4 Monitoring der vCenter Server Appliance ..............ccreonnneeeeiinsecseeeieeseens 1026
l6.4.1 VAN Lot st 1026

16.4.2 VCSA-Bash-Shell 1027

16.5 Benchmark-Werkzeuge ... cireeeiisnsesseccessesesssssssssseesessessssssssssssseceee 1029
16.5.1 VMWATE VIVIMATK oo sesss s sssssesssssessssses s ssssssessanes 1029

16.5.2 HCIBENCN «.ooviiiericeicetceieceiceisecsiec i sase s bbb st ssones 1030

19

Inhalt



Inhalt

16.6  MONITOTING-TOOIS ........ooorrrriirccreiinrcr e sssessessssssssssesssssasessssssassessssssssns 1032
16.6.1 VMware VRealize LOgINSIGNt ... eeseesessseceseenas 1032
16.6.2 VMware VRealize Operations .........rneriesnesisseesesseessascssesessens 1033
16.6.3 VMware Skyline ... 1033
16.6.4 RUNECAST ANQIYZET oorveiriceitrcieeriecrieerie st esesecsesessssseesses e ssssssssessesesssenes 1035
16.6.5 SEXILOG UNA SEXIGIAT ... sesasesessses s sssssessesseesesanesees 1039
16.6.6 SINIMIP ettt e e e 1040
16.6.7 RVTools 1041
16.6.8 OpVizor Performance ANAIYZET .......ccecrnereeineceisseiesecsiseessssesssesssnesees 1041
17 Datensicherung von vSphere-Umgebungen 1057
17.1 EiNfURIUNG ..o 1057
17.11 Allgemeines zur Datensicherung ............ 1058
17.1.2 Die zwei Typen der DatenSiCherung ..........rncrencceienescesscesiesseceenneens 1059
17.13 Stufenweises Datensicherungskonzept ..., 1060
17.2 Grundlagen der Datensich@rung ... 1061
17.2.1 DEAUPITKATION ..ot ssesesessseseses i sesessasessasssesane 1063
17.2.2 Medien zur physischen DatensiCherung ... 1063
17.2.3 Datenkonsistenz von VMs, Datenbanken und Applikationen ... 1064
1724 Sicherung von mehrschichtigen Applikationen oder vApps
17.3 Die fiinf Prinzipien einer konsequenten Datensicherung ...
1731 Medienbruch ..
17.3.2 DAtENKOPIEN oottt sisssess st
1733 Indexierung
1734 VAlIAIEIUNE oottt ssse s ssas st ssese s saesres
1735 FUNKEIONSTIENNUNG oottt s s s it sssesssnne
17.4 VMware-Werkzeuge zur Datensicherung ..............nccrmoneceesmnesseessenen 1069
1741 VMware Tools .. 1070
17.4.2 VIMSNAPSNOLS ittt esise st sesessssss st sasessen 1070
17.4.3 Changed BIOCK TraCking ......ccvcceeiuecinecriecinecrnecsisesisecsieesissesssecseessonesssssesssnecses 1071
17.5 DatensicherungstopoloGien ...............ieiiceemieesesiesessseessssssenessssseeens 1072
1751 Topologien zur lokalen Datensicherung 1073
1752 Konzepte fiir die Datensicherung tiber zwei und mehr Standorte und
TN @ CIOUT ..o 1073
17.53 Backup vS. REPIIKATION ..ottt eenee 1074
17.6 Planung einer Datensicherungsumgebung ... 1075
17.6.1 Funktionstibersicht zu Veeam Backup & Replication ..., 1075
20

17.6.2 Generelle RESSOUICENPIANUNG ....couvveereeriecrieeeireceecsieeeasessesessasesessessesessasesses 1076
17.6.3 DeploymMeNnt-METNOAEN ...t sssssesesseseessiasees 1084
17.6.4 Dimensionierung von »Veeam Backup & Replication«-Komponenten ........ 1088
17.6.5 Der optimale Bereich fur die Dimensionierung ... 1091
17.6.6 Was man nicht machen sollte ... 1093
17.7 Veeam-Backup-REPOSILOIY ...........ricereiinecesmieneesssssiesssssssessssssssnessssssssnees 1093
17.7.1 Verschiedene Backup-Repository-TYpen .........rncrmneeceeseesenenne 1094
17.7.2 SMB-Backup-Repository 1095
17.7.3 Deduplication Appliances und VTL als Backup-Repository ... 1096
17.7.4 Pro-VM-Backup-Dat@i€N .......ccercrciirerneciineceisesneceineseiseesssessssessseessssessenees 1097
17.7.5 Scale-out-Backup-Repositories .......cncenneeneceenecennne. ... 1098
17.7.6 Backup-File-Placement im Scale-out-Backup-Repository ... 1100
17.7.7 Windows-Server-Deduplikation-Share als Backup-Repository ..........ccou... 1101
17.7.8 ReFS-Volume auf einem WindOWS-Server ..........cecceneceennecens 1101
17.8 Veeam Backup & Replication installieren ..., 1104
17.9 Veeam richtig KONfIGUIEIeN ... sssisesssssiesens 1105
1791 Einrichtung des BaCkUP-PrOXYS ..........ccccccrenecrmneceeiereesesssesesaseesssseesssaseseees 1106
179.2 Einrichtung eines Backup-Repository 1106
17.9.3 Anbindung an das vCenter 1107
17.10 Erstellen VONn Backups ............ooceecceeceieceseeeesesescssssesssssessesssssssssesesssnes 1109
17.10.1 Den ersten Backup-Job erstellen 1109
17.10.2  BackUp-METNOGEN ...ttt sinne 1117
17.10.3  VerSChIUSSEIUNG .ottt sise s sissessasesssssssssesnes 1118
17.10.4  Komprimierung und Deduplikation .. 1119
17.10.5  BACKUP-JODS oottt 1120
17.10.6  BaCKUP-COPY-JODS ...ttt ssese s sss v senes 1121
17.10.7  Speicherwartung bei Defragmentierung durch inkrementelle Backups ...... 1122
17.10.8  Application-AWare PrOCESSING ......coccuucreeeireeiecsieceinesamessiessissesssnessenessssesses 1123
17.11 Erstellen von RepliKaten ...t eess 1124
17.12 Wiederherstellung aus BackUPS ................comccimoncceminneseesinessesseisssssssesessssssesnene 1125
17121 VUL LD oo essse s enas 1129
18 Ausfallsicherheit 1131
18.1 Sicherung — RUCKSICNEIUNG ... ssseensssssssissesssssiesnees 1131
18.1.1 Sicherung des VSPhere-HOSES .........c.irncceisseceeiseceeiseceeeses s sesasseeeees 1131
18.1.2 Sicherung von VCENTEr SEIVET ... sssssesosssesonns 1132

21

Inhalt



Inhalt

18.2 Ausfallsicherheit fiir das vCenter ... 1143
18.3 FAUI TOIEIrANCE ... ceceennssss s cessssssss s 1145
1831 Wie funktioniert Fault TOlErance? ...........cnecrenncceeneceissseceseseseenas 1146
18.3.2 Technische Voraussetzungen ......... 1148
18.3.3 Technische EINSCRranKUNGEN ...t saseeseessaessssessanes 1151
1834 Fault Tolerance fiir eine virtuelle Maschine aktivieren ... 1151
1835 Bedienung von Fault Tolerance fiir eine virtuelle Maschine .........ccccccceeneees 1155
18.3.6 SNAPSNOLS ML FT oot 1156
18.3.7 Was passiert im Fehlerfall? 1156
18.3.8 LIZENZIEIUNEG VON FT ccoiiieiectiersenieniesinssisseeesesesssesssessssesssesssesssssssssssessnessnessses 1157
18.3.9 Fault Tolerance LEGacy VErSION .........crmmreemecseieseseessesssssesessssessesanecens 1157
18.4 Windows Server Failover Clustering (WSFC) Service fiir virtuelle Maschinen ........ 1158
18.5 vSphere Replication ... 1158
19 Automatisierung von vSphere 1167
19.1 Use Cases zur Automatisierung im Uberblick ... 1167
19.11 Bereitstellung von Ressourcen . 1168
19.1.2 Konfigurationsmanagement .........ieereseceessesesesessessssesneees 1168
1913 Automatisiertes Erzeugen von virtuellen Maschinen und
ApplikationSUMEEDUNGEN ... esee e essessieeees 1168
19.14 Continuous Integration und Continuous Delivery ... 1168
1915 SECUTTEY et 1169
1916 GOVEINANCE ..ottt st sa s sa s 1169
19.1.7 SeIf-SEIVICE-POMAlE ...t essesesesesesesessneeeneees 1169
19.2  TeChNISCREE UDEIDIICK ........ooocccoooeereeeceeesseessecesee s 1169
19.21 vSphere Management SDK .........rerieeeeeseesesssecsssasessssseessesseseeseneas 1170
19.2.2 vSphere SDKUF PYthon ... 1173
19.23 Di VSPNEIE-REST-API .....ivrrreericrineeieretriseeneeesesecsisesssssessasessesessssessenessasessssnessenees 1175
19.24 VMware-Modul fUr ANSIDIE ... sneseseesens 1180
19.25 VMWATE POWETCLI ..o sssssssssessssssnans 1182
19.2.6 VMware VRealize Orchestrator ... 1183
19.2.7 Third-Party-Tools ... 1184
193 FAZIL ..ot 1184

22

20 Virtuelle Maschinen 1185
20.1  Virtuelle HardWare ................icrneereeiisneceeesinsesssssesssesssssssnessssssassssssssssnnesssssessnees 1185
20.1.1 Version der virtuellen Hardware ... .. 1185
20.1.2 GastbetrieDSSYSTEOM ... 1188
20.1.3 CPU ettt b 1188
20.1.4 ATDEITSSPEICNET «.corieeeeeeecicriecie et esasesres 1189
20.15 CD/DVD-LAUFWETK w.eorreeerrceerreeereceeieeessseseesseeesessesesssseesssssesssesssssssessssssssssssssssnns 1189
20.1.6 FestplattenCONTIONIEN ... 1190
20.1.7 Festplatten 1191
20.1.8 Netzwerkkarten 1192
20.2 Virtuelle Maschinendateien .............eesssesnessessiesens 1193
20.3 Management Tools filir die VIVl ............ccccoomrmcrimnccrncceesineseessensssssssisessssssesnens 1195
20.4 Konfiguration der virtuellen Hardware ...........occccommcceinncceonnsecenonesssesieeseee 1195
204.1 Andern der Hardware und HOTPIUE ... 1196
20.4.2 CPU et 1196
2043 Arbeitsspeicher — MemOory-HOtPIUE ......cooccremerecincrnernnecirecrierieesiecseneenene 1198
20.4.4 SCSI-Controller = SCSI-BUS-SNATNG .....covvurereerrereieceieeeieeesmeeseeesiseessaeesieesianens 1198
20.4.5 FESTPIALEN oottt 1199
20.4.6 Netzwerk — MAC-Adresse 1199
204.7 ViId@O CAN ..oooveeecicei et ssssa s 1199
20.4.8 PCIDEVICE .ot seseeass e sasesssessses s sssesssesssssasesssesssesssesssnssssesssessans 1200
20.5 Optionen fiir die virtuellen Maschinen ... 1201
20.5.1 VIMENGME oo 1201
20.5.2 VM CONTIG FIlR ettt csisessise et ssase s ssases i snes 1201
20.5.3 VM WOTKING LOCATION .ot ssesseseesessesssseessneessssesens 1201
20.5.4 Gastbetriebssystem anpassen ... ceesneseeseeseseseseessseeseeens 1201
20.5.5 VMware Remote Console Options .........ceenenes 1201
20.5.6 ENcryplion ... 1202
20.5.7 Power Management 1202
20.5.8 VIMIWETE TOOIS oottt easse s sss e sbes i essses s 1202
20.5.9 Virtualization Based Security 1204
20.5.10 Boot Options .. 1204
20.5. 11 AQVANCE oot esesse e esssse sttt it 1205
20.5.12  Fibre Channel NPIV .....cneeineesiseesisesisssesssessssssssssessssss s ssssesssssssssessones 1207
20.6 Virtuelle Maschinen erstellen ... 1207
20.6.1 Erstellen einer neuen virtuellen Maschine 1208
20.6.2 Installieren des Gastbetriebssystems ... 1210

23

Inhalt



Inhalt

20.7 Aktualisieren der virtuellen Hardware ...............occoomccreonnccereonecesseinsenseessisens 1211
20.8 RessourcenmManageMENt ..............oocicceneeceeseeceseeesesse s eesaessesssessesasescesasesees 1212
20.8.1 CPU et bbbt 1212
20.8.2 ArDEITSSPEICNET ...occoeie et 1214
20.8.3 FESTPIATLE oottt 1216
20.84 INETZWETK <..oooo et essse s enssses s ens s 1216
20,9 USB-GEIALE ... sesse et 1217
20.9.1 USB-KOMPONENTEN ..ot ss e neeen 1217
20.9.2 Ein USB-Gerat hinzufligen und entfernen ..., 1218
20.10 WeChSeIMEdI@N ...t esiessesssssissesssssisss s sssass s sssassessssssssnns 1223
20.10.1 CD/DVD-Laufwerk zur virtuellen Maschine hinzufUgen .......ooeeonereoneees 1223
20.10.2 CD/DVD mit virtueller Maschine verbinden 1225
20.11 Betriebszusténde einer virtuellen Maschine ... 1231
20.12 Speicherrichtlinien fiir virtuelle Maschinen ...
20.12.1  Speicherrichtlinien ZUWEISEN .......cceecrirrieereceeecerneesireseeeesssesseessaseesssessenes
20.12.2  Compliance der Speicherrichtlinie prifen
20.13 Konfiguration und Anpassung von virtuellen Maschinen ..., 1234
20.13.1 HotPlug
20.13.2  HotPlug von virtuellen CPUs 1235
20.13.3  HotPlug vON ArbeitSSPEICHEN ...t sresecsiessiseseseecseneses 1235
20.13.4  MAC-AAIesse GNUEIN ....voureeieceeiieeeeemecemesecessseessassesesssessssssssesssessesssssesesesessseses 1236
20.14 VIMWATIE TOOIS ...t cessiaesssssiesses s sssessesssssesseesssssssess st sssasnesssssesnns 1238
20.14.1  Zeitsynchronisation ... essseseones 1239
20.14.2 Installation der VMware Tools unter Windows ........cccnrceinncccnnnn. 1239
20.14.3 Installation der VMware ToOIS UNTEr LINUX .....cccoeereeumeceemeeeieemccemeeecenseecenanenens 1241
20.14.4  Den Status der VMware TOOIS PrUfen ....c.oocneceecinecireciisecsiseceiseessssesisecsineees 1242
20.14.5  Aktualisierung der VMware Tools
20.15 Migration von virtuellen Maschinen ... 1244
20.15.1 vMotion
20.15.2  Storage vMotion
20.15.3  Hybrid-Migration .....occocinerrineceieeeeeeoeecmisseseesseesesseessssseesesssecsssseesesssessssanes 1245
20.16 KIONE .............icssseceeccecrm e 1246
20,07 VOFIQGEN ...ttt sse st sese s ene s cniseees 1248
20.17.1  Eine Vorlage aus einer virtuellen Maschine erstellen 1249
20.17.2  Eine Vorlage in die Bibliothek importieren ... 1250
20.17.3  VM-Vorlagen in Ordnern verwalten ..........cesessceesenee 1251
20.17.4  Eine virtuelle Maschine aus einer Vorlage erstellen ..., 1251

24

20.18 Die virtuelle Maschine im VMware vSphere Client ..., 1252
20.18. 1 SUMIMATY ot sss s sas s s ss e sas s anes 1252
20.18.2  IMONITOL ettt ettt 1254
20.18.3  CONFIGUIE oot eases st saane 1258
20.18.4  PEIMMISSIONS woeuverrerrernrrineenrieerssssseseessssssssssessesssesssessssesssesssessssssssesssesssesssessssssssessassane 1261

20.18.5 Datastores 1261

20.18.6  Networks 1262
20.19 SNAPSNOTLS ...ttt 1262
20.19.1  SNAPSNOL @ISTEIIEN ...t ssaessene 1264
20.19.2  MaNAGE SNAPSNOLS ..ottt ssese e 1264
20.19.3  SNApShOt-KONSONIAIEIUNG ......oocreiecrieeecriieccieiec e sesesses s siseseseessnes 1266
20.20 Erweitertes VM-Management ..............crecesssessesessssesessssesessss 1267
20.20.1  Prozesse einer virtuellen Maschine beenden ... 1267
20.20.2  Die Leistung einer virtuellen Maschine Uberprifen ..., 1270
20.20.3  Optimieren von virtuellen MasChinen ........cnecneceneennecneeenseeeseseones 1272
21 Kubernetes 1273
21.1 Container-TEChNOIOGIEN ... sssiess s sssessessssssesnee 1274
2111 Vorteile VON CONTAINEIN ... ssie e sesseesens 1274
21.1.2 DOCKEI-TMAGES ...ovovrivirriiisiiiscesis s ssssns 1275
2113 Container-Orchestrierung mit Kubernetes 1276
21.2  Kubernetes-Archite@Ktur ............ccneceeisneceessesessesiessssssssessssssssnens 1278
21.3 Kriterien fiir den Unternehmenseinsatz ... 1279
2131 Hochverfligbarkeit von Kubernetes-Clustern ... 1280
21.3.2 Autoskalieren bei Ressourcenknappheit ........ccecenecnecrnecrsenisecnens 1280

2133 Logging-Unterstutzung 1280

2134 Zentrale Verwaltung von Container-Images mithilfe einer

CoNtAINEr-REGISTIY ..ooceeeiei e 1281

2135 Storage flr CONTAINET ... 1281

2136 Software-Defined Networking fir Container ... 1281

21.4 vSphere Mit KUDEINEtes ... eeese s ssss s essssssesssssns 1282
21.5 Supervisor- und Tanzu-Kubernetes-Grid-Cluster ..., 1283
2151 SUPEIVISOr-CIUSTEI oottt esise et sssse s s s sseses st sreseeses 1283

2152 Tanzu-Kubernetes-Grid-Cluster ................... 1284

2153 Gegenliberstellung von Supvervisor-Cluster und TKG-Cluster .................... 1285

21.6 Tanzu-Clustererstellen ... 1286

25

Inhalt



Inhalt

216.1 Erstellung eines Namespaces im Supervisor-Cluster ... 1286
21.6.2 Erstellen @inNes TKG-CIUSTEIS .....ocreeceecereceieeisecrieesisesseseesisesssseeseeesssssesnns 1289
21.6.3 Arbeiten mit Tanzu-Kubernes-CIUSLEr .........ecenereneceneceneeeineciecsieerisennes 1292
22 VMware Cloud Foundation 4.0 1295
22.1 Modernisieren Sie Thr Rechenzentrum ............cnccrneceesisseseseesees 1296
22,2 Die VOIDEIEIUNG ...t seesiesesssssessesssssisssesssssissessssssassessssssasnes 1299
22.3 Die Standardarchitektur und Architekturvarianten ..., 1301
22,4 INSEANIALION .....ooo i 1308
2241 Vorbereitung der Hardware 1309
2242 Installation der Software 1310
2243 Architektur der Management-Workload-Domain 1312
2244 Zusatzliche Tipps und Best Practices zur Installation ..., 1315
22.5 Ressourcen durch Workload-Domains bereitstellen ..., 1317
2251 Eine VI-Workload-Domain erstellen ... ceeneeneeensseeseeesseceonne 1318
22.5.2 Architektur einer VI-Workload-Domain .. 1319
2253 Eine virtuelle Masching anl@gen ..........cnecenecnenereceisseessesseecsasessenees 1320
22.6 SystemaktualiSIErUNGEN ... sssasessseseeens 1320
22.7 vSphere mit Kubernetes auf Basis vON VCF 4.0 ..o 1322
22.8 Mehrere STaNdorte ...t st 1323
22.9 Verfiigbarkeit und Ausfallsicherheit ... 1324
2291 Absicherung gegen Datenverlust der Management-Komponenten ............ 1324
2292 Ausfall des Gesamtsystems 1324
2293 Ausfall einzelner Softwarekomponenten ... 1325
2294 Ausfall einzelner Server ... 1325
2295 AUSTAll €INZEINET RACKS oovrverceereeeieceiecieceecisecisecesee et sssssssssessnns 1325
22.10 AUSDIICK ... 1326
INA@X e 1327

26






