Kapitel 4

Schnell zurechtgefunden:
So funktioniert die Benutzeroberflache

Wie Sie bei der Inbetriebnahme Ihrer FRITZ!Box in Kapitel 3 erfahren haben, er-
folgt die Bedienung des Gerats liber ein Webinterface. Die FRITZ!Box erzeugt
dazu eine Webseite, die in einem gewohnlichen Webbrowser (wie etwa Firefox
oder Chrome) angezeigt wird. Dort konnen Sie alle Bedienelemente mit der
Maus anklicken und Texteingaben Uber die Tastatur vornehmen. Uber Links
sind einzelne Konfigurationsseiten miteinander verkniipft. Kurzum: Die Bedie-
nung erfolgt wie bei einer gewohnlichen Internetseite.

Aufbau und Bedienung des Webinterface

Im Auslieferungszustand kann das Webinterface der FRITZ!Box nur aus lhrem
Heimnetzwerk heraus aufgerufen werden. Uber das Internet ist der Zugriff nicht
moglich. Auf Wunsch kann dies geandert werden — mehr dazu in Kapitel 7 im
Abschnitt »Das Webinterface der FRITZ!Box uber das Internet ansprechen«. In-
nerhalb lhres Heimnetzwerks kdnnen Sie aber mit allen Geraten auf das Web-
interface zugreifen, egal ob es sich um einen Desktop-PC oder ein Mobilgerat
wie das Smartphone handelt. Es spielt auch keine Rolle, ob Sie ein kabelgebun-
denes oder ein WLAN-Gerat verwenden. Ebenso ist das Betriebssystem des ge-
nutzten Gerats unerheblich fiir den korrekten Zugriff. Solange das Gerat einen
modernen Webbrowser bietet, steht der Bedienung nichts im Wege. Das De-
sign des Webinterface passt sich automatisch dem zur Verfligung stehenden
Bildschirmplatz an. Man nennt dies responsives (Web-)Design. Auf dem Smart-
phone mit seinem begrenzten Bildschirm sehen Sie also eine etwas andere An-
sicht als am Desktop-PC. Sie konnen aber trotzdem auf alle Bedienelemente
zugreifen.

Bevor Sie an lhrer FRITZ!Box Einstellungen vornehmen kénnen, mussen Sie zu-
erst das Webinterface aufrufen. Das funktioniert genauso wie bei der Erstein-
richtung.
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So greifen Sie auf das Webinterface Ihrer FRITZ!Box zu

1. Offnen Sie an einem mit dem Heimnetzwerk verbundenen Computer einen
aktuellen Webbrowser.

2. Geben Sie in die Adresszeile fritz.box ein. In der Standardeinstellung kénnen
Sie alternativ die IP-Adresse 192.168.178.1 (eventuell jeweils mit dem Vorsatz
http.//) verwenden.

Driicken Sie [«']. Nun &ffnet sich das Webinterface. Sie sehen zunichst
eine Webseite mit dem FRITZ!-Logo und dem Schriftzug FRITZ!Box am obe-
ren Bildschirmrand. Je nach Modell ist auch die jeweilige Modellnummer
genannt. Unter der Willkommensmeldung in der Mitte der Webseite sehen
Sie ein Feld zur Kennworteingabe. Das Kennwort missen Sie bei jedem An-
meldevorgang eingeben. Der Kennwortschutz ist wichtig, damit keine un-
befugte Person auf lhre FRITZ!Box und deren Einstellungen zugreifen kann.
Zur Erinnerung: Das Kennwort lhrer FRITZ!Box finden Sie auf einem Aufkle-
ber an der Gerateunterseite und auf der Servicekarte FRITZ!Notiz. Diese
wichtige Karte sollten Sie gut aufbewahren, aber nicht offen herumliegen
lassen. Geben Sie jetzt das Kennwort ein und klicken Sie auf Anmelden.

FRITZ!Box

Willkommen bei Ihrer FRITZ!Box

Melden Sie sich mit Ihrem Kennwort an.

Kennwert

Kennwort vergessen? Anmelden

Bevor Sie auf die Funktionen des Webinterface zugreifen kdnnen, mussen
Sie sich zunachst mit einem Kennwort am System anmelden.

Aufbau und Bedienung des Webinterface

Jede FRITZ!Box hat ihr eigenes Kennwort

Bei der Herstellung bekommt jede FRITZ!Box im Werk ihr eigenes, person-
liches Kennwort. Das gilt sowohl fiir das Webinterface als auch fiir den
WLAN-Zugang. Somit haben auch baugleiche Modelle unterschiedliche
Kennworter. Sie mussen also keine Angst haben, dass die Nachbarin mit
demselben FRITZ!Box-Modell nun automatisch auch Ihre Kennwérter
kennt.

Alle Standardwerte konnen verandert werden

Die in diesem Kapitel angegebenen Standardwerte gelten fuir FRITZ!Box-
Gerate im Auslieferungszustand. Sie konnen alle verandert werden. Das
gilt sowohl fur die Adresse fritz.box als auch fiir die IP-Adresse 7192.168.178.1.
Auch die Passworter fiir das Webinterface und den WLAN-Zugang kénnen
verandert werden — was in sicherheitskritischen Umgebungen auch durch-
aus sinnvoll ist. Wie Sie die Werte verandern, lernen Sie im Verlauf dieses
Buchs. Zu Beginn gentigen stets die Standardwerte.

Nun werden Sie automatisch zur Startseite im Webinterface weitergeleitet. Die
Startseite ist eine Ubersichtsseite. Sie zeigt rechts im groRen Bereich alle wichti-
gen Informationen zum gegenwartigen Status lhrer FRITZ!IBox an. Schauen Sie

sich diese Ubersichtsseite in Ruhe an. Sie finden ganz oben Informationen tiber
den Namen lhrer FRITZ!Box (der fiir die Nutzung im Heimnetzwerk nicht ganz
unwichtig ist) sowie den aktuellen Energieverbrauch. Anfangs ist dieser Wert
noch recht niedrig, aber je mehr Dienste Sie aktivieren und je mehr Gerate Sie
an die FRITZ!Box anschlief3en, desto hoher wird der Wert sein.

Ubersicht

Ihr FRITZ!Box-Name: fritz.box FRITZ!OS: 07.27 - Version aktuell
Aktueller Energieverbrauch: 20 %

Abbildung 4.1 Direkt unter der Uberschrift Ubersicht sehen Sie Informationen zum
Namen lhrer FRITZ!Box, dem Energieverbrauch des Gerdtes und zur Firmware-Version.

Rechts daneben sehen Sie die momentane Version vom FRITZ!OS und ob es
eventuell ein Update gibt. FRITZ!0S ist das Betriebssystem der FRITZ!Box, also
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(@) Ubersicht
Internet
Telefonie
Heimnetz
WLAN
Smart Home
DVB-C
Diagnose
System
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veitert Inhalt Handbuch FRITZ!Box-Dienste erreichbar aus dem Internet
Tipps & Tricks

er avm.de

quasi die Firmware. Bei der FRITZ!Box handelt es sich ja selbst um eine Art
von Computer, auf dem ein speziell angepasstes Linux-Betriebssystem (eben
FRITZ!OS) arbeitet, das alle Funktionen der FRITZ!Box steuert. FRITZ!OS wird re-
gelmaRig durch den Hersteller der FRITZ!Box AVM Uberarbeitet und aktuali-
siert. Deswegen kann es durchaus passieren, dass Ihnen direkt nach dem Kauf
der FRITZ!Box schon eine neue Version des Betriebssystems angeboten wird.
Unter Umstanden haben Sie das FRITZ!OS bereits bei der Ersteinrichtung lhres
Geréates aktualisiert. Wie eine Aktualisierung (in Zukunft) ablauft, lernen Sie in
Kapitel 9 im Abschnitt »Immer auf dem aktuellen Stand sein: die Update-Funk-
tion«. Fir den Fall, dass es gegenwartig ein Update geben sollte, knnen Sie
sich zundchst aber auch erst einmal mit der grundlegenden Bedienung der
FRITZ!Box vertraut machen.

FRITZ!Box 6590 Cable FRITZINAS MyFRITZ!

Ubersicht

Ihr FRITZ!Box-Name: fritz.box FRITZIOS: 07.27 - Version aktuell
Aktueller Energieverbrauch: 29 %

e N v —

@ Internet verbunden seit 29.06.2021, 02:51 Uhr @ Kabel verbunden | 115 Mbit/s t 11,5 Mbit/s
@ Telefonie 5 Rufnummern aktiv @ LN verbunden (LAN 1, LAN 2)
@ wLAN an, Funknetz (2,4/5 GHz):
fritz6590
@ DecT an, 4 Schnurlostelefone angemeldet
@ use kein Gerdt angeschlossen

Anrufe heute: 0 mehr... Anrufbeantworter heute: 0 mehr...

Keine Anrufe vorhanden Anrufbeantworter deaktiviert

Heimnetz aktiv: 0 mehr.. Komfortfunktionen

Keine Netzwerkgerite vorhanden Telefonbuch 1 Telefonbuch vorhanden
WLAN-Gastzugang nicht aktiv
Speicher (NAS) 71 MB genutzt, 3,1 GB frei
Kindersicherung bereit
Info-Anzeige blinkt bei neuen Nachrichten

(HTTPS)

Abbildung 4.2 Nach der Anmeldung im Webinterface sehen Sie die Ubersichtsseite,
die liber den aktuellen Systemstatus informiert.

Die Ubersichtsseite ist ansonsten in Kategorien eingeteilt:

m |n der Kategorie Verbindungen sehen Sie, ob Ihre FRITZ!Box derzeit eine In-
ternetverbindung aufgebaut hat. Sie sehen auch, ob die Telefoniefunktion
zur Verfligung steht. AulRerdem wird lhnen der Status des Fernzugangs an-

Aufbau und Bedienung des Webinterface

gezeigt. Dabei handelt es sich um eine komfortable und sichere Moglich-
keit, Uber das Internet auf Ihre FRITZ!Box und alle Gerate im Heimnetzwerk
zuzugreifen — mehr dazu im Abschnitt »Bequem und sicher lber das Inter-
net in das eigene Heimnetzwerk: der VPN-Zugang« in Kapitel 7. Ein griiner
Kreis vor einer Verbindung zeigt an, dass diese funktionsfahig aufgebaut ist.
Ist der Kreis hingegen grau, steht sie derzeit nicht zur Verfligung. So erken-
nen Sie sofort, ob beispielsweise die Telefonfunktion gestort ist.

Die Kategorie Anrufe informiert Sie Uber alle Telefongesprache, die Sie mit
der FRITZ!Box gefiihrt haben. Sie sehen auch gleich, ob es wahrend einer Ab-
wesenheit unbeantwortete Telefonanrufe gab. Alle Gesprache sind mit Sym-
bolen gekennzeichnet: %] kennzeichnet ein eingegangenes Telefongesprach,
Sie wurden also angerufen und haben das Gesprach angenommen. [\ kenn-
zeichnet ebenfalls ein eingegangenes Telefongesprach, das jedoch nicht an-
genommen wurde. Die Anruferin oder der Anrufer hat niemanden erreicht
(auRer eventuell den Anrufbeantworter). [¥] kennzeichnet ein ausgegange-
nes Gesprach. Sie (oder ein Familienmitglied) haben jemanden angerufen.
lhnen wird die Rufnummer angezeigt bzw. der Name des Gesprachspart-
ners, falls es einen passenden Telefonbucheintrag gibt. Sie kdnnen direkt in
der Titelzeile der Kategorie ablesen, wie viele Gesprache bereits am aktuellen
Tag gefuhrt wurden. Mehr zu den einzelnen Telefonfunktionen finden Sie in
Kapitel 8, »Ruf doch mal an: die Telefoniefunktionen«.

In der Kategorie Heimnetz sehen Sie, welche Gerdte (also Computer, Smart-
phones, Tablets ...) derzeit Giber das Heimnetz mit der FRITZ!Box verbunden
sind. Man kénnte auch sagen: Hier sehen Sie, aus wie vielen (aktiven) Gera-
ten lhr Heimnetz derzeit besteht. Sollte ein Gerat ebenfalls tber ein Web-
interface verfliigen oder ganz allgemein als Webserver arbeiten und eine
Webseite anbieten, dann ist der Geratename blau gefarbt und arbeitet als
anklickbarer Link, der direkt zur jeweiligen Webseite fihrt. Sie sehen hier
Ubrigens auch eventuelle DECT- und USB-Gerate. Mehr zum Heimnetzwerk
zeigt lhnen Kapitel 5, »Die Netzwerkfunktionen: richtig viel Komfort fir hr
Heimnetz«.

Uber die derzeit genutzten Anschlisse an der FRITZ!Box informiert Sie die
Kategorie Anschliisse. Hier sehen Sie zum Beispiel, an welchen LAN-An-
schliissen aktuell ein Gerat angeschlossen und in Betrieb ist. Sie sehen auch
den Betriebszustand der DECT-Basis sowie des WLAN-Netzes. Sollte am
USB-Anschluss ein USB-Speicher angeschlossen sein (alles Wichtige hierzu
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zeigt Ihnen der Abschnitt »Die NAS-Funktion« in Kapitel 5), dann kénnen Sie
ihn Uber einen Link mit dem Text entfernen auch direkt von der FRITZ!Box
abmelden, bevor Sie ihn vom Gerat abstecken.

Gegenwartig ist die Kategorie Anrufbeantworter vermutlich noch leer. Aber
sobald Sie einen der maximal fiinf méglichen Anrufbeantworter nutzen, die
in die FRITZ!Box eingebaut sind, kdnnen Sie hier die abgelegten Nachrichten
abhoren. Sie sehen die Rufnummer des Anrufers beziehungsweise dessen
Namen und den Zeitpunkt des Anrufs. Wie Sie einen Anrufbeantworter ein-
richten, lernen Sie in Kapitel 8 im Abschnitt »Den Anrufbeantworter in der
FRITZ!Box benutzen«.

Zuletzt zeigt die Rubrik Komfortfunktionen, welche zusatzlichen Dienste
der FRITZ!Box Sie aktiviert haben. Diese Kategorie hat keine An/Aus-Struk-
tur, sondern listet die aktivierten Dienste. Daher kann sie ihr Aussehen in
Abhangigkeit der genutzten Funktionen andern.

Diese Ubersichtsseite liefert also wertvolle Informationen zum Funktionszu-
stand der FRITZ!Box. Es schadet gewiss nicht, hier ab und zu »nach dem Rech-
ten« zu sehen, denn Sie erkennen hier auch schnell, falls etwas nicht stimmt.
Ubrigens: Einige Kategorien bieten die Schaltfliche mehr..., Gber die Sie zu de-
taillierteren Informationsseiten kommen. Mit der Zurlick-Funktion lhres Brow-
sers gelangen Sie wieder zur Ubersichtsseite.

Kernstuick des Webinterface und fiir die Bedienung der FRITZ!Box unbedingt
erforderlich ist das Funktionsment am linken Seitenrand. Hier erhalten Sie Zu-
gang zu den einzelnen Funktionsbereichen der FRITZ!Box. Dieses Menti ist klar
nach den jeweiligen Funktionen und Diensten gegliedert. Durch Anklicken mit
der Maus 6ffnen Sie den jeweiligen Menupunkt. Dann klappt eine Liste mit
weiteren Untermeniis auf: Wenn Sie zum Beispiel auf den Eintrag Internet kli-
cken, dann sehen Sie die zugehdrigen Menlipunkte. Erst wenn Sie einen dieser
Unterpunkte anklicken, wird sich der Inhalt im rechten Teil des Fensters veran-
dern, und die zugehorigen Elemente werden dargestellt. Der oberste Meni-
punkt fuihrt Sie zur Ubersichtsseite des Webinterface — da dies die derzeit ak-
tive Seite ist, wird der Eintrag blau hervorgehoben.

Im folgenden Abschnitt werde ich erklaren, was sich unter den einzelnen
Meniipunkten verbirgt und welche Funktionen Sie wo finden kdnnen. An-
schlieRend zeige ich Ihnen den Aufbau der eigentlichen Konfigurationsseiten
und die Aufgabe der weiteren Bedienelemente.

Die Meniipunkte im Funktionsmenii

Internet
Telefonie
Heimnetz
WLAN

Smart Home

Diagnose
System Abbildung 4.3 Alle wichtigen Funktionen der FRITZ!Box
steuern Sie liber das nach Kategorien sortierte Funkti-
onsmenti am linken Bildschirmrand.

Assistenten

Die Menupunkte im Funktionsmenu

Im Funktionsment am linken Bildschirmrand finden Sie unterhalb der Uber-
sichtsseite das Menu Internet. Wenn Sie es anklicken, sehen Sie dessen Unter-
eintrage. Das Internet-Meniu behandelt alles rund um den Internetzugang.
Seine Eintrage konnen je nach FRITZ!Box-Modell, vor allem aber je nach Zu-
gangsart und Betriebsmodus, unterschiedlich aussehen. Wundern Sie sich
daher bitte nicht, wenn dieses (oder irgendein anderes Men() bei Ihrer FRITZ!Box
andere Eintrage beinhaltet. Im Internet-Meni kdnnen Sie lhre Zugangsdaten
fir den Internetzugang hinterlegen. Mit diesen Daten baut lhre FRITZ!Box uber
das eingebaute Modem die Internetverbindung auf. Alle Gerate im Heimnetz-
werk konnen die Internetverbindung der FRITZ!Box nutzen und mussen keine
eigene Verbindung ins Internet aufbauen. Vermutlich haben Sie schon bei der
Ersteinrichtung Ihre Zugangsdaten eingegeben. Sobald die Verbindung steht,
konnen Sie den Online-Monitor nutzen, der lhnen anzeigt, wie Sie die Internet-
verbindung auslasten und welches Datenvolumen Sie Ubertragen. Sie kénnen
Uber dieses Menl auch Filter konfigurieren, die bestimmte Bereiche des Inter-
nets (gegebenenfalls auch zu bestimmten Uhrzeiten) sperren. Es handelt sich
also um eine Kindersicherung. Zu den Funktionen des Internet-Meniis zdhlen
auch Freigaben. Damit ermdglichen Sie es, dass bestimmte Dienste von der
FRITZ!IBox oder von einem Gerat im Heimnetzwerk Uiber das Internet genutzt
werden konnen. Normalerweise unterbindet die FRITZ!Box den Zugriff Giber das
Internet aus Sicherheitsgriinden und zur Wahrung lhrer Privatsphare — diese
Funktion nennt sich Firewall. Also: Alles, was sich um den Internetzugang dreht,
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finden Sie in diesem Mentpunkt. Sie lernen das Menu im Detail in Kapitel 7, »Ab
in die groRe weite Welt: die Internetfunktionen«, kennen.

Internet
Online-Monitor
Zugangsdaten
Filter

Freigaben Abbildung 4.4 Der Punkt »Internet« steuert den Inter-
netzugang inklusive der Freigaben, die den Zugriff auf
die FRITZIBox liber das Internet steuern.

MyFRITZ!-Konto

Genauso sind alle Funktionen rund um das Telefonieren im Menu Telefonie
enthalten (das es natirlich nur bei einer FRITZ!Box mit Telefonfunktion gibt).
Da der Hersteller AVM schon in der Frithzeit des Internets auf dem ISDN-Gebiet
aktiv war, sind auch die Telefoniefunktionen der FRITZ!Box entsprechend um-
fangreich. In diesem Meni steuern Sie beispielsweise den oder (da es mehrere
geben kann) die Anrufbeantworter oder das eingebaute Fax. Sie kénnen einen
Wecker programmieren, der ein Telefon klingeln [asst. Telefone konfigurieren
Sie auch in diesem Menl, das gilt insbesondere auch fir Netzwerktelefone, die
auch IP-Telefone genannt werden. Sollten Sie einen Anbieter flir Telefonie Gber
das Internet (oftmals kurz VoIP genannt) nutzen, dann tragen Sie hier die Zu-
gangsdaten flr lhre Rufnummern ein.

Telefonie
Anrufe
Anrufbeantworter
Telefonbuch
Weckruf
Fax

Rufbehandlung

Telefoniegerste Abbildung 4.5 Das Menti »Telefonie« steuert fast alles
Eigene Rufnummern rund um die eingebaute Telefonanlage der FRITZ!Box.
Hier geht es um die Gerdte, die Zugangsdaten, aber auch
die Rufbehandlung iiber ein Regelwerk.

DECT

Die Meniipunkte im Funktionsmenii

Sie sehen in diesem Menl auch eine Zusammenfassung aller Telefonate und
konnen Rufbehandlungen einrichten, Uber die sich bestimmte Rufnummern
sperren lassen. Auch die DECT-Basis der FRITZ!Box fiir schnurlose Telefone wird
in diesem Menupunkt konfiguriert. Mit allen Eintragen des Telefonie-Ments
befasst sich Kapitel 8, »Ruf doch mal an: die Telefoniefunktionen«, im Detail.

Die FRITZ!Box ist ein All-in-one-Gerat und ermdglicht nicht nur den Internetzu-
gang oder das Telefonieren, sondern bietet auch zahlreiche Extrafunktionen
an, die sich bequem im Heimnetzwerk verwenden lassen. Diese Funktionen
steuert der Menupunkt Heimnetz. Hier aktivieren Sie zum Beispiel die NAS-
Funktion, die Netzwerkgeraten Speicherplatz anbietet. Sie konnen auch einen
Mediaserver aktivieren, der Fotos, Musikstiicke und Videos Abspielgeraten im
Heimnetzwerk anbietet — so lassen sich diese Medien etwa am Smartphone
abspielen, ohne dass die Daten vorher extra kopiert werden mussten.

Heimnetz
Mesh

MNetzwerk

USB / Speicher Abbildung 4.6 Die FRITZ!Box bietet zahlreiche Funktio-
Mediaserver nen und Dienste flir das Heimnetzwerk — dazu zdhlen
etwa Mediaserver und NAS. Das alles wird liber den

FRITZ!Box-Name . . . .
Menliipunkt »Heimnetz« konfiguriert.

Sie bekommen auch eine Ubersicht iber Ihr gesamtes Heimnetzwerk mit allen
Geraten. Die Funktionen fir das Heimnetzwerk lernen Sie in Kapitel 5, »Die
Netzwerkfunktionen: richtig viel Komfort fur Ihr Heimnetz«, kennen.

Heutzutage ist die WLAN-Funktion eines Internet-Routers fur den Heimge-
brauch besonders wichtig. Alles rund um das WLAN steuert der gleichnamige
Menipunkt. Hier kdnnen Sie das WLAN der FRITZ!Box an- und ausschalten und
dessen Daten verandern. In diesem Menupunkt legen Sie auch das Passwort
fest. Sie konnen fir lhre Gaste ein Gastnetzwerk anlegen, das Internetzugang
bietet, aber von Ihrem normalen Heimnetzwerk strikt getrennt ist. Auf Wunsch
konnen Sie auch eine Zeitsteuerung aktivieren, die das WLAN zu bestimmten
Zeitpunkten an- und abschaltet. Alle Funktionen rund um das WLAN zeigt
lhnen Kapitel 6, »Kabellos gliicklich: alles rund ums WLAN«,
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WLAN
Funknetz
Funkkanal
Sicherheit

Zeitschaltung
Gastzugang Abbildung 4.7 Das drahtlose Netzwerk oder WLAN wird
liber den gleichnamigen Punkt eingestellt. Hier stellen Sie

Mesh Repeater .o . . .
P zum Beispiel das Passwort oder eine Zeitschaltung ein.

Im Smart Home-Men steuern Sie Gerate aus dem gleichnamigen Bereich. Das
sind zum Beispiel schaltbare Steckdosen, die zu bestimmten Zeitpunkten oder
bei bestimmten Ereignissen geschaltet werden.

Nicht nur bei Problemen, sondern auch um den Uberblick zu behalten, finden
Sie einige Dienste im MenU Diagnose. Hier kdnnen Sie sich einen Bericht zur
allgemeinen Funktion der FRITZ!Box inklusive der wichtigsten Einstellungen
erstellen lassen. lhnen werden eventuelle Probleme mit Losungsvorschlagen
angezeigt. Einen solchen Bericht gibt es auch zum Thema Sicherheit, wo Sie
etwa alle Dienste ablesen kénnen, die tber das Internet benutzt werden kon-
nen. Mehr zu diesem Thema lernen Sie in Kapitel 10, »Der Storungsdienst der
FRITZ!Box: das Diagnose-Menu und weitere Hilfestellungen«.

Diagnose

Funktion Abbildung 4.8 Der Mentipunkt »Diagnose« hilft nicht
nur bei Problemen, sondern ist auch ftir eine Kontrolle
der Einstellungen eine gute Anlaufstelle.

Sicherheit

Alles, was direkt die FRITZ!Box betrifft, finden Sie unter dem Menupunkt Sys-
tem. Hier informiert Sie die FRITZ!Box Uber alle Ereignisse (zum Beispiel Ande-
rungen der Konfiguration oder gescheiterte Anmeldungen von WLAN-Gera-
ten). Sie konnen den momentanen Energieverbrauch ablesen und (bei einigen
Modellen) die Helligkeit der LED-Anzeigen am Gehduse steuern. In diesem
Men aktivieren Sie einen Push-Service, der Sie bei bestimmten Ereignissen per
E-Mail informiert. Sie kénnen auch verschiedene Benutzerkonten einrichten,
die unterschiedliche Rechte fiir den Zugriff auf die FRITZIBox und deren
Dienste haben. Zu guter Letzt ermdglicht dieser Menlpunkt auch die Aktuali-
sierung der Firmware der FRITZ!Box und eine Sicherheitskopie aller Einstellun-

Die Meniipunkte im Funktionsmenii

gen. Die Tiefen des System-Mentis kdnnen Sie in Kapitel 9, »Volle Kontrolle: er-
weiterte Systemfunktionen« erforschen.

System
Ereignisse
Energiemonitor
Push Service
FRITZ!Box-Benutzer
Tasten und LEDs

Region und Sprache

Sicherung Abbildung 4.9 Alles rund um die FRITZ!Box selbst regelt
der Mentipunkt »System«, der zum Beispiel die Steuerung

Upd .
pdate der Benutzerkonten ermdoglicht.

Einige FRITZ!Box-Modelle bieten weitere Eintrage im Funktionsmenti. So gibt
es zum Beispiel bei FRITZ!Box-Geraten furr den Internetzugang lber das Kabel-
netz (manchmal nur im freien Handel) den Menipunkt DVB-C. Dieser steuert
die Fernsehtuner, die in die FRITZ!Box eingebaut sind. Uber diese Tuner kénnen
Sie Uber die FRITZ!Box an den Geraten im Heimnetzwerk Fernsehen schauen.

DVB-C

Live-TV

Sendersuchlauf Abbildung 4.10 Einige FRITZ!Box-Modelle haben wei-
Senderliste tere Mentipunkte fiir Sonderfunktionen. So bietet das
Modell fiir den Internetzugang lber das Kabelnetz ein

Spektrum

»DVB-C«-Ment, das den Fernsehempfang regelt.

Der letzte Eintrag im Funktionsmeni hei3t Assistenten. Die Assistenten ermogli-
chen den schnellen Zugriff auf haufig bendtigte Konfigurationsseiten. Dazu
zahlt die schnelle Einrichtung des Internetzugangs oder der Telefoniegerate. Ei-
nige dieser Assistenten haben Sie schon bei der Ersteinrichtung der FRITZ!Box
kennengelernt. Die Assistenten fiihren groRRtenteils durch die Konfigurations-
seiten des Webinterface. In diesem Buch lernen Sie die gewdhnlichen Seiten im
Detail kennen, sodass Sie auf die Assistenten nicht mehr angewiesen sind.
Nichtsdestotrotz konnen Sie jederzeit, zum Beispiel, wenn es einmal schnell
gehen muss, auf einen der Assistenten zuriickgreifen.




Kapitel 4 Schnell zurechtgefunden: So funktioniert die Benutzeroberfliche Das Menii am oberen Bildschirmrand
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Assistenten g
Internet > Freigaben

Ubersicht Einrichten Schritt fiir Schritt mit den Assistenten Portfreigaben

Internet P Telefoniegerdte verwalten » TV-Einrichten Ubersicht
. Dieser Assistent unterstiitzt Sie beim AnschlieRen und Einrichten lhrer Dieser Assistent hilft Ihnen beim Einrichten der TV-Sender. Internet Alle mit der FRITZ!Box verbundenen Geréte sind vor unerwiinschten Zugriffen aus dem Internet geschiitzt. Einige
Telefonie Telefoniegerste. Anwendungen, wie z.B. Online-Spiele, miissen jedoch fiir andere Teilnehmer des Internets erreichbar sein. Durch

» Einstellungen sicher und wiederherstellen Einrichtung von Portfreigaben kdnnen Sie solche Verbindungen erlauben.

Heimnetz » Eigene Rufnummern verwalten Online-Monitor

Sichern Sie dauerhaft die von Ihnen vorgenommenen FRITZ!Box-
WLAN Hier kbnnen Sie mit Hilfe des Assi: Rufnummern hi Ei auf Ihrem Computer oder stellen Sie die Port extern Port extem
; - . Zugangsdaten - : A
bearbeiten. Einstellungen wieder her. Gerdt / Name IP-Adresse Freigaben vergeben vergeben

Smart Home L . IPwd IPv6
» Internetzugang einrichten » Update Filter

DVB-C Dieser Assistent hilft Ihnen bei der Einrichtung, Bearbeitung und Es wird gepriift, ob fiir Ihre FRITZIBox eine neues FRITZIOS zur ) Keine Portfreigabe vorhanden
Diagnose Oberpriifung Ihres Internetzugangs. Verfiigung steht und auf Wunsch akwalisiert. Freigaben

» Zustand der FRITZIBox iiberpriifen » Push Service einrichten MyFRITZ!-Konto

S Gerit fiir Freigaben hinzufiigen Aktualisieren
ystem

Sie kénnen den Zustand und die Einstellungen der FRITZ!Box (iberpriifen Push Services senden Ihnen regelmaRig oder bei bestimmten A
»a] Assistenten lassen. Die Ergebnisse der Diagnose kénnen gespeichert werden. Ereignissen E-Mails: zum Beispiel mit den Verbindungs- und Telefonie
Nutzungsdaten der FRITZ!Box. Sie kinnen die Einstellung "Selbststandige Portfreigabe” fiir alle Gerdte deaktivieren, die bisher keine Portfreigabe
angefordert haben.

» Sicherheit

Auflistung von FRITZ!Box-Einstellungen, die den Zugriff auf die FRITZ!Box
aus dem Internet oder Heimnetz regeln, und Hinweise auf unsicher WLAN Deaktivieren
einzustufende Einstellungen

Heimnetz

Smart Home

DVB-C

Mehr Funktionen kurz erklart

Lernen Sie Funktionen, Einstellungen und Leistungsmerkmale Ihrer FRITZ!Box kennen.

Abbildung 4.12 Die einzelnen Bedienseiten sind am oberen Rand liber Registerkarten
Ansicht: Erweitert Inhalt Handbuch
Rechtlches Tipps & Tricks nach Funktionen geordnet.

Abbildung 4.11 Die Assistenten bieten einen Schnellzugriff auf besonders hdufig genutzte
Dienste und Konfigurationen der FRITZ!Box. Das Menu am oberen Bildschirmrand

Am oberen Rand sehen Sie ein weiteres Menu mit drei Eintragen: FRITZINAS,
My-FRITZ! und das Systemmenti (dargestellt durch drei Punkte).

Das Konzept der Registerkarten

Wenn Sie im Seitenmeni im Ausklappmenti einen der Eintrage anklicken, dann FRITZINAS MyFRITZ!
gelangen Sie zur zugehdrigen Bedienseite, die rechts im grofRen Bereich des
Webinterface angezeigt wird. Haufig sind diese Bedienseiten noch einmal
nach einzelnen Aufgabenbereichen gegliedert. Das erfolgt durch Registerkar-
ten am oberen Rand der Bedienseite. Klicken Sie zum Beispiel links auf Internet
und dann auf Freigaben, so sehen Sie, dass es im Bereich der Freigaben die Re-
gisterkarten Portfreigaben, FRITZ!Box-Dienste, DynDNS und VPN gibt. Durch
einen Klick auf eine Registerkarte gelangen Sie zu den zugehorigen Einstellun-
gen. In diesem Buch fasse ich diese Hierarchie oftmals mit Trennelementen zu-

Abbildung 4.13 Am oberen Bildschirmrand haben Sie Schnellzugriff
auf den NAS-Dienst und auf das »MyFRITZ!«-Men(i.

Uber die ersten beiden Eintrage haben Sie einen Schnellzugriff auf die jewei-
ligen Funktionen. Bei FRITZINAS handelt es sich um den NAS-Dienst lhrer
FRITZ!Box. Die NAS-Funktion (NAS steht fiir Network Attached Storage, also
netzwerkangebundener Speicher) stellt allen Geraten im Heimnetzwerk — auf
Wunsch auch liber das Internet — Speicherplatz zur Verfligung. Diesen Speicher
konnen Sie mit allen Geraten mit beliebigen Inhalten fillen. Oft wird ein NAS
etwa flr die Mediensammlung (Videos, Fotos, Musik) verwendet. Die Medien
lassen sich mit allen Geraten im Heimnetzwerk abspielen —ohne dass Sie diese
zuvor auf jedes Gerat kopieren mussten. Die FRITZ!Box bietet verschiedene

sammen, etwa in der Form Internet « Freigaben « VPN. Dabei bezeichnet der
erste Eintrag den Hauptmenteintrag im Seitenmend, der zweite Eintrag das
zugehorige Untermeni und der dritte Eintrag die jeweilige Registerkarte.
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Méglichkeiten, um auf diesen Speicher zuzugreifen. Eine davon ist das Webin-
terface, das Sie Uber den Link FRITZINAS aufrufen konnen. Im Augenblick wer-
den Sie von dieser Funktion noch nicht allzu viel Nutzen haben, denn sie muss
erst eingerichtet werden. Wie das geht, zeigt der Abschnitt »Die NAS-Funk-
tion« in Kapitel 5. Momentan ist jedoch wichtig, dass Sie wissen, dass es an die-
ser Stelle einen direkten Weg zur Oberflache der NAS-Funktion gibt.

Die Schaltflache MyFRITZ! fiihrt zu einer (Web-)Seite, auf der die wichtigsten
Informationen und Einstellungen der FRITZ!Box ubersichtlich zusammenge-
fasst sind. Sie finden hier eine Ubersicht Gber alle kirzlich getatigten Telefon-
gesprache (inklusive der verpassten Anrufe), Sie haben einen Schnellzugriff auf
die Inhalte der NAS-Funktion, konnen Gerate des Smart-Home-Bereiches steu-
ern und haben die Kontrolle lber die wichtigsten Komfortfunktionen Ihrer
FRITZ!Box. Diese Kategorie ist sehr wichtig, denn hier haben Sie einen schnel-
len, unkomplizierten Zugriff auf wichtige Einstellungen und kénnen zum Bei-
spiel das WLAN mit einem Klick schnell an- und abschalten. Das gilt auch fir
das WLAN-Gastnetzwerk, den Anrufbeantworter oder die Weckfunktion lhrer
FRITZ!Box. Die MyFRITZ!-Oberflache eignet sich besonders gut fiir die Bedie-
nung mit einem Smartphone oder Tablet.

FRITZINAS FRITZ1Box MyFRITZ!

Erweiterte Funktionen im »Kleingedruckten«

Der Begriff MyFRITZ! wird lhnen rund um die FRITZ!Box noch haufiger begeg-
nen, denn er ist ein Sammelbegriff flir mehrere Funktionen. Unter anderem
gibt es auch eine App mit demselben Namen, die wichtige Funktionen der
FRITZ!Box zusammenfasst, also quasi das »App-Pendant« zu der hier gezeigten
Web-Oberflache darstellt. Innerhalb von FRITZINAS und MyFRITZ! kommen Sie
Uber den Eintrag FRITZIBox wieder zuriick zum gewohnten Webinterface der
FRITZ!Box.

Das Systemment mit den drei Punkten ist besonders wichtig. Deswegen gibt
es am Ende dieses Kapitels dazu einen eigenen Abschnitt, »Abmelden und er-
weiterte Ansicht: das Systemmenli«, den Sie unbedingt lesen sollten.

MyFR”’Z! FRITZ!Box FRITZINAS

NAS-Speicher o ® Komfortfunktionen
Fotos, Musik, Videos ®  Anzeigen und Schalten

Keine Anrufe vorhanden Bilder WLAN

Dateiordner

WLAN
Dokumente

WPS

Gastzugang

WPS fiir Gastzugang

(1
Starten

0

B Alle Dateien v B & ?  [Q Suchen

Hinzufiigen MeuerOrdner  Aktualisieren Hilfe Frei: 2,76 GB von 3,16 GB - @ Smart Home

Schalten und Regeln
Auswahlen &

Keine Smart-Home-Gerate vorhanden

fritz.nas

Name % Typ Geandertam

Bilder Dateiordner 15.05.2021 10:50 Uhr

Dokumente Dateiordner 21.06.2013 14:15 Uhr

FRITZ Dateiordner 18.06.2021 03:00 Uhr

Musik Dateiordner 21.06.2013 15:18 Uhr

Videos Dateiordner 24.08.2019 17:36 Uhr

Wasist FRITZINAS?  avm.de

Abbildung 4.14 FRITZINAS bietet im Heimnetzwerk und auf Wunsch lber das Internet
Speicherplatz an, der von mehreren Gerdten gemeinsam verwendet werden kann. Hier
sehen Sie das eigene Webinterface.

Was ist MyFRITZ? | avm.de

Abbildung 4.15 Das »MyFRITZ!«-Mendi bietet einen Schnellzugriff auf wichtige und
hdufig genutzte Funktionen der FRITZ!Box.

Erweiterte Funktionen im »Kleingedruckten«

Unten links sehen Sie im Webinterface noch ein weiteres, recht unscheinbares
Meni, das einige Eintrage bietet, die nur selten benutzt werden.
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Ansicht: Erweitert Inhalt Handbuch

editifaiEs e dE Abbildung 4.16 Unten links im Webinterface verbergen

{veete amae sich weitere, selten genutzte Funktionen.

Zunachst kdnnen Sie (auch) hier die Ansicht vom normalen in den erweiterten
Modus umschalten. Es ist eine Alternative zur Anderung uber das System-
mend, die Sie im Abschnitt »Abmelden und erweiterte Ansicht: das System-
menl« weiter unten in diesem Kapitel kennenlernen.

Wenn Sie einmal auf der Suche nach einer bestimmten Funktion sind und
diese nicht auf Anhieb finden, dann ist der Schnellzugriff Inhalt interessant.
Hiertiber sehen Sie eine Ubersicht aller Funktionen. Sie konnen bequem die
Suchfunktion lhres Browsers verwenden und den gewlinschten Begriff eintip-
pen. Die Eintrage flhren zu den jeweiligen Funktionen.

FRITZ!Box 7590 FRITZINAS MyFRITZ!

Erweiterte Funktionen im »Kleingedruckten«

Uber den Eintrag Handbuch gelangen Sie zu einer PDF-Version des Handbu-
ches zu Ihrem FRITZ!Box-Modell, das vom Hersteller AVM bereitgestellt wird.

Die anderen vier Eintrage flihren ins Internet. Sie kdnnen sich tber rechtliche
Aspekte der Nutzung der FRITZ!Box informieren, haben einen Schnellzugriff
auf die Tipps-und-Tricks-Sektion der Webseite von AVM, konnen einen News-
letter abonnieren oder direkt die Hauptseite www.avm.de aufrufen.

FRIT.

Inhalt
. R FRITZIBox Inhalt
Ubersicht

Internet Obersicht

Internet

Online-Monitor

Online-Monitor

Zugangsdaten Online-Monitor

Online-Zahler*
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Basisstation
Monitor
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Mesh
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Internetradio
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Sicherheit

System
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Statistik
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Benutzer
Zusatzliche Bestatigung
Apps
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Info-Anzeige
LED-Anzeige
Tastensperre
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Sprache
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Sicherung
Sichern
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Abbildung 4.17 Wer eine bestimmte Funktion sucht, sie aber nicht auf Anhieb findet, wird
moglicherweise in der Inhaltsansicht schneller fiindig.
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FRITZ!Box

CaBlE

Cable

Einrichten und bedienen

Abbildung 4.18 Uber einen Eintrag unten links im Webinterface kann auf das Handbuch
zur FRITZ!Box zugegriffen werden. Ein Klick &ffnet automatisch das zum jeweiligen
Modell gehérende Handbuch.
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Abmelden und erweiterte Ansicht: das Systemmenti

Behalten Sie die erweiterte Ansicht in Erinnerung

Wie Sie im Abschnitt »Das Meni am oberen Bildschirmrand« gelesen haben, Im Webinterface gibt es neben der normalen auch die erweiterte Ansicht.
gibt es am oberen Bildschirmrand in der blauen Zeile ganz rechts einen Eintrag Sollten Sie einmal eine Funktion suchen, die im Webinterface nicht ange-
mit drei Punkten, der zum Systemmendi fihrt. zeigt wird, dann kénnte es daran liegen, dass Sie die normale Ansicht ver-

In diesem wichtigen Meni gibt es zunachst einmal unten zwei Eintrage, die wenden. In diesem Fall sollten Sie, wie hier gezeigt, auf die erweiterte An-

zum FRITZINAS und zu MyFRITZ! fiihren. Beides kennen Sie schon aus dem Ab- sicht umschalten. Wenn Sie auch dann nicht findig werden, konnte es
schnitt »Das Meni am oberen Bildschirmrand«. sein, dass Ihr FRITZ!Box-Modell die gewtinschte Funktion nicht bietet.

Viel wichtiger sind jedoch die oberen Eintrage:

m  Uber den ersten Eintrag kdnnen Sie sich von der FRITZ!Box abmelden. Es ist

sehr wichtig, dass Sie sich nach vollendeter Arbeit im Webinterface von der Abmelden
FRITZ!Box abmelden, damit lhre Sitzung geschlossen wird. Ansonsten ware
es fur einen potenziellen Angreifer etwas einfacher, in Ihre FRITZ!Box einzu-
dringen und Einstellungen zu verandern. Deswegen sollten Sie sich stets Erweiterte Ansicht
Uber diesen Link von der FRITZ!Box abmelden. Das gilt insbesondere, wenn FRITZINAS

Sie das Webinterface auch uber das Internet aufrufen und bedienen moch-
ten. (Normalerweise ist diese Moglichkeit abgeschaltet, sie muss erst akti-
viert werden; mehr dazu in Kapitel 7 im Abschnitt »Das Webinterface der Abbildung 4.19 Wichtig: Das Meni mit drei Punkten oben rechts sollte immer zum
FRITZ!Box Uber das Internet ansprechen«.) Neben der Schaltfliche Abmel- Abmelden genutzt werden. AufSerdem sollte hier die erweitere Ansicht eingestellt werden
den sehen Sie einen Countdown, der bei Inaktivitit der Benutzerin bzw. des —sonst bleiben einige Funktionen verborgen.

Benutzers herunterzahlt. Wenn der Countdown abgelaufen ist, werden Sie
zur Sicherheit automatisch von der FRITZ!Box abgemeldet.

Kennwort Sndermn

MyFRITZ!

Uber den zweiten Eintrag konnen Sie das Kennwort dndern, das Sie zum An-
melden am Webinterface verwenden.

Der dritte Eintrag mit dem Namen Erweiterte Ansicht ist ebenfalls wichtig.
Das Webinterface hat namlich zwei verschiedene Ansichtsmodi. Es gibt die
normale Ansicht und die erweiterte Ansicht. In der normalen Ansicht werden
nicht alle Funktionen gezeigt. Stattdessen werden nur die am haufigsten
genutzten Funktionen aufgeflihrt, sodass diese Ansicht lbersichtlicher ist.
Den gesamten Funktionsumfang sehen Sie erst, wenn Sie die erweiterte An-
sicht nutzen. In diesem Buch werde ich (auch der Ubersicht halber) nicht an
jeder Stelle erwdahnen, wenn eine bestimmte Funktion nur Uber die erwei-
terte Ansicht zu finden ist. Deswegen schadet es nicht, wenn Sie jetzt gleich
die erweiterte Ansicht einstellen. Ansonsten konnte es passieren, dass Sie
sich spater wundern, warum eine hier beschriebene Funktion bei lhnen par-
tout nicht zu finden ist.




Bequem und sicher liber das Internet in das
eigene Heimnetzwerk: der VPN-Zugang

Die Abkurzung VPN steht fiir virtuelles privates Netzwerk und bezeichnet ein in-
teressantes Verfahren, mit dem man sichere und abgeschlossene Netzwerk-
verbindungen Uber ein anderes Netzwerk herstellen kann. Mit einer VPN-Ver-
bindung kann man also weitere Teilnehmer, die sich an einem anderen Ort
befinden, in sein eigenes Netzwerk integrieren. Dabei kann es sich um ein be-
stehendes Heim- oder Firmennetzwerk handeln. Alternativ kénnen sich alle
VPN-Teilnehmer in einem neuen Netzwerk treffen, das allein aus VPN-Verbin-
dungen besteht. Deswegen wird der Zusatz virtuell verwendet. VPN-Verbin-
dungen sind im Regelfall (stark) verschlisselt. Von auRen kann also niemand
den Inhalt der Datenlbertragung mitlesen und ihn auch nicht verandern. Des-
wegen sind diese Verbindungen privat. Eine VPN-Verbindung ermdglicht also
eine sichere Verbindung auch Uber ein an sich unsicheres Netzwerk, zum Bei-
spiel das Internet. Oftmals spricht man auch von einem Netzwerk-Tunnel. Wie
bei einem echten Stralentunnel gibt es an einem Ort eine Einfahrt (in diesem
Fall fiir Daten) und an einem anderen Ort eine Ausfahrt. Zwischen dem Ein-
und Ausgang kann man weder in den Tunnel hineinsehen noch weitere Autos
in den Tunnel einschleusen. Somit kénnte ein Tunnel auch unter »feindlichem
Gebiet« verlaufen und man hatte (wenn nicht schweres Geschiitz zum Einsatz
kommt) eine sichere Verbindung.

Die FRITZ!Box bietet eine eingebaute Unterstiitzung fur VPN-Verbindungen
und erlaubt auf diese Weise die sichere Realisierung verschiedener Szenarien:

m  Sie kdnnen von unterwegs Uber das Internet sicher auf lhre FRITZ!Box zu-
greifen und beispielsweise das Webinterface aufrufen, den Anrufbeantwor-
ter abfragen oder die NAS-Funktion verwenden.

m  Sie kdnnen ebenso von unterwegs auf alle Gerdte und deren Dienste im
Heimnetzwerk zugreifen. Uber nur eine einzelne VPN-Verbindung erhalten
Sie also sicheren Zugriff auf das gesamte Heimnetzwerk. Das schlief3t expli-
zit auch dort vorhandene NAS-Gerate, Webserver oder Drucker ein.

®  Sie kdnnen von unterwegs tber die VPN-Verbindung die Internetverbindung
Ihrer FRITZ!Box zu Hause nutzen. Das mag zunachst unsinnig erscheinen,
hat aber entscheidende Sicherheitsvorteile: In einem o&ffentlichen WLAN
konnte der Netzwerkanbieter mitlesen, welche Seiten Sie im Internet aufru-
fen. Er kann auch unverschlisselte Verbindungen mitlesen — das gilt prinzi-
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piell auch fir den Internetzugang im Hotel. Nutzen Sie jedoch eine ver-
schliisselte VPN-Verbindung und darlber den Internetzugang zu Hause,
dann erfahrt der Netzwerkanbieter vor Ort von lhren Internetaktivitaten
nichts — er kann schlielRlich in lhre VPN-Verbindung nicht »hineinsehen«.
(Bildlich gesprochen sieht er nur gepanzerte Wagen in lhren Tunnel hinein-
und hinausfahren, er erfahrt aber nichts Giber deren genauen Inhalt.)

Sie kénnen zwei verschiedene Heimnetzwerke an unterschiedlichen Stand-
orten miteinander verbinden. Solange es an beiden Standorten FRITZ!Box-
Gerate gibt, konnen Sie mit jedem (Heim-)Netzwerkgerat aus einem Netz-
werk auf jedes andere Heim-Netzwerkgerat im anderen Netzwerk zugrei-
fen. Dies ist praktisch fir Ferien- oder Zweitwohnungen oder den Nach-
wuchs in seiner ersten eigenen Wohnung.

Sie konnen Ihre FRITZ!Box Uber eine VPN-Verbindung in das Netzwerk des
Arbeitgebers integrieren. Dabei ist es moglich, den VPN-Zugang auf be-
stimmte LAN-Anschliisse zu beschranken. Mit einem Switch am VPN-
Anschluss kdnnen Sie mit mehreren Gerdten (zum Beispiel Notebook und
Desktop-Rechner) auf das VPN des Arbeitgebers zugreifen.

Bei allen VPN-Verbindungen an der FRITZ!Box gilt, dass sie relativ stark konfi-
gurierbar sind. Sie kdnnen sich bei vielen Varianten etwa aussuchen, ob Sie
Uber die VPN-Verbindung nur den Verkehr in das Zielnetzwerk leiten méchten
oder ob Sie den gesamten Netzwerkverkehr, also auch den Internetzugang, da-
riber leiten mochten. AuRerdem Idsst sich die VPN-Verbindung auf bestimmte
LAN-Anschlisse, also kabelgebundene Verbindungen, beschranken. Die Ver-
bindungen von unterwegs kénnen sowohl mit Notebooks, Desktop-PCs als
auch mobilen Endgeraten genutzt werden. Es gibt entsprechende Anwendun-
gen fir alle bekannten Betriebssysteme, teilweise (vor allem bei Mobilgeraten)
sind die notigen Schnittstellen sogar schon direkt in das Betriebssystem einge-
baut, sodass gar keine zusatzlichen Apps notig sind.

Bevor Sie jetzt aber sofort loslegen und eine VPN-Verbindung einrichten moch-
ten, sind zunachst Vorarbeiten notig, denn bei diesem Thema gibt es einiges zu
beachten, wie Sie im nachsten Abschnitt sehen werden.

Ihre FRITZ!Box fiir VPN-Verbindungen vorbereiten

Bei allen VPN-Verbindungen mit Ihrer FRITZ!Box ist es wichtig zu wissen, dass
stets zwei voneinander getrennte Netzwerke — beziehungsweise Teilnehmer

Bequem und sicher iiber das Internet in das eigene Heimnetzwerk: der VPN-Zugang

aus zwei verschiedenen Netzwerken — zusammengefiihrt werden. Konkret be-
deutet dies, dass sich die IP-Adressbereiche der betreffenden Netzwerke nicht
uberschneiden durfen. Ein Beispiel: Nehmen wir an, lhre FRITZ!Box verwaltet
zu Hause im Heimnetzwerk die IP-Adresse 192.168.178.1 mit der Subnetzmaske
255.255.255.0 — das ist die Standardeinstellung. Ihr Heimnetzwerk umfasst
damit die IP-Adressen 192.168.178.0 bis 192.168.178.255.

IPv4-Adressen @

Geben Sie die IPv4-Adresse an, unter der die FRITZ!Box im lokalen Netzwerk erreichbar ist.

Achtung!
Anderungen auf dieser Seite kiinnen dazu filhren, dass die FRITZ!Box nicht mehr erreichbar ist. Beachten Sie
unbedingt die Hilfe, bevor Sie Anderungen vornehmen.

Heimnetz
IPv4-Adresse
Subnetzmaske
DHCP-Server aktivieren
DHCP-Server vergibt |Pv4-Adressen
wvon 192 . 168
bis 192 . 168
Giiltigkeit 10 Tage

Die vergebenen IP-Adressen werden nach Ablauf der Gliltigkeit wieder freigegeben.

Wenn Sie einen anderen DNS-Server in lhrem Heimnetz verwenden mdchten, tragen Sie hier dessen |P-
Adresse ein, damit die FRITZ!Box diese den Gerdten im Heimnetz bekannt gibt.

Lokaler DNS-Server: 192 . 168 . 178 -1

Gastnetz

Das Gastnetz der FRITZ!Box hat einen eigenen IP-Adressbereich, aus dem die FRITZ!Box den Gastgeriten die IP-
Adressen vergibt. Der Adressbereich wird von der FRITZ!Box festgelegt und ist nicht verdnderbar.

|Pv4-Adresse 192 . 1168 - 189 A
Subnetzmaske 255 . [255 - [255 - 0
Gliltigkeit 6 Stunden

Die vergebenen IP-Adressen werden nach Ablauf der Giiltigkeit wieder freigegeben.

T

Abbildung 7.25 Die Einstellungen fiir die IP-Adressen im Heimnetzwerk sind bei jeder
FRITZ!Box gleich. Hier kann es also zu Kollisionen kommen.
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Jetzt befinden Sie sich im Urlaub im Hotel und moéchten von lhrem Smart-
phone aus per VPN auf Ihr Heimnetzwerk zugreifen. Ihr Smartphone hat im
WLAN des Hotels die IP-Adresse 192.168.178.14 erhalten. Und schon gibt es ein
Problem. Die IP-Adresse des Smartphones ist namlich im IP-Adressbereich lhres
Heimnetzwerks enthalten. Das ist durchaus kein Widerspruch, denn es handelt

sich hier ja um einen sogenannten privaten Adressbereich. Dieser ist nicht Be-
standteil des Internets und darf daher weltweit beliebig oft genutzt werden.
Das interne Hotelnetzwerk ist von lhrem Heimnetzwerk trotz des identischen
Adressbereiches vollstandig getrennt. Wiirde der Hotelnetzbetreiber einen an-

deren privaten Adressbereich nutzen, sodass |hr Smartphone etwa die IP-
Adresse 192.168.179.14 verwenden wiirde, dann ware alles in Ordnung. Alle Adres-
sen aus dem Bereich 792.768.7179.xyz liegen auRerhalb lhres Heimnetzwerks.
Genauso ware es, wenn der IP-Adressbereich 7192.768.171.xyz verwendet werden
wirde. Nun macht es wenig Sinn, darauf zu vertrauen, dass der Netzwerkan-
bieter am entfernten Ort (etwa im Hotel oder im Café) den Adressbereich ge-
andert hat. Sehr oft kommt es vor, dass auch am entfernten Ort eine FRITZ!Box
mit den Standardeinstellungen arbeitet. Deswegen ist es sinnvoller, wenn Sie
den IP-Adressbereich Ihres Heimnetzwerks auf einen moglichst wenig genutz-
ten Bereich umstellen. Daflir kommen verschiedene Bereiche in Betracht. Mog-
lich ist die Nutzung eines Teilbereiches von 192.168.abc.xyz, wobei abc sich zwi-
schen 0 und 255 bewegen darf. Wenn Sie es weiterhin bei der Subnetzmaske
255.255.255.0 belassen, dann haben Sie nach wie vor »Platz« flir 254 Gerate —
was flr ein normales Heimnetzwerk sicherlich ausreichen dirfte. xyz kann sich
also nach wie vor zwischen 0 und 255 bewegen (wobei O und 255 nicht verwen-
det werden dirfen). Wenn Sie nun nach einem geeigneten Wert fiir abc su-
chen, dann sollten Sie von 0, 1, 2 und 178 Abstand nehmen — denn diese werden
haufig genutzt und die Wahrscheinlichkeit einer Uberschneidung ist hoch. Da-
neben gibt es noch weitere Bereiche, aus denen Sie wahlen konnen:

m  JO0.abc.def xyz beschreibt einen sehr grolien Adressbereich fiir private Netz-
werke. Sowohl abc als auch def kénnen sich zwischen 0 und 255 bewegen,
sodass es Uber 65.000 verschiedene Netzwerke flr jeweils 254 Gerate (iden-
tifiziert Uber xyz) geben kann. Hier ist die Gefahr von Uberschneidungen
recht klein. Dieser Bereich ermoglicht auch die Einrichtung von grolReren
privaten Netzwerken, die lber entsprechende Subnetzmasken auch mehr
als 254 Gerate umfassen konnen.

Bequem und sicher iiber das Internet in das eigene Heimnetzwerk: der VPN-Zugang

m ]72.ab.def xyz ist ein dritter Bereich, der nur wenig genutzt wird. ab darf sich
zwischen 16 und 31 bewegen, def und xyz jeweils zwischen O und 255. Da
dieser Bereich nur wenig genutzt wird, ist er auch ein guter Kandidat und
bietet Platz fiir Gber 4.000 Netzwerke mit jeweils 254 Geraten. Auch hier
lassen sich Uber geeignete Subnetzmasken entsprechend groBe Netzwerke
realisieren.

IPv4-Adressen ®

Geben Sie die IPv4-Adresse an, unter der die FRITZ!Box im lokalen Netzwerk erreichbar ist.

Achtung!
Anderungen auf dieser Seite kiinnen dazu filhren, dass die FRITZ!Box nicht mehr erreichbar ist. Beachten Sie
unbedingt die Hilfe, bevor Sie inderungen vornehmen.

Heimnetz
IPv4-Adresse
Subnetzmaske
DHCP-Server aktivieren
DHCP-Server vergibt |Pv4-Adressen
von 172 .27
bis 172 . 27
Gliltigkeit 10 Tage

Die vergebenen IP-Adressen werden nach Ablauf der Giiltigkeit wieder freigegeben.

Wenn Sie einen anderen DNS-Server in lhrem Heimnetz verwenden mdchten, tragen Sie hier dessen IP-
Adresse ein, damit die FRITZ!Box diese den Gerdten im Heimnetz bekannt gibt.

Lokaler DNS-Server: 172 .27 . 172 L1

Gastnetz

Das Gastnetz der FRITZ!Box hat einen eigenen IP-Adressbereich, aus dem die FRITZ!Box den Gastgerdten die IP-
Adressen vergibt. Der Adressbereich wird von der FRITZ!Box festgelegt und ist nicht verdnderbar.

|Pv4-Adresse 192 . 168 . 189 -
Subnetzmaske 255 . 255 . [255 - 0
Gltigkeit 6 Stunden

Die vergebenen IP-Adressen werden nach Ablauf der Giiltigkeit wieder freigegeben.

T

Abbildung 7.26 Mit anderen Netzwerkeinstellungen werden Kollisionen deutlich

unwahrscheinlicher.
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Als Erstes mussen Sie also dafiir sorgen, dass lhr Heimnetzwerk einen mog-
lichst selten genutzten Adressbereich verwendet. Eine Anleitung zur Anderung
finden Sie in Kapitel 5im Abschnitt »IP-Adressen«. Eine Umstellung des Adress-
raums ist fur alle Heimnetzwerkgerate, die ihre Adresse automatisch per DHCP
beziehen, relativ problemlos. Im Regelfall genligt ein Neustart des betreffen-
den Gerats und es erhalt von der FRITZ!Box eine IP-Adresse aus dem neuen
Adressbereich. Damit ist es sofort wieder funktionstiichtig. Einmal nach dem
Rechten sehen mussen Sie bei solchen Geraten, die tiber DHCP immer dieselbe
Adresse von der FRITZ!Box beziehen. Hier mussen Sie die feste Wunschadresse
in der FRITZ!Box aktualisieren und das betreffende Gerat neu starten. Deutlich
aufwendiger wird es fir jene Gerate mit festen IP-Adressen, die Sie komplett
manuell konfiguriert haben. Hier miissen Sie bei jedem Gerat die IP-Adressen
per Hand aktualisieren.

Nachdem Sie diesen Schritt vorgenommen haben, missen Sie sicherstellen,
dass Sie Ihre FRITZ!Box uber das Internet erreichen kénnen. Am einfachsten ist
es, wenn Sie von lhrem Internetanbieter noch eine klassische IPv4-Adresse zu-
gewiesen bekommen, dann gelingt der Zugriff auf lhre FRITZ!Box praktisch
weltweit von jedem Internetanschluss. Wenn Sie hingegen nur eine IPv6-
Adresse bekommen, dann ist lhre FRITZ!Box hiertiber zwar zu erreichen, aller-
dings ist die VPN-Funktion der FRITZ!Box derzeit auf IPv4-Verbindungen be-
schrankt. Mit IPv6-Verbindungen (besser gesagt am DS-Lite-Anschluss) lassen
sich VPN-Verbindungen nur Uber das sogenannte PCP aufbauen, das jedoch
bislang nur von wenigen Internetanbietern unterstitzt wird. Da insbesondere
IPv4-Adressen aufgrund der Adressknappheit haufiger wechseln kénnen, soll-
ten Sie auf alle Falle einen dynamischen DNS-Anbieter nutzen, damit Sie eine
eindeutige Adresse erhalten, unter der Sie lhre FRITZ!Box fortlaufend erreichen
konnen. Richten Sie also, sofern noch nicht geschehen, ein entsprechendes
Konto ein und konfigurieren Sie lhre FRITZ!Box entsprechend. Mehr dazu fin-
den Sie im Abschnitt »Eine einheitliche Adresse fiir alle Tage: Dynamic DNS«.
Besonders gut geeignet ist fir diesen Anwendungsfall der MyFRITZ!-Dienst.
Eine Anleitung hierzu enthalt der Abschnitt »Eine eigene Adresse fiir die
FRITZ!Box und noch mehr: der MyFRITZ!-Dienst« in diesem Kapitel.

Jetzt sind Sie bereit zur Einrichtung von VPN-Verbindungen. Die Vorgehens-
weise unterscheidet sich dabei in Abhdngigkeit von der gewlinschten Verbin-
dungsart.

Bequem und sicher iiber das Internet in das eigene Heimnetzwerk: der VPN-Zugang

— Internet > Freigaben

Uber VPN kann ein sicherer Fernzugang zu Ihrem Netzwerk hergestellt werden. Weiterfiihrende Hinweise, Werkzeuge und Tipps zu
VPN finden Sie auf www.avm.de/vpn.

VPN-Verbindungen

Adresse im
Aktiv  Name * — lokales Netz entferntes Netz SHmE

Es sind keine VPN-Verbindungen eingerichtet.

VPN-Verbindung hinzufigen

Abbildung 7.27 Die Einrichtung der VPN-Funktion kann grofStenteils iiber das Web-
interface erfolgen.

Einen VPN-Zugang fiir ein Mobilgerat (Smartphone, Tablet) einrichten

Die Einrichtung des VPN-Zugangs fir ein Mobilgerat (Smartphone oder Ta-
blet), ist bei Android- und i0S-Geraten einfach, denn es ist keine zusatzliche
App notig. Alle Funktionen sind bereits in den jeweiligen Betriebssystemen in-
tegriert. Zunachst mussen Sie auf der FRITZ!Box einen Benutzer einrichten, der
sich per VPN verbinden darf. Dabei erfahren Sie die notigen Daten, die Sie am
Mobilgerat eingeben. Danach konnen Sie von unterwegs jederzeit eine VPN-
Verbindung erstellen.

Sorichten Sie die VPN-Verbindung an lhrer FRITZ!Box ein
1. Offnen Sie im Webinterface Internet « Freigaben « VPN.
2. Klicken Sie auf die Schaltflaiche VPN-Verbindung hinzufiigen.

3. Wahlen Sie den Punkt Fernzugang fiir einen Benutzer einrichten und kli-
cken Sie auf Weiter.

Sie gelangen nun zu den Benutzerkonten. Hier miissen Sie entweder einen
neuen Benutzer anlegen oder ein bereits existierendes Benutzerkonto mit
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der ndtigen Funktion ergdnzen. Ich zeige Ihnen zundchst, wie Sie ein neues
enutizerkonto

Benutzerkonto anlegen. Mehr zu den Benutzerkonten finden Sie in Kapitel 9

Benutzer

im Abschnitt »Die Benutzerverwaltung«.
Benutzerkonto aktiv

VPN-Verbindung ® Benutzername [ Maximilian

000 SRSORSRRORRORSY

Bitte wihlen Sie die Art der VPN-Verbindung, die erstellt werden soll: Kennwort

. . p——
@ Fernzugang fiir einen Benutzer einrichten sehr starl

Wihlen Sie auf der folgenden Seite den gewiinschten FRITZ|Box-Benutzer, 6ffnen Sie den Eintrag zum

. .. - . . Z dem Internet
Bearbeiten und aktivieren Sie die Berechtigung fiir die VPN-Nutzung. ugangauscem intern

. .. . D Zugang auch aus dem Internet erlaubt
O Ihr Heimnetz mit einem anderen FRITZ!Box-Netzwerk verbinden (LAN-LAN-Kopplung)

(O Diese FRITZ!Box mit einem Firmen-VPN verbinden

Berechtigungen

(O Eine VPN-Konfiguration aus einer vorhandenen VPN-Einstellungsdatei importieren [ FRITZ!Box Einstellungen
Benutzer mit dieser Berechtigung kénnen alle Einstellungen der FRITZ!Box sehen und bearbeiten.

- O sprachnachrichten, Faxnachrichten, FRITZIApp Fon und Anrufliste
e AlEnTEErE Sprachnachrichten, empfangene Faxe und die Anrufliste kénnen abgehdrt bzw. angesehen werden.

FRITZ!App Fon kann genutzt werden.

. . . . . . D Smart Home
4' Sie beflnden SICh nun aUtomatISCh Im Menupunkt SYStem * FRITZ!Box- Die an der FRITZ!Box angemeldeten Smart-Home-Geréte kinnen liber den MyFRITZ!-Zugang an- und

Benutzer. Klicken Sie auf Benutzer hinzufiigen. abgeschaltet werden.
Zugang zu NAS-Inhalten
0O zugang

5_ Geben Sie in der Sektion Benutzer einen Benutzernamen und ein Passwort Benutzer mit dieser Berechtigung erhalten Zugang zu den an der FRITZ!Box verfiigharen Speichern:
interner Speicher, angeschlossene USB-Speicher und Online-Speicher.

VPN
Kontrollkdstchen Benutzerkonto aktiv gesetzt ist. VPN-Verbindungen zur FRITZ!Box kénnen hergestellt werden.

Sie werden dieses Benutzerkonto jetzt so konfigurieren, dass es lediglich
VPN-Verbindungen aufbauen darf. Sie kdnnen das Konto gemaR Kapitel 9,

Abschnitt »Ein neues Benutzerkonto hinzufligen und mit Rechten ausstat-

ein. Achten Sie auf ein sicheres Passwort. Achten Sie auch darauf, dass das

9. Zur Sicherheit muss die Einrichtung eines neuen Benutzerkontos an der

FRITZ!Box bestatigt werden. Eine Aktion an der FRITZ!Box stellt sicher, dass
Obwohl Sie {iber das Internet eine VPN-Verbindung aufbauen mochten, kein Angreifer, der nur Zugang Uber das Internet hat, sicherheitskritische
muss das Kontrollkdstchen Zugang auch aus dem Internet erlaubt in der Funktionen ausl6st. Geben Sie also entweder den angezeigten Code Uber

Sektion Zugang aus dem Internet nicht aktiviert sein. Sie kdnnen den Haken ein an der FRITZ!Box angeschlossenes Telefon ein, oder drlcken Sie eine
hier entfernen. der Tasten an der FRITZ!Box.

ten« aber auch mit anderen Berechtigungen ausstatten.

7. Entfernen Sie in der Sektion Berechtigungen alle Haken bis auf den im Feld 10. Klicken Sie auf OK.

VPN. Dieses muss (mindestens) aktiviert sein. Damit ist das neue Benutzerkonto angelegt. Die FRITZ!Box fragt Sie nun, ob
Sie die Einstellungen fiir iOS- und Android-Gerdte ansehen mochten. Das

8. Klicken Sie auf Ubernehmen. o o ) _
ist eine sehr gute Idee, denn so erhalten Sie die nétigen Informationen, die

Sie am Mobilgerat eintragen mussen.




Kapitel 7 Ab in die grofRe weite Welt: die Internetfunktionen Bequem und sicher iiber das Internet in das eigene Heimnetzwerk: der VPN-Zugang

11. Nehmen Sie den Vorschlag zum Ansehen der Daten an und klicken Sie auf 12. Klicken Sie noch einmal auf Internet « Freigaben « VPN. Kontrollieren Sie,
dass lhnen nun eine Tabelle mit dem neuen Nutzer als berechtigtem VPN-
Nutzer angezeigt wird.

VPN-Einstellungen & setedncien X Fenster schiieien Sie konnen in dieser Tabelle iber das Kontrollkdstchen in der Spalte Aktiv je-
derzeit den Zugang fiir den betreffenden Nutzer deaktivieren. Das ist ideal da-
fir, wenn der VPN-Zugang nur in bestimmten Zeitraumen, zum Beispiel wah-

fiir Mobilgerite einrich
VN firtobllgerte einrichten rend einer Urlaubsreise, bendtigt wird. Die VPN-Zugangsdaten konnen Sie sich

Geben Sie die folgenden Daten in Ihr Mobilgerét ein, um es fiir die Nutzung von VPN mit der FRITZ!Box einzurichten. . . . . .
jederzeit (erneut) anzeigen lassen, wenn Sie auf VPN-Einstellungen klicken.
VPN-Daten . . . . . .. ..

Mit den Einstellungen an der FRITZ!Box sind Sie nun fertig. Als Nachstes mus-

sen Sie die VPN-Zugangsdaten an lhrem Mobilgerat eintragen.

VPN-Typ: "IPSec” oder "IPSec Xauth PSK"
Name / Beschreibung: Individueller Name fiir die Verbindung

Serveradresse / Server: 392.368.378.325
IPSec-ID / Gruppenname: Maximilian

Sorichten Sie den Zugang an lhrem Android-Gerat ein
IPSec-Schliissel / Shared Secret: B3UQ6E31TqaJwnKsi

Nutzername f Account: Maximilian 1. Offnen Sie das Einstellungsmeni lhres Gerats. Sofern Sie dort Uber ein
Passwort Kennwort des FRITZIBox-Benutzers "Maximilian® Suchfeld verfugen, suchen Sie nach Drahtlos & Netzwerke. Alternativ navi-

gieren Sie uber die Netzwerkeinstellungen zu diesem Punkt.
Einrichtung unter i0S
1. Gehen Sie in die Einstellungen Ihres i0S Gerdtes.
2. Wihlen Sie "Allgemein = VPN = VPN hinzufligen".

Offnen Sie den Eintrag VPN.

3. Geben Sie die VPN-Daten in die entsprechenden Felder ein. Beachten Sie dabei folgende Einstellungen:

Tippen Sie auf VPN hinzufiigen.

a. Setzen Sie "Zertifikat verwenden" auf inaktiv.
b. Wahlen Sie fiir "Proxy” die Einstellung "Aus".

P Geben Sie einen Namen fiir die Verbindung zu lhrer FRITZ!Box ein.
4. Schlielen Sie die Einrichtung ab.

inrichtung unter Android Stellen Sie den Typ auf IPSec Xauth PSK.

1. Gehen Sie in die Einstellungen Ihres Android Gerites.

2. Gehen Sie zum Abschnitt "Drahtlos & Netzwerke" und wihlen Sie "Mehr=VPN". .. . . . .
o o . Fullen Sie die Felder Serveradresse, IPSec-ID und Vorinstallierter IPSec-
3. Geben Sie die VPN-Daten in die entsprechenden Felder ein.

Die Eingabe von Nutzername und Passwert ist je nach Android-Version erst beim Aufbau der VPN-Verbindung notwendig. Schlussel m|t den Daten von der FRlTZ'BOX Achten S|e belm Passwort auf
4. SchlieRen Sie die Einrichtung ab. GroR- und Kleinschreibung

Nun &ffnet sich ein neues Fenster, das alle nétigen Daten zum Einrichten Tippen Sie auf Speichern.
sowohl flr iOS- als auch Android-Gerdte beinhaltet. Flr beide Geratetypen

) o ) ' ) e In der Tabelle der VPN-Zugange tippen Sie auf die neue Verbindung. Sie
sind die einzugebenden Daten identisch. Im Fenster konnen Sie die Daten werden nach Benutzername und Passwort gefragt. Dies sind die Daten des
Benutzerkontos, das Sie zuvor auf der FRITZ!Box angelegt haben. Optional

konnen Sie diese Daten auf dem Mobilgerat speichern, Sie sollten dann aus

gleich ausdrucken. So haben Sie alles schwarz auf weil und konnen die
Daten in Ruhe am Mobilgerat eingeben. AuRerdem konnen Sie die Daten
flir spatere Zwecke aufheben. Sie sollten die Daten aber sicher aufbewah- Sicherheitsgriinden eine Bildschirmsperre verwenden.
ren und nicht in falsche Hande gelangen lassen, denn schlie3lich ist dari-
ber ja ein uneingeschrankter Zugriff auf hr Heimnetzwerk und Ihre Inter-

netverbindung moglich.




Kapitel 7 Ab in die grofRe weite Welt: die Internetfunktionen

Telekom.de 7 il 100 % B 12:27 Telekom.de 7 a1l 100 % B 12:29

VPN bearbeiten Mit FRITZ!Box Heimnetz verbinden

Name Benutzername

FRITZ!Box Heimnetz Maximilian

Typ IPSec Xauth PSK S

Serveradresse

0000000000000.myfritz.net Kontoinformationen speichern
IPSec-ID
Maximilian

Vorinstallierter IPSec-Schliissel

DNS-Suchdomains

Abbrechen Speichern Abbrechen Verbinden

9. Tippen Sie zum Testen der Verbindung auf Verbinden.

Ihr Gerat wird nun eine VPN-Verbindung zu lhrer FRITZ!Box aufbauen. Sobald
die Verbindung hergestellt ist, erkennen Sie dies am Schliisselsymbol in der
Infoleiste am oberen Bildschirmrand.

Sie kdnnen die Verbindung jederzeit im VPN-Menii (Schritte 1 und 2 der eben
gezeigten Anleitung) durch Antippen des entsprechenden Eintrags wieder
trennen.

Schnell und einfach auf die VPN-Verbindung zugreifen

Die meisten Gerate gestatten das Anlegen einer Verkniipfung direkt auf
dem Homescreen. Eine Verkniipfung zum VPN-MenU erlaubt das komfor-
table und rasche Auf- und Abbauen der VPN-Verbindung.

Bequem und sicher iiber das Internet in das eigene Heimnetzwerk: der VPN-Zugang

Von nun an kénnen Sie von unterwegs sicher tber lhre heimische FRITZ!Box im
Internet surfen sowie auf das Heimnetzwerk zugreifen. Sie sollten die VPN-
Verbindung stets aktivieren, sobald Sie sich in einem fremden Netzwerk auf-
halten. Bevor Sie jetzt in die Ferne reisen, sollten Sie die VPN-Verbindung bei-
spielsweise erst einmal liber eine mobile Internetverbindung (und damit au-
Berhalb Ihres Heimnetzes) auf ihre Funktion testen. Priifen Sie insbesondere
auch, ob der Internetzugang wie gewtinscht funktioniert.

So richten Sie den Zugang an lhrem iOS-Gerat ein
Offnen Sie die Einstellungen Ihres i0S-Gerats.

Rufen Sie die Einstellungen fiir die Kategorie Allgemein « VPN auf und wah-
len Sie VPN hinzufligen.

Stellen Sie den Modus auf IPSec ein.

Geben Sie die Daten ein, die Ihnen Ihre FRITZ!Box anzeigt oder die Sie sich
zuvor ausgedruckt haben.

Deaktivieren Sie die Option Zertifikate verwenden (die FRITZ!Box verwendet
ausschlieBlich die Version mit Pre-shared Key) und deaktivieren Sie eben-
falls die Nutzung eines Proxys.

Beenden Sie die Einrichtung mit Sichern.

Bauen Sie die Verbindung einmal zur Probe auf und testen Sie den Internet-
zugang sowie gegebenenfalls den Zugriff auf das Heimnetz. Am besten tes-
ten Sie die Verbindung lber eine mobile Internetverbindung.

Die VPN-Verbindung koénnen Sie nun Uberall benutzen. Sobald Sie sich in
einem fremden Netzwerk befinden, kdnnen Sie uber Ihre VPN-Verbindung
uber lhre heimische FRITZIBox sicher und verschlisselt ins Internet gehen
sowie auf lhre Gerdte im Heimnetzwerk zugreifen.

Alternativ konnen Sie die MyFRITZ!App benutzen

Alternativ zur Nutzung der Systemfunktionen von Android lasst sich die
VPN-Verbindung auch tber die MyFRITZ!App einrichten. Offnen Sie zur Ein-
richtung die App und tippen Sie im linken Seitenmenii auf Heimnetz. In der
neuen Ansicht tippen Sie auf Heimnetzverbindung einrichten. Sie erhalten
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eine Nachfrage, tippen Sie auch hier auf Einrichten. Der Rest lauft automa-
tisch ab. Zum Schluss wird Ihnen angezeigt, dass Sie momentan zu Hause
sind. Sobald Sie die App unterwegs 6ffnen, sehen Sie im Bereich Heimnetz-
verbindung eine Schaltflache zum Aufbau (und zum Abbau) der VPN-Ver-
bindung. Besonders praktisch: Bei aktiver VPN-Verbindung sehen Sie in der
App (nach oben wischen) den Geratepark im Heimnetz. Wenn ein Name
blau geschrieben ist, dann bietet das Gerat ein Webinterface zur Bedie-
nung —durch einfaches Antippen kdnnen Sie dies direkt 6ffnen.

Einen VPN-Zugang fiir ein Notebook oder einen Desktop-PC einrichten

Wenn Sie mit einem Notebook oder einem Desktop-Computer eine VPN-Ver-
bindung zu lhrer FRITZ!Box aufbauen mochten, dann haben Sie es besonders
einfach, wenn Sie ein Apple-Gerat unter macOS oder einen Linux-Computer
etwa unter Ubuntu verwenden. Bei beiden Systemen sind entsprechende Kom-
ponenten schon im Betriebssystem eingebaut und es ist keine weitere Soft-
ware notig. Bei der Einrichtung konnen Sie den ersten Teil der Anleitung fir
den Zugang fir ein Smartphone beziehungsweise Tablet (Abschnitt »Einen
VPN-Zugang fiir ein Mobilgerat (Smartphone, Tablet) einrichten«) befolgen, bis
Sie die Zugangsdaten fiir das VPN erhalten haben. Nutzerinnen und Nutzer
von Windows-Geraten gehen direkt zum Abschnitt »Die Einrichtung eines
Windows-Gerats«.

Die Einrichtung unter macOS

Sobald Sie gemald dem ersten Teil vom Abschnitt »Einen VPN-Zugang flr ein
Mobilgerat (Smartphone, Tablet) einrichten« die Zugangsdaten fir den VPN-
Zugang von der FRITZ!Box erhalten haben, konnen Sie am Mac die Einrichtung
der VPN-Verbindung vornehmen.

So richten Sie die VPN-Verbindung am Mac ein

1. Offnen Sie die Systemeinstellungen und darin das Modul Netzwerk. Dort
werden lhnen die bisherigen Netzwerkverbindungen angezeigt.

2. Klicken Sie unterhalb Ihrer Verbindungen auf das Pluszeichen. Im Ausklapp-
menu wahlen Sie Anschluss « VPN.

Bequem und sicher iiber das Internet in das eigene Heimnetzwerk: der VPN-Zugang

Klicken Sie im Ausklappment VPN-Typ auf Cisco IPSec. Dies ist das Protokoll,
Uber das die FRITZ!Box VPN-Verbindungen aufbaut.

Im neuen Fenster tragen Sie zunachst in das Feld Dienstname eine Bezeich-
nung fur lhre VPN-Verbindung ein, zum Beispiel »FRITZ!Box zu Hause«. Kli-
cken Sie dann auf Erstellen.

Fiullen Sie nun die nétigen Felder mit den Verbindungsdaten, die Sie von der
FRITZ!Box erhalten haben. In das Feld Serveradresse tragen Sie die externe
Adresse der FRITZ!Box ein (lhre Adresse vom dynamischen DNS-Anbieter).
Den Account-Namen fiillen Sie mit dem Namen des Systembenutzers, den
Sie auf der FRITZ!Box neu angelegt haben. Dessen Kennwort tragen Sie in
das Feld Kennwort ein.

Klicken Sie anschlieRend auf Authentifizierungseinstellungen. Tragen Sie
dort in das Feld Schliissel (»Shared Secret«) den Pre-shared Key ein, den Sie
von der FRITZ!Box erhalten haben. In das Feld Gruppenname tragen Sie er-
neut den Benutzernamen des FRITZ!Box-Systembenutzers ein.

7. Damit sind Sie fertig. Klicken Sie zum Schluss auf OK.

Sie konnen die Verbindung durch einen Klick auf Verbinden ausprobieren.

Passworter gespeichert? Schiitzen Sie den Computer mit einem
Systempasswort!

Wenn Sie die Passworter fiir den VPN-Zugang auf dem Rechner speichern,
sollten Sie unbedingt ein Systempasswort verwenden. Ansonsten konnte
jedermann die VPN-Verbindung aktivieren und auf Ihren Internetzugang,
Ihre Telefoniesysteme und lhr ganzes Heimnetzwerk zugreifen.

Die Einrichtung unter Ubuntu

Unter Ubuntu ist die Einrichtung eines VPN-Zugangs sehr einfach, denn die
grundsatzlichen Schnittstellen sind bereits in das Betriebssystem integriert.
Nachdem Sie in der FRITZ!Box den VPN-Zugang angelegt haben (siehe erster
Teil des Abschnitts »Einen VPN-Zugang fiir ein Mobilgerat (Smartphone, Ta-
blet) einrichten«) miissen Sie unter Ubuntu lediglich ein Plug-in flir den Netz-
werkmanager nachinstallieren, welches die Unterstiitzung des IPSec-Protokolls
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nachrustet, liber das die FRITZ!Box die VPN-Verbindungen aufbaut. Das Plug-in
installieren Sie mit folgendem Befehl:

sudo apt-get install network-manager-vpnc-gnome

Jetzt kdnnen Sie die Einrichtung liber den Netzwerkmanager vornehmen.

So richten Sie unter Ubuntu im Netzwerkmanager eine neue
VPN-Verbindung ein

1. Offnen Sie die Einstellungen und dort die Kategorie Netzwerk.
2. Klicken Sie in der Sektion VPN auf die Schaltflache +.

3. Klicken Sie im Fenster VPN hinzufiigen auf die Schaltflache Cisco-kompati-
bler VPN-Client (vpnc).

4. Fillen Sie im neuen Fenster die Registerkarte Identitat mit den benétigten
Werten. Geben Sie in das Feld Gateway die externe Adresse lhrer FRITZ!Box
ein. Die Felder Benutzername und Benutzerpasswort fullen Sie mit den
Daten des Systembenutzers, den Sie in der FRITZ!Box angelegt haben. In die
Felder Gruppenname und Gruppenpasswort tragen Sie erneut den Namen
des Systembenutzers ein, in das zweite Feld den Pre-shared Key.

5. Daswar es schon, Sie konnen die Eingaben jetzt abspeichern.

Passworter gespeichert? Schiitzen Sie den Computer mit einem
Systempasswort!

Falls Sie am Computer die Zugangspassworter dauerhaft abspeichern,
dann sollten Sie den gesamten Computer mit einem Systempasswort
schitzen. Ansonsten konnte jeder Unbefugte liber die VPN-Verbindung
jederzeit auf Inr Heimnetzwerk zugreifen sowie tber Ihren Anschluss im
Internet surfen. Bedenken Sie auch, dass dies ebenfalls Ihre Telefonver-
bindungen umfasst!

Nach der Einrichtung sehen Sie im Netzwerkmanager einen Eintrag flr das
VPN-Netzwerk, mit einem An/Aus-Schalter. Testen Sie die Verbindung, bevor
Sie den Computer mit auf eine Reise nehmen.

Bequem und sicher iiber das Internet in das eigene Heimnetzwerk: der VPN-Zugang

Die Verbindung schnell und komfortabel trennen

In den Standardeinstellungen wird in der Systemleiste oben rechts bei akti-
vierter VPN-Verbindung ein Symbol sichtbar. Darliber kann die VPN-Ver-
bindung schnell und einfach wieder getrennt werden. Ansonsten kann
zum Trennen auch der Netzwerkmanager genutzt werden.

Die Einrichtung eines Windows-Gerats

Auf einem Computer unter Windows ist fur die Einrichtung einer VPN-Verbin-
dung zusatzliche Software nétig und auch die Einrichtung der FRITZ!Box ist
etwas speziell. Die nétige Software wird von AVM kostenlos angeboten. Insge-
samt miissen Sie zwei verschiedene Programme verwenden. Zundachst missen
Sie mit dem Programm FRITZ!Box-Fernzugang einrichten Konfigurationsdateien
erzeugen, die Sie sowohl flr die FRITZ!Box als auch fiir das Windows-Gerat zur
Einrichtung brauchen. Dieser Schritt kann mit jedem beliebigen Windows-Gerat
durchgefuhrt werden. Am Zielsystem, das Sie fur die VPN-Verbindung nutzen
mochten, installieren Sie anschlieBend das Programm FRITZ!Fernzugang, das
die eigentliche VPN-Verbindung aufbaut. Hier importieren Sie die nétigen Kon-
figurationsdateien. AnschlieRend konnen Sie die VPN-Verbindung benutzen.

So erstellen Sie die notigen Konfigurationsdateien fiir VPN-Verbindungen
unter Windows

1. Laden Sie von der Internetseite https.//avm.de/service/vpn/uebersicht/ das

Programm FRITZ!Box-Fernzugang einrichten herunter und installieren Sie es
auf einem beliebigen Windows-Computer.

##® FRITZ!Box-Fernzugang einrich...

2 Kk B

Neu Laschen  Exportieren  Explorer Hilfe

Vorhandene Konfigurationen
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2. Offnen Sie das Programm FRITZ!Box-Fernzugang einrichten und klicken Sie
dort auf die Schaltflache Neu.

nzugang einrichten
Fermzugang for einen Benutzer einrichten
Emeichbarkeit Ihrer FRITZ!Box im Intemet

und klicken Sie auf Weiter. Geben Sie an, iber welchen Namen Ihre FRITZ!Box im Intemet emsichbar ist.

3. Wahlen Sie im Dialog die Option Fernzugang fiir einen Benutzer einrichten

FRITZ!Box-Fernzugang einrichten

MName |hrer FRITZ!Box (Domainname): IDDDDDDDDDDDﬂ.rrr)'fritz.naﬂ

Dieser Assistent konfiguriert in wenigen Schritten einen
Femzugang zu lhrer FRITZ!Box.

Falls Sie nach keinen Dynamic DNS-Namen eingerichtet haben, erstellen Sie jetzt einen
Dynamic DMS-Eintrag in der FRITZ!Box-Oberflache.

@ Femaugang fir einen Benutzer einrichten Zur FRITZBox Oberflache | Zur VolP Gateway Oberiache |

8 Verbindung zwischen zwei FRITZ!Box-Netzwerken
einrichten

e Bestehenden Femzugang zu einem AVM Access Server < Zunick I Weiter > I Abbrechen |

impartieran

7. Nun geht es um die Adresskonfiguration. Beachten Sie, dass Sie zuvor (bei
den VPN-Vorbereitungen) lhrer FRITZ!Box einen neuen Adressbereich fiir das
Heimnetzwerk zugewiesen haben. Diesen missen Sie jetzt im Assistenten

czuick [ Weter> | Adbrechen | eintragen. Klicken Sie also auf Anderes IP-Netzwerk verwenden. Tragen Sie

in das Feld IP-Netzwerk die Basisadresse lhres Heimnetzwerks ein — diese

4. Wihlen Sie PC mit FRITZ!Fernzugang und klicken Sie auf Weiter. Adresse hat eine 0 als letzte Zahl, zum Beispiel 192.168.3.0. Fiillen Sie das Feld

Subnetzmaske entsprechend, im Heimnetzbereich also beispielsweise mit

255.255.255.0. In das Feld IP-Adresse des Benutzers im Netz der FRITZ!Box

mussen Sie eine IP-Adresse aus dem Heimnetzwerk eintragen, die jedoch

5. Tragen Sie eine E-Mail-Adresse des gewlinschten Benutzers ein, die jedoch
nur als Benutzername verwendet wird. Klicken Sie auf Weiter.

FRITZIBox-Fernzugang einrichten o nicht vom DHCP-Server der FRITZ!Box vergeben wird. Das sind normaler-

Fermzugang fir cinen Benutzer cinrichien weise die Adressen XxX.XXX.XXX.2 bis xxX.xxx.Xxx.19 und xxx.xxx.xxx.201 bis
il Adrsse des Benutzer XXX.XXX.XxX.254. Kontrollieren Sie gegebenenfalls hre Einstellungen gemaf
Abschnitt »lhre FRITZ!Box fiir VPN-Verbindungen vorbereiten«. Mochten Sie
uber die VPN-Verbindung nicht nur auf Ihr Heimnetzwerk zugreifen, sondern

EMal-Adresse des Benutzers: [ maimilan @example.com| auch die Internetverbindung lhrer FRITZ!Box zu Hause nutzen (iblicherweise

Geben Sie die E-Mailadresse des Benutzers ein.

ist dies erwiinscht), dann aktivieren Sie auch die Option Alle Daten iiber den
VPN-Tunnel senden.

<ziick | Weiter> | Abbrechen |

Bei der IP-Adresse im Heimnetzwerk handelt es sich um die IP-Adresse, die
lhrem Windows-Computer bei der Nutzung der VPN-Verbindung im Heim-
netzwerk zugewiesen wird. Unter dieser Adresse wird das Gerdt in das

6. Nun missen Sie grundlegende Daten zu lhrer FRITZ!Box eingeben. In das
Feld Name lhrer FRITZIBOX (Domainname) tragen Sie zunachst die Adresse
Ihrer FRITZ!Box ein, die Sie von lhrem dynamischen DNS-Anbieter erhalten
haben, zum Beispiel die MyFRITZ!-Adresse. Klicken Sie auf Weiter.

Heimnetzwerk integriert. So kénnen Sie mit dem Windows-Computer auf
das Heimnetzwerk zugreifen und umgekehrt.
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ernzugang einrichten o . r+1
Spater erneut Zugang zu den Dateien erhalten L'
meexh?emgguamz;g:;;mm % Haben Sie den Ordner vor Fertigstellung aller Einstellungen versehentlich
- geschlossen oder benétigten Sie dessen Inhalt zu einem spateren Zeit-
Gieben Sie das IP-Netzwerk Ihrer FRITZ!Box an. punkt erneut? Offnen Sie einfach erneut das Programm FRITZ!Box-Fernzu-
Wi s S T S gang einrichten. Klicken Sie auf den Eintrag, der zur externen Adresse lhrer

(% Anderes |P-Netzwerk verwenden

IP-Netawerk: 0. 9% . 5 . 0 Subnetzmaske: |24 - 2552552550

Beispiel: 192.168.178.0, Subnetzmaske 24 - 255.255.255.0

FRITZ!Box gehort und anschlieBend auf die Schaltflache Explorer. Nun 6ff-
net sich erneut ein Ordnerfenster mit den bendtigten Daten.

|P-Adresse des Benutzers im Metz der FRITZ!Box: 0.9 . 5§ .201
B s So importieren Sie die Einstellungen in Ihre FRITZ!Box
Alle Daten, auch solche, deren Ziel im Intemet und nicht im FRITZ!Box-Metzwerk liegt,
\.\ferden Uber den ‘u"P_ N:Tunm_el geletet. Diese Einstellung signet sich beispielsweise fir .
O TR AT I T U AR B e (LR 1. Offnen Sie im Webinterface Ihrer FRITZ!Box die Registerkarte Internet « Frei-
gaben ¢ VPN. Am besten funktioniert dies, wenn Sie denselben Computer
<Zuick [ Weter> | Abbrechen | Hife nehmen, auf dem Sie auch zuvor die Konfigurationsdateien erzeugt haben.

2. Klicken Sie auf die Schaltfliche VPN-Verbindung hinzufiigen und wahlen
8. Klicken Sie auf Weiter und zum Schluss auf Fertig stellen. Sie im neuen Dialog die Option Eine VPN-Konfiguration aus einer vorhande-
Als Nachstes wird sich automatisch ein Ordner des Datei-Explorers ¢ffnen. nen VPN-Einstellungsdatei importieren.

Schauen Sie sich den Inhalt an: Sie finden dort eine Datei mit dem Namen

fritzbox...cfg und einen Ordner, in dem sich die Datei vpnuser..cfg befindet. 3. Klicken Sie dann auf Datei auswahlen und wahlen Sie die Datei fritzbox...cfg

aus, die zuvor durch das Programm FRITZ!Box-Fernzugang einrichten er-

Erstgenannte miissen Sie in lhrer FRITZ!Box importieren, sie enthalt die no- ) ) B
zeugt wurde. Klicken Sie auf 6ffnen.

tigen Einstellungen. Die zweite Datei enthalt die Einstellungen fiir das Pro-

gramm, das auf dem Windows-Gerat die VPN-Verbindung aufbaut. Sie kon-
. . . R VPN-Verbindung ®

nen jetzt mit dem Import der Einstellungen in die FRITZ!Box fortfahren.

Wihlen Sie die Datei, aus der die VPN-Einstellungen importiert werden soll.

. E l = C

Datei Start Freigeben Ansicht

F. w g . imbole B Gro

ymbole “k ine Symbole
E  Details

| Durchsuchen... | Keine Datei ausgewshlt.

[ Die VPN-Einstellungen sind verschliisselt

Aktuelle Ein-/ Optionen Kennwort
Ansicht ~ ausblenden - <

Navigationsbereich g !I Liste

Eereiche Layout

FRITZ!Fernzugan 00D000DD00D0_rmyfritz_net

Anderungsdatum

U 4. Klicken Sie abschlieRend auf OK. lhre FRITZ!Box wird Sie eventuell zu einer
yiritz_net.cfi
' ’ Bestatigung auffordern. Das ist eine Sicherheitsfunktion, die verhindert,

dass ein Hacker, der nur uber das Internet Zugang zur FRITZ!Box hat, kriti-

2 Elemente |

sche Einstellungen verandern kann.

310 3M
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VPN-Einstellungen

Die VPN-Einstellungen werden importiert.

Sie werden nach dem erfolgreichen Import automatisch weitergeleitet.
Bitte warten.

Abbildung 7.28 Die Einstellungen werden in die FRITZ!Box importiert.

Damit sind die Einstellungen in die FRITZ!Box importiert. Sie kénnen nun die
notigen Einstellungen am Windows-Computer importieren.

So importieren Sie die Einstellungen am Windows-Computer

1. Falls Sie das Programm FRITZ!Box Fernzugang einrichten nicht an dem Com-
puter ausgefiihrt haben, den Sie auch fir den VPN-Zugang verwenden
mochten, dann kopieren Sie zunachst die Konfigurationsdaten vpnuser...cfg
auf einen USB-Stick. Sie finden die Datei in dem Ordner, den das Programm
FRITZ!Box-Fernzugang einrichten gedffnet hat.

Installieren Sie auf dem Zielrechner die Software, welche die VPN-Verbin-
dung aufbaut. Diese heilst FRITZ!Fernzugang und steht flr verschiedene
Windows-Versionen auf der Internetseite von AVM unter https://avm.de/
service/vpn/uebersicht/ zum Download bereit.

Offnen Sie das Programm FRITZ!Fernzugang. Sie werden von einem Assis-
tenten begrufSt. Klicken Sie dort auf Weiter. Alternativ gelangen Sie auch
Uber Datei « Import zum gewtinschten Dialog.

FRITZ!Fernzugang Assistent

Willkommen bei FRITZ!Fernzugang. Es wurde noch keine Verbindung importiert.
Klicken Sie auf Weiter, um jetzt eine Verbindung zu Threr FRITZ!Box zu impartieren.

< Zurlick Weiter > Abbrechen

Bequem und sicher iiber das Internet in das eigene Heimnetzwerk: der VPN-Zugang

4. Navigieren Sie zur Konfigurationsdatei vpnuser..cfg, die durch das Pro-
gramm FRITZ!Box-Fernzugang einrichten erzeugt wurde. Klicken Sie auf 6ff-
nen.

5. Nun importiert das Programm die Konfigurationseinstellungen. Klicken Sie
abschlieflend auf Fertig stellen.

Damit sind Sie fertig und kdnnen die Verbindung testen.

Wichtig: Schiitzen Sie Ihre Daten!

Denken Sie daran: Die Konfigurationsdatei enthalt alles Notige, um eine
VPN-Verbindung in hr Heimnetz aufzubauen. Sie darf nicht in falsche
Hande fallen! Archivieren Sie diese Datei am besten in einem verschlissel-
ten ZIP-Archiv oder auf einem USB-Stick an einem sicheren Ort. Das gilt ge-
nauso fur die Datei zur Konfiguration der FRITZ!Box, denn beide Dateien
bilden zusammen ein Paar.

So bauen Sie die VPN-Verbindung auf

1. Offnen Sie das Programm FRITZ!Fernzugang.

2. Klicken Sie auf den Eintrag im Programmfenster, der die externe Adresse
lhrer FRITZ!Box tragt (also Ihre persdnliche Subdomain).

& FRITZ'Fernzugang
Datei  Hilfe

¢ =~ G o ?

Aufbau Abbau Einstellungen  Journal Hilfe

000000000000, myfritz
.net

Bereit.

3. Klicken Sie auf Aufbau.

Damit wird die Verbindung hergestellt. Sie haben nun Zugriff auf Ihr Heim-
netzwerk und kdnnen, sofern es bei der Konfiguration aktiviert wurde, auch die
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Internetverbindung lhrer heimischen FRITZ!Box verwenden. Vor einer Reise
sollten Sie die Konfiguration zunachst testen. Am besten funktioniert das von
einem fremden Internetanschluss aus.

Die gedffnete Verbindung kdnnen Sie trennen, indem Sie auf Abbau klicken.

Eine VPN-Verbindung zwischen zwei FRITZ!Box-Geraten herstellen

Uber ein VPN konnen Sie auch zwei FRITZ!Box-Geréte an verschiedenen Stand-
orten Uber das Internet verbinden. Sie kdnnen dann mit jedem Netzwerkgerat
auf jedes Netzwerkgerat aus dem jeweils anderen Netzwerk zugreifen. Bei die-
ser Art der VPN-Verbindung ist es wichtig, dass Sie an wenigstens einem der
beiden Gerate den IP-Adressbereich verandert haben, denn beide FRITZ!Box-
Gerate durfen nicht denselben Adressbereich verwalten. Bevor Sie mit der Ein-
richtung beginnen, sollten Sie aufRerdem fiir jede FRITZ!Box einen dynami-
schen DNS-Anbieter einsetzen, sodass beide Gerate standig uber ihre eigene
feste Adresse (und Uber IPv4) zu erreichen sind.

Schreiben Sie sich zunachst die bendtigten Daten auf und halten Sie diese fir
die Einrichtung bereit:

m  die Internetadressen von beiden Geraten

m  den jeweiligen IP-Adressbereich, den die beiden Gerate flr das Heimnetz-
werk verwenden

ein von lhnen festgelegtes Passwort, das als Pre-shared Key eingesetzt wird.
Wahlen Sie ein komplexes und entsprechend langes Passwort — gerne auch
mehr als 20 Zeichen lang. Sie mussen es nicht wiederholt eingeben, son-
dern nur bei der Einrichtung hinterlegen.

Nun kénnen Sie sich daran machen, die FRITZ!IBox-Gerate einzurichten. Die fol-
gende Anleitung missen Sie auf beiden FRITZ!Box-Geraten ausfiihren. Dabei
mussen Sie jeweils die Daten des anderen Gerats eingeben.

So richten Sie fiir die FRITZ!Box-Gerate die VPN-Verbindung ein
1. Offnen Sie im Webinterface Internet « Freigaben « VPN.

2. Klicken Sie auf die Schaltflaiche VPN-Verbindung hinzufiigen.

Bequem und sicher iiber das Internet in das eigene Heimnetzwerk: der VPN-Zugang

3. Im neuen Fenster wéhlen Sie die Option Ihr Heimnetzwerk mit einem an-
deren FRITZ!Box-Netzwerk verbinden (LAN-LAN-Kopplung). Klicken Sie an-
schlieBend auf Weiter.

VPN-Verbindung ®

Bitte wihlen Sie die Art der VPN-Verbindung, die erstellt werden soll:
(O Fernzugang fiir einen Benutzer einrichten

Wéhlen Sie auf der folgenden Seite den gewiinschten FRITZ!Box-Benutzer, 6ffnen Sie den Eintrag zum
Bearbeiten und aktivieren Sie die Berechtigung fiir die VPN-Nutzung.

@® Ihr Heimnetz mit einem anderen FRITZ!Box-Netzwerk verbinden (LAN-LAN-Kopplung)

(O Diese FRITZ!Box mit einem Firmen-VPN verbinden

(O Eine VPN-Konfiguration aus einer vorhandenen VPN-Einstellungsdatei importieren

Tragen Sie in das Feld VPN-Kennwort (Preshared Key) das von lhnen ge-
wahlte Passwort ein. Beachten Sie, dass dieses Passwort von beiden
FRITZ!Box-Geraten gemeinsam verwendet wird, Sie mussen also bei beiden
Geraten dasselbe Passwort eingeben.

In das Feld Name der VPN-Verbindung tragen Sie einen Namen fiir die VPN-
Verbindung ein. Hier empfiehlt es sich, den Ort der anderen FRITZ!Box ein-
zutragen, zum Beispiel FRITZBox Mtinchen.

Tragen Sie in das Feld Internet-Adresse Der Gegenstelle den Domainnamen
ein, unter dem die jeweils andere FRITZ!Box zu erreichen ist. In das Feld Inter-
net-Adresse dieser FRITZ!Box tragen sie den Domainnamen der FRITZ!Box
an, die Sie gerade konfigurieren.

In das Feld Entferntes Netzwerk tragen Sie den IP-Adressbereich ein, den die
jeweils andere FRITZ!Box fir das Heimnetzwerk verwendet. Ersetzen Sie
dabei die letzten drei Stellen der IP-Adresse durch eine O, zum Beispiel
192.168.224.0. Tragen Sie auch die dazugehdrige Subnetzmaske ein.

Wenn beide FRITZ!Box-Gerate lber eine dauerhafte Internetverbindung
verfligen, dann konnen Sie die VPN-Verbindung auf Wunsch ebenso dauer-
haft bestehen lassen. Aktivieren Sie dazu das Kastchen VPN-Verbindung
dauerhaft halten. Wenn dieses Kastchen nicht aktiviert ist, dann wird die
VPN-Verbindung erst bei einem Zugriff auf das andere Netzwerk hergestellt
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(was einen Moment dauert) und nach einer Stunde Inaktivitdt wieder ge- 10. Auf Wunsch kénnen Sie eines der beiden Gerate so konfigurieren, dass es
trennt. fir den Internetverkehr nicht seine eigene Internetverbindung, sondern die
der anderen FRITZ!Box nutzt. Bei der Kopplung von zwei FRITZ!Box-Gera-
ten wird dies nicht so haufig genutzt wie bei der Verbindung eines einzel-
_ ) - _ ) , nen Computers »aus der Ferne«. Die Nutzung der anderen Internetverbin-
Geben Sie das Kennwort an, mit dem sich die VPN-Gegenstelle beim Herstellen der VPN-Verbindung ausweisen . . ’ . o
muss. dung kann jedoch fiir manche Anwendungen interessant sein, zum Beispiel
beim grenziiberschreitenden Internetverkehr. Aktivieren Sie also, sofern
gewiinscht, die Option Gesamten Netzwerkverkehr iiber die VPN-Verbin-

dung senden, den Sie unter dem Menupunkt Erweiterte Einstellungen zum

Sie kénnen zusitzlich einen individuellen Namen flir die VPN-Verbindung vergeben, um sie in der Ubersicht unter Netzwerkverkehr ﬁnden_
diesem Namen anzeigen zu lassen.

VPN-Kennwort (Preshared Key): SEASSSSERRR00ASR0ESES ]

sehrstark

Zum Abschluss klicken Sie auf OK. Aus Sicherheitsgriinden verlangt die
FRITZ!Box eine Bestatigung, bei der Sie eine der Tasten am Gerat driicken
Geben Sie die Internet-Adresse der VPN-Gegenstelle ein. oder eine Tastenkombination an einem Telefon eingeben missen.

Name der VPN-Verbindung l Heimnetzwerk von Traudel

Internet-Adresse der Gegenstelle: 000000000000000000000000.myfritz.net

Denken Sie daran, dass Sie fiir eine einwandfreie Verbindung in beide Richtun-
Internet-Adresse dieser FRITZIBox: | 000000000000000000000001. myfritz.net gen auch die jeweils andere FRITZ!Box entsprechend konfigurieren miissen.
Wenn beide Gerate konfiguriert sind, dann wird die Verbindung automatisch
(beziehungsweise beim Zugriff) aufgebaut.

Geben Sie das |IP-Netzwerk der VPN-Gegenstelle ein. Beachten Sie bitte, dass die Gegenstelle ein anderes Netzwerk
als in lhrem Heimnetz verwenden muss.

TS [ re O

Subnetzmaske: 255 H 255 H 255 H 0 ]

VPN-Verbindung dauerhaft halten

NetBIOS iiber diese Verbindung zulassen (fiir Microsoft Windows Datei- und Druckerfreigaben)

Erweiterte Einstellungen zum Netzwerkverkehr v

T

9. Uber eine VPN-Verbindung kénnen Sie zwar auf alle Gerate im entfernten
Netzwerk zugreifen, aber nicht unbedingt alle Dienste nutzen. So ist es bei
Dateifreigaben normalerweise nicht moglich, diese tber den Hostnamen
des Gerats anzusprechen, da die dafiir notwendigen Protokolldaten norma-
lerweise nicht Uber das VPN Ubertragen werden. Bei einer LAN-LAN-Kopp-
lung kdnnen Sie dies ermoglichen.

Wenn Sie das Kastchen NetBIOS iiber diese Verbindung zulassen aktivieren,
dann konnen Sie fiir Dateifreigaben auch Ulber die VPN-Verbindung den
Hostnamen zum Ansprechen verwenden.






