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6  Windows 11 anpassen und personalisieren

Jeder hat seinen eigenen Geschmack und Stil, wenn es um das Einrichten des Compu-
ters geht. Das beginnt bei der Bildauswahl fiir den Sperrbildschirm oder auch fiir den
Desktop, fiihrt weiter {iber das Foto des eigenen Benutzerprofils und geht bis hin zur
Anzeige von Apps im Startmenii oder auch zum Aussehen der Taskleiste. In diesem
Kapitel erfahren Sie, wie Sie das dufdere Erscheinungsbild von Windows 11 ganz nach
Thren Wiinschen anpassen.

6.1 Den Sperrbildschirm individuell einstellen

Das erste Bild, das Sie nach dem Einschalten des Computers sehen, ist der sogenannte
Sperrbildschirm, auch Lockscreen genannt. Wenn Sie iiber einen bestimmten Zeitpunkt
hinweg keinerlei Eingaben am Computer vornehmen und das Gerit somit in den Ener-
giesparmodus wechselt, wird er ebenfalls eingeblendet. Sie kdnnen den Sperrbild-
schirm auch selbst aktivieren, indem Sie den Computer sperren. Dies ist beispielsweise
dann interessant, wenn Sie den Raum verlassen und wahrend Ihrer Abwesenheit keine
andere Person Zugang zu Ihren Daten auf dem Gerat erlangen soll. Zur Aktivierung dri-
cken Sie entweder die Tastenkombination (=] + oder klicken im Startmenii links auf
das Symbol Thres Benutzerkontos und im aufklappenden Menii auf Sperren.

Wahrend der Computer gesperrt ist, konnen Sie sich trotzdem auf dem Sperrbildschirm
von Windows 11 die Statusinformationen einer bestimmten, frei wahlbaren App anzei-
gen lassen. In Abschnitt 6.1.2, »Benachrichtigungen auf dem Sperrbildschirm festle-
genc, ab Seite 187 erfahren Sie, wie dies funktioniert. Doch zuvor zeige ich Thnen, wie
Sie das Aussehen des Sperrbildschirms Thren eigenen Wiinschen entsprechend anpas-
sen kénnen.

6.1.1 Aussehen des Sperrbildschirms anpassen

Entspricht das Foto, das den Sperrbildschirm ziert, nicht Ihrem Geschmack, konnen Sie
es schnell durch ein anderes Bild oder auch eine Diashow ersetzen. Hierzu gehen Sie fol-
gendermalden vor:
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1 Offnen Sie das Startment, und klicken Sie entweder in der App-Liste oder im
Bereich der angehefteten Apps auf Einstellungen. Alternativ kénnen Sie auch die
Tastenkombination (5] + driicken.

Q. Nach Apps, Einstellungen und Dokumenten suchen

Angeheftet Alle Apps >
Einstellungen Edge Word Excel PowerPoint Mail
1 . .
H O 5y ®& v .
Kalender Microsoft 365 wWindows- Solitaire & Spotify To Do :
(Office) Fotoanzeige Casual Games
B 6 @® A
Xbox TikTok Instagram Rechner XING Uhr
Empfohlen Mehr >
@ Perfect PDF 11 @ Perfect PDF 11 (x64)
Zuletzt hinzugeflgt Zuletzt hinzugeflgt

@ Produktregistrierung

Zuletzt hinzugeflgt

R Mareile C)

EE  Q suche P D@ - @3

2 Inder Einstellungen-App wéhlen Sie links die Kategorie Personalisierung @. Blét-
tern Sie in der rechten Spalte bis zum Eintrag Sperrbildschirm @, und klicken Sie
diesen an.
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€ Einstellungen - El =
Q  Marsie Personalisierung
Lokales Konto
Anzuwendendes Design auswihlen o
Einstellung suchen Q
B system
B Bluetooth und Gerate
W Netzwerk und Internet
o——l / Personalisierung
B Apps
Hintergrund
; Konten @ Hintergrundbild, -farbe, -diashow 2
‘3 Zeit und Sprache
Farben 5
#5 Spielen Akzentfarbe, Transparenzeffekte, Farbdesign
= . - .
I Barrierefreiheit .
/ Designs 5
Installieren, erstellen, verwalten
W Datenschutz und Sicherheit
@ Windows Update G Sperrbildschirm N
Sperrbildschirm-Bilder, Apps, Animationen
Texteingabe
Bildschirmtastatur, Spracheingabe, Emaojis und mehr, Eingabemethoden-Editor
v

Zu Beginn der rechten Spalte sehen Sie das aktuelle Bild des Sperrbildschirms. Um
ein personliches Bild auszuwéhlen, klicken Sie in das Feld rechts von lhren Sperr-
bildschirm personalisieren. Wihlen Sie im aufklappenden Menii die Option Bild ©
aus.

Unterhalb von Zuletzt verwendete Bilder schldgt Thnen Windows 11 anfangs einige
weitere Fotos vor. Gefillt IThnen eine der Aufnahmen, reicht ein Mausklick darauf,
um sie fiir den Sperrbildschirm auszuwiahlen @. Mochten Sie ein Bild aus Ihrer eige-
nen Fotosammlung verwenden, klicken Sie auf Fotos durchsuchen ©.
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& Einstellungen i £l X
Q Mareie Personalisierung > Sperrbildschirm

Lokales Konto

A
Einstellung suchen Q 17'2
Samstag, 15. Juli
B system
a Bluetooth und Gerate
W Netzwerk und Internet
|/ Personalisierung
G Ihren Sperrbildschirm personalisieren Bild s 9

B Apps
° Zuletzt verwendete Bilder
«» Konten
)

[

) a
Zeit und Sprache o
Spielen
- -

Barrierefreiheit

=

W Datenschutz und Sicherheit

@ Windows Update
Foto auswahlen Fotos durchsuchen ——9

’ Unterhaltung, Tipps, Tricks und mehr auf dem Sperrbildschirm anzeigen

5 Wechseln Sie im Dialog Offnen in den Ordner, in dem sich das gewiinschte Bild
befindet. Markieren Sie das Foto, und bestétigen Sie mit Bild auswahlen @.

Offnen ped
& = ~ 4 T05 Bilder » Reisen > Mallorca > w @ | | Mallerca durchsuchen P
Organisieren *  Neuer Ordner O- O ©
IMG_3013JF0 IMUG_3/ 190K IMG_3/200FG IMG_321JPL IML_3220F0 IMU_3/50F0
~ [l Desktop
R = g E
> £y Start .- — =
IMG_5724.JPG IMG_5726.PG IMG_5750JPG IMG_5751.JPG
> T Mareile
> A Bilder
. [— - =
> & Dokumente IMG_5752.JPG IMG_5754.PG IMG_5757.JPG IMG_5758JPG IMG_5760JPG IMG_5761.JPG

> & Downloads

> oMUSIk '——‘ w-\ r ‘ [ —-- —-‘
> [l Dieser PC IMG_5762.JPG IMG_S?ES‘J;G IMG_5764.JPG IMG_5765.JPG IMG_5766.JPG IMG_5767JPG
Dateiname: ‘IMGJ‘."ES‘JPG v‘ Alle Dateien (*jpg;".jpeg,".bmp;™.dib; ~

Bild auswahlen Abbrechen
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Alternativ zu einem einzelnen Foto konnen Sie sich auch eine Diashow Ihrer Lieb-
lingsbilder anzeigen lassen.

6 Wihlen Sie hierzu in Schritt 3 im Feld Ihren Sperrbildschirm personalisieren die
Option Diashow @ aus.

Per Standardeinstellung zeigt Windows 11 alle im Ordner Bilder gespeicherten Auf-
nahmen an. Sie kdnnen die Anzeige aber auch auf ein spezielles Verzeichnis be-
schranken, in dem sich die Bilder fiir Ihre gewi{inschte Diashow befinden.

7 Zuvor sollten Sie den von Windows fiir die Diashow vorgeschlagenen Ordner Bilder
entfernen, indem Sie auf die rechts von Bilder sichtbare Schaltfliche Entfernen ©
Kklicken.

- O X
Personalisierung > Sperrbildschirm
A
12:34
sonntag, 16. Juli
. 7]
G lhren Sperrbildschirm personalisieren Diashow ~ ~

Album fiir Bildschirmprésentation hinzufigen Durchsuchen
C] Bilder Entfernen e
Unterhaltung, Tipps, Tricks und mehr auf dem Sperrbildschirm anzeigen

8 Um einen eigenen Ordner auszuwéhlen, klicken Sie rechts von Album fiir Bild-
schirmprasentation hinzufiigen auf Durchsuchen ©. Markieren Sie im gleichnami-
gen Dialog das gewiinschte Verzeichnis, und bestitigen Sie mit Diesen Ordner
auswahlen.

Das Verzeichnis wird jetzt unterhalb von Album fiir Bildschirmprasentation hinzufi-
gen angezeigt. Sollten Sie es spater wieder l6schen wollen, gehen Sie vor, wie in
Schritt 7 beschrieben.
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10

Die Diashow lésst sich noch detaillierter abstimmen. Hierzu blattern Sie auf der
Seite etwas weiter nach unten bis zum Bereich Erweiterte Diashoweinstellungen @®.
Eventuell miissen Sie auf den nach unten weisenden Pfeil rechts davon klicken, um
die weiteren Einstellungsmoglichkeiten einzublenden. Nun stehen Thnen folgende
Moglichkeiten zur Auswahl:

Soll Windows 11 auch Bilder in der Diashow anzeigen, die Sie im Ordner Eigene
Aufnahmen oder in der Cloud OneDrive gespeichert haben? Dann versehen Sie das
entsprechende Kontrollkistchen mit einem Hékchen @.

Ihre Bildersammlung enthilt Fotos, deren Auflosung fiir eine optimale Darstellung
auf dem Bildschirm nicht ausreicht? Aktivieren Sie das Kontrollkéstchen Nur Bilder
verwenden, die auf meinen Bildschirm passen @, selektiert Windows 11 fiir Sie die
passenden Bilder.

Personalisierung > Sperrbildschirm

12:34

Sonntag, 16. Juli

(C&  Ihren Sperrbildschirm personalisieren Diashow ~ ~

@ Der Ordner Oberstdarf” wird aufgrund seines Speicherarts nicht unterstiitzt. Wahlen Sie einen anderen
Ordner aus.

Album fiir Bildschirmprésentation hinzufiigen Durchsuchen 0

Unterhaltung, Tipps, Tricks und mehr auf dem Sperrbildschirm anzeigen

(10 -
Erweiterte Diashoweinstellungen ~
m— |_| Ordner “Eigene Aufnahmen” von diesem PC und OneDrive einschlieBen
@— Nur Bilder verwenden, die auf meinen Bildschirm passen 30 Minuten
1 Stunde
@— Sperrbildschirm anzeigen und Bildschirm nicht ausschalten, wenn PC i
3 Stunden
@ Bildschirm ausschalten, nachdem die Diashow fir den folgenden | Nicht ausschalten
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L

12

13

Die Anzeige der Diashow Kkostet viel Energie. Die keineswegs akkuschonende
Option Diashow im Akkumodus wiedergeben sollten Sie daher nur in Ausnahme-
fallen aktivieren. Bei einem Desktop-PC steht sie nicht zur Verfiigung.

Damit der Bildschirm wihrend der Anzeige des Sperrbildschirms nicht ausgeschal-
tet wird, muss die Option Sperrbildschirm anzeigen und Bildschirm nicht ausschal-
ten, wenn PC inaktiv ist @ eingeschaltet sein.

Im Feld Bildschirm ausschalten, nachdem die Diashow fiir den folgenden Zeitraum
wiedergegeben wurde @ haben Sie die Moglichkeit, einen Zeitrahmen festzulegen,
in dem die Diashow abgespielt wird.

Als Néchstes erfahren Sie, wie Sie sich wichtige Ereignisse, wie etwa anstehende Ter-
mine, auf dem Sperrbildschirm anzeigen lassen kénnen.

Windows-Blickpunkte auf dem Sperrbildschirm einblenden

Abgesehen von einem eigenen statischen Bild oder einer dynamischen Diashow
konnen Sie auch Microsoft die Bildauswahl iiberlassen, indem Sie im Einstellungen-
Dialog im Feld Ihren Sperrbildschirm personalisieren die Option Windows-Blick-
punkte auswahlen. Dies ist sogar die Standardeinstellung von Windows 11. Wenn
Sie mochten, konnen Sie Microsoft Thre Meinung zum jeweils aktuell angezeigten
Bild mitteilen. Hierzu positionieren Sie einfach den Mauszeiger oben rechts auf
Gefallt Innen, was Sie sehen?. Sagt IThnen das Foto zu, klicken Sie auf Mir gefallt es!.
In diesem Fall wahlt Microsoft fiir die weiteren Fotos des Sperrbildschirms dhnliche
Motive aus. Trifft das Foto dagegen nicht Thren Geschmack, klicken Sie auf Kein
Fan. Microsoft wird nun fiir eine neue Motivauswahl sorgen.

6.1.2 Benachrichtigungen auf dem Sperrbildschirm festlegen

Auch wenn der Computer gesperrt und nur der Sperrbildschirm zu sehen ist, konnen Sie
sich wichtige Benachrichtigungen, wie etwa neu eingetroffene E-Mails, anzeigen lassen.
Im Gegensatz zu Windows 10 ldsst sich unter Windows 11 nur noch eine einzelne App hier-

fiir auswéhlen. Um die entsprechende App auszuwéhlen, gehen Sie folgendermalfien vor:

1

Sollte der Einstellungen-Dialog Personalisierung nicht mehr getffnet sein, rufen Sie
ihn {iber Start » Einstellungen » Personalisierung auf. Wéhlen Sie rechts die Unter-
kategorie Sperrbildschirm aus.
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Falls Sie fiir den Sperrbildschirm ein eigenes Bild oder eine Diashow ausgewahlt
haben, finden Sie unterhalb von Ihren Sperrbildschirm personalisieren das Kontroll-
kastchen Unterhaltung, Tipps, Tricks und mehr auf dem Sperrbildschirm anzeigen.
Eventuell miissen Sie auf den nach unten weisenden Pfeil rechts von Ihren Sperrbild-
schirm personalisieren klicken, um das Kontrollkdstchen einzublenden. Wenn Sie
keinerlei Werbung oder Tipps von Windows auf dem Sperrbildschirm wiinschen,
sollten Sie das Hékchen entfernen @.

Einer einzigen App ist es erlaubt, ausfiihrliche Informationen auf dem Sperrbild-
schirm anzuzeigen. Windows sieht hierfiir per Standardeinstellung meist die Kalen-
der-App vor, sodass Sie bei gesperrtem Computer nicht nur den néchsten anstehen-
den Termin selbst, sondern auch Uhrzeit und Ort angezeigt bekommen. Benétigen
Sie stattdessen ausfiihrliche Informationen einer anderen App, klicken Sie in das
Feld rechts von Status des Sperrbildschirmes @.

Nun klappt eine Liste auf, in der alle Apps aufgefithrt werden, die auf dem Sperrbild-
schirm Benachrichtigungen anzeigen konnen. Markieren Sie die gewiinschte App.
Thr Symbol und Name wird nun statt des Kalenders in der Kachel angezeigt ©.

- O *
Personalisierung > Sperrbildschirm
&~
Q Ihren Sperrbildschirm personalisieren Bild ~ ~
Zuletzt verwendete Bilder .
Keiner
XING
o n Xbox Console Companion
T —
3D-Viewer
Foto auswahlen u SupportAssist
|:| Unterhaltung, Tipps, Tricks und mehr auf dem Sperrbildschirm anzeige E Mail
n Wetter
o Statusdes Sperrbildschirmes
—D Eine App auswahlen, fir die ausfihrliche Statusinformationen auf dem Sperrbildschirt I H Kalender
angezeigt werden
Hintergrundbild des Sperrbildschirmes auf Anmeldebildschirm anzeigen Ein b




6.2 Ein Profilbild erganzen und anpassen

5 Wenn Sie von keiner App Benachrichtigungen auf dem Sperrbildschirm wiinschen,
klicken Sie ebenfalls in das Feld, wahlen dann allerdings in der Liste den Eintrag
Keiner @.

6 Damit der Anmeldebildschirm nicht einfarbig bleibt, sollte sich der Regler Hinter-
grundbild des Sperrbildschirmes auf Anmeldebildschirm anzeigen auf Ein @ befinden.

Um den Computer bei eingeblendetem Sperrbildschirm zu entsperren, reicht eine
kleine Bewegung der Computermaus, das Driicken einer beliebigen Taste auf der Tasta-
tur oder — im Fall eines Touchscreens — auch eine kurze Wischbewegung vom unteren
Bildschirmrand nach oben. AnschlieRend bekommen Sie den Anmeldebildschirm zu
Gesicht, in dem alle auf dem Computer angelegten Benutzerkonten aufgefiihrt werden.
Durch Auswahl des Benutzerkontos und Eingabe des Kennwortes melden Sie sich wie-
der am Computer an. Jeder Benutzer kann fiir sein Benutzerkonto ein eigenes Profilbild
erginzen. Wie Sie hierzu vorgehen, erfahren Sie im néchsten Abschnitt.

6.2 Ein Profilbild erganzen und anpassen

Fiir jedes Benutzerkonto lasst sich ein eigenes Profilbild hinzufiigen. Dies wird zusétz-
lich zum Benutzernamen beispielsweise im Anmeldebildschirm, aber auch in der linken
unteren Ecke des Startmeniis angezeigt. Solange Sie noch kein Profilbild ergianzt haben,
sehen Sie eine recht langweilige graue Silhouette einer Person. Hier ldsst sich aber
schnell mehr Farbe ins Spiel bringen. Ob Sie fiir Ihr Profilbild ein Portrét von sich wih-
len, eine Blume oder das Foto Ihres Haustieres, ist ganz Ihnen iiberlassen.

1 Offnen Sie das Startmenii per Klick auf das Windows-Logo oder durch Driicken der
(28] -Taste. Klicken Sie dann unten links auf das Benutzerkontosymbol @ und im auf-
klappenden Menti auf Kontoeinstellungen dndern @.

e——c_g Kontoeinstellungen andern
& sperren

I+ Abmelden

8 Mareile Heiting

o— — R Mareile
| UL W

== Q Suche
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Der Einstellungen-Dialog wird mit der Kategorie Konten get6ffnet. Auch die Unter-
kategorie lhre Infos @ ist bereits ausgewahlt.

Um ein bereits erstelltes und auf Threm Computer gespeichertes Foto als Profilbild
hinzuzufiigen, klicken Sie rechts von Datei auswahlen auf die Schaltflache Dateien
durchsuchen @.

Einstellungen B O 2
Q  Marsie Konten > lhre Infos
Lokales Konto
ry
Einstellung suchen Q MAREILE
Lokales Konto
Administrator
B system
B Bluetooth und Gerate Foto anpassen
¥ Netzwerk und Internet
@ Foto aufnehmen Kamera offnen
/ Perscnalisierung
1 Apps E] Datei auswahlen | Dateien durchsuchen
|= Konten

Wechseln Sie im Dialog Offnen in den Ordner, in dem sich das gewiinschte Foto
befindet. Markieren Sie es, und bestétigen Sie Ihre Auswahl mit Bild auswahlen.

Das Bild wird nun anstelle des vorherigen Profilbildes im Einstellungen-Dialog ange-
zeigt. Verfiigt Thr Computer iiber eine integrierte Kamera, konnen Sie mithilfe der
Kamera-App auch direkt ein Foto von sich aufnehmen. In diesem Fall finden Sie im
Bereich Foto anpassen den Eintrag Foto aufnehmen.

Klicken Sie auf die Schaltfliche Kamera 6ffnen @, wird automatisch die Kamera-
App geoffnet. Einige Informationen zur Nutzung der Kamera-App erhalten Sie {ibri-
gens im Kasten, »Die Kamera-App von Windows 11 im Einsatz«, auf Seite 493.

Haben Sie die Kamera-App zuvor noch nicht genutzt, miissen Sie gegebenenfalls an
dieser Stelle die Datenschutzeinstellungen anpassen. Nach einem Klick auf die ent-
sprechende Schaltfliche werden Sie automatisch in der Einstellungen-App zur
Kategorie Datenschutz gefiihrt, wo Sie die Kamera aktivieren konnen (siehe auch
Abschnitt 3.8, »Datenschutz — das »Nach-Hause-Telefonieren« unterbinden«, ab
Seite 104).



6.2 Ein Profilbild erganzen und anpassen

Kamera

Wir benétigen lhre Zustimmung.

Zur Verwendung r App dffnen Sie
.Datenschutzeinstellungen” und andern die Einstellungen
so, dass diese App lhre Kamera und Ihr Mikrofon verwenden
darf.

:nschutzeinstellungen

Kehren Sie anschlieBend wieder zu Ihre Infos in der Kategorie Konten zuriick, und
wiederholen Sie Schritt 4.

6 Sobald Sie das Foto per Klick auf den Ausloseknopf in Form einer Kamera (=) aufge-
nommen haben, wird das Ergebnis in einem eigenen Fenster angezeigt.

7 Uber die vier Markierungspunkte, die Sie per Maus oder im Fall eines Touchscreens
per Finger verschieben konnen @, lasst sich der Bildausschnitt noch verandern.

8 sind Sie mit der Aufnahme zufrieden, iibernehmen Sie sie mit Fertig als Profilbild.
Gefillt sie Thnen nicht, klicken Sie auf Abbrechen, und unternehmen Sie gegebenen-
falls einen erneuten Versuch.

Fotos X

Abbrechen
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Sollten Sie das Profilbild spater austauschen wollen, gehen Sie einfach so vor, wie eben
beschrieben wurde, und suchen entweder ein neues Bild auf dem Computer aus oder
fotografieren erneut eines mithilfe der Kamera-App.

Sind Sie mit einem lokalen Benutzerkonto am Computer angemeldet, gilt das Profilbild
iibrigens nur fiir das Konto an diesem PC. Bei einem Microsoft-Konto dagegen wird das
Profilbild fiir alle Gerite iibernommen, an denen Sie sich mit dem Microsoft-Konto
anmelden. Das Loschen eines Profilbildes ist leider nicht ganz so einfach wie das Erstel-
len, wie Sie im folgenden Kasten »Entfernen von Profilbildern« erfahren.

Entfernen von Profilbildern

Sie wollten das Hinzuftigen eines Profilbildes nur ausprobieren. Das Ergebnis gefallt
Thnen aber nicht, sodass Sie jetzt das ausgewéhlte Foto wieder 16schen und zur neu-
tralen Personensilhouette zuriickkehren méchten. Offnen Sie hierzu, wie in Schritt 1
gezeigt, die Kontoeinstellungen, und klicken Sie auf Dateien durchsuchen. Im Dialog
Offnen klicken Sie innerhalb der Adresszeile auf einen weif3en Bereich rechts vom
aktuellen Pfad. Uberschreiben Sie den nun blau markierten Dateipfad mit der Pfad-
angabe »C:\ProgramData\Microsoft\User Account Pictures«. Nach dem Driicken
der Taste gelangen Sie in den Ordner User Account Pictures, in dem Sie ein Bild
mit dem Dateinamen user markieren und mit Bild auswahlen bestatigen. Als aktuel-
les Profilbild wird nun wieder die graue Personensilhouette angezeigt.

Offnen X
< v <« 0S(C:) » ProgramData » Microsoft » User Account Pictures v [e] User Account Pictures durc... @
Organisieren Meuer Ordner O~ @ o
> @l Desktop
8 okumene L J L [ J L
> L Downloads » » » » . e

4 - -
> @ Musik guest.bmp guest.png user.bmp user.png user-32.png user-40.png
> [ Videos I
> [l Dieser PC

' [ w
» __ Bibliotheken -

user-43.png user-192.png
> e DVD-RW-Laufwerk (E:)
> ﬁ Netzwerk
B kamera
Dateiname: ‘ \,‘ Alle Dateien (* jpg;*.jpeg;* bmp;*.dib; ~
Bild auswzhlen Abbrechen

Abbildung 6.1 Die neutrale Personensilhouette finden Sie im Ordner »User Account Pictures«.
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6.3 Das Aussehen des Desktops anpassen

Bereits seit vielen Windows-Versionen lisst sich die Desktopoberfldche individuell
gestalten. So konnen Sie beispielsweise das Hintergrundbild austauschen oder auch
Titel- und Taskleisten mit einer frohlichen Farbe versehen. Unter Windows 11 nehmen
Sie diese Anpassungen in der Einstellungen-App vor.

6.3.1 Das Hintergrundbild des Desktops auswahlen

Per Standardeinstellung ziert den Desktop ein blaues Objekt auf hellgrauem Hinter-
grund. Falls Thnen dieses Bild nicht geféllt, konnen Sie fiir den Desktophintergrund
selbstverstandlich auch ein personliches Foto wiahlen. Hierzu gehen Sie folgenderma-
Ben vor:

T Klicken Sie mit der rechten Maustaste auf einen freien Bereich auf dem Desktop. Im
aufklappenden Kontextmentii wéihlen Sie Anpassen @.

d 53 Ansicht
Tl Sortieren nach

() Aktualisieren
I @® Neu

L& Anzeigeeinstellungen

4/ Anpassen

B In Terminal 6ffnen

£7 Weitere Optionen anzeigen

2 Nun wird automatisch der Einstellungen-Dialog mit der Kategorie Personalisierung
geoffnet. Wahlen Sie in der rechten Spalte den Hintergrund @ aus.

3 Umein Foto aus Ihrer privaten Bildersammlung auswéhlen zu kénnen, muss auf der
Seite im Feld rechts von Hintergrund personalisieren der Eintrag Bild © eingestellt
sein.
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Einstellungen - 4 A
Q Mareie Personalisierung
Lokales Konto

Finstellung suchen o

System

e i

Bluetooth und Gerate

Netzwerk und Internet

Apps

; Konten

” Zeit und Sprache

v
Anzuwendendes Design auswihlen

17
=
®
A

Personalisierung — _ r -
N
Q

& Spielen
-

t Barrierefreiheit

Hintergrund N
Hintergrundbild, farbe, -disshow

e W) Datenschutz und Sicherheit
@ Windows Update

Farben
Alzentfarbe, Transparenzeffekte, Farbdesign

4 Gefallt Thnen eines der Bilder, die unterhalb von Zuletzt verwendete Bilder angezeigt
werden, markieren Sie es einfach @. Sagt Thnen keines zu, klicken Sie auf Fotos
durchsuchen ©.

& Einstellungen - & 25
Q wreie Personalisierung > Hintergrund
Lokales konto

Einstellung suchen Q

System

o §

Bluetooth und Gerate

Netzwerk und Internet

v
| /' Personalisierung Hintergrund personalisieren
=]
4

Ein Bildhintergrund gilt fiir Ihren aktuellen Desktop. Vollton- oder Bild 2 -~
Apps Bildschirmprasentationshintergriinde gelten fir alle Desktops.

o

& Konten Zuletzt verwendete Bilder

r N

‘L’ Zeit und Sprache _w’
(

#® Spielen e, W

K Barrierefreineit

-

-

Fet L Fotos durchsuchen
W Datenschutz und Sicherheit oto auswahlen

o0

@ Windows Update Wihlen Sie ein passendes Bild fir Ihren Desktop aus. Ausfillen ~

Verwandte Einstellungen
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5 Wechseln Sie im Dialog Offnen in den Ordner, in dem sich das gewiinschte Foto
befindet. Sobald Sie es markiert haben, bestétigen Sie mit Bild auswahlen @.

Offnen *
“« > o~ " » Bilder » Reisen > Diverses w C Diverses durchsuchen el
Organisieren = MNeuer Ordner O~ @ o
~ [l Desktop
> /}Start - J  a
> Mareile m ’
~ A Bilder IMG_3011.JPG IMG_4853.JPG IMG_4854.JPG IMG_4884.JPG

. Ausfluege

" Bildschirmfotos

"~ Eigene Aufnahmen et
IMG_4907 JPG IMG_5446.JPG IMG_5447JPG IMG_6008.JPG

"~ Gespeicherte Bilder

Lo Y -

Dateiname: |IMG_4884.JPG v| Alle Dateien (*,jpg:*,jpeg;™.bmp;*.dib; ~

Bild auswihlen Abbrechen

6 Das Ergebnis konnen Sie gleich im Bereich Vorschau priifen. Geféllt Thnen die Bild-
darstellung nicht, haben Sie im Feld rechts von Wahlen Sie ein passendes Bild fiir
Ihren Desktop aus @ noch die Moglichkeit, sie zu optimieren.

Statt eines einzelnen statischen Bildes konnen Sie auch Ihre Lieblingsfotos als Diashow
auf dem Desktop anzeigen lassen. Hierzu stellen Sie im Feld rechts von Hintergrund per-
sonalisieren die Option Diashow @ ein. Windows 11 sieht zun4chst den gesamten Bil-
der-Ordner fiir die Diashow vor. Wenn Sie nur eine Auswahl an Fotos wiinschen, die Sie
bereits in einem eigenen Ordner abgelegt haben, klicken Sie rechts von Ein Bildalbum fiir
eine Diashow auswihlen auf Durchsuchen ©, markieren im Dialog Ordner auswahlen
das gewiinschte Verzeichnis und bestétigen mit Diesen Ordner auswdhlen.

Im Feld Bilddnderungsintervall @ stellen Sie ein, in welchen Zeitabstdnden die Fotos auf
dem Desktop ausgetauscht werden sollen. Aktivieren Sie aufserdem den Regler Die Bil-
der unsortiert anzeigen @, werden die Fotos in zufélliger Reihenfolge angezeigt. Nutzen
Sie ein Notebook, konnen Sie aulferdem die Anzeige der Diashow im Akkubetrieb zulas-
sen, indem Sie die entsprechenden Regler einschalten. Da die Diashow sehr viel Energie
frisst, sollten Sie aber besser auf sie verzichten.
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4 Einstellungen = el 28

Q Mareie Personalisierung > Hintergrund

Lokales Konto

al
Einstellung suchen Q
B System
g Bluetooth und Gerate
¥ Netzwerk und Internet
| /' Personalisierung Hintergrund personalisieren T
@ Ein Bildhintergrund gilt fiir Ihren aktuellen Desktop. Vollton- oder Diashow ¥ ~
E Apps Bildschirmprasentationshintergriinde gelten fur alle Desktops,
& Konten B i .
- Ein Bildalbum fur eine Diashow auswihlen Durchsuchen
"3 Zeit und Sprache
‘ Bilder
#5 Spielen
t Barrarafiaihait Bildanderungsintervall: 30 Minuten v
Dat hutz und Sicherheit : : . P~
W D=terechiite G Sicherhel Die Bilder unsortiert anzeigen Aus (@
e Windows Update
Wihlen Sie ein passendes Bild fir Inren Desktop aus. Ausfillen v

Abbildung 6.2 Die Diashoweinstellungen fiir den Desktophintergrund im Uberblick

Falls Thnen ein einzelnes Foto oder gar eine ganze Diashow der Lieblingsbilder auf dem
Desktop zu bunt ist, konnen Sie sich auch fiir einen schlichten einfarbigen Hintergrund
entscheiden. Die entsprechende Einstellung im Feld rechts von Hintergrund personali-
sieren lautet hierfiir Volltonfarbe. In der nun angezeigten Farbpalette markieren Sie ein-
fach den gewiinschten Farbton.

Schriftarten installieren oder wieder entfernen

Windows 11 unterstiitzt eine Vielzahl an Schriftarten, sogenannte Fonts. Die Instal-
lation zusatzlicher bzw. Deinstallation vorhandener Fonts erfolgt iiber die Einstel-
lungen-App. Rufen Sie Start » Einstellungen » Personalisierung » Schriftarten auf,
erfahren Sie, welche Schriftarten bereits auf dem Computer installiert sind. Wei-
tere Fonts konnen Sie nach einem Klick auf Weitere Schriftarten aus dem Microsoft
Store abrufen {iber den Store beziehen. Um eine Schriftart wieder zu entfernen,
markieren Sie sie in der Einstellungen-App und klicken auf der folgenden Seite auf
Deinstallieren.
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4 Einstellungen

Q Maric Personalisierung > Schriftarten

Lokales Konto

Einstellung suchen Q

7um Installieren ziehen und ablegen
R Ziehen Sie Schriftdateien aus dem Datei-Explorer oder Ihrem Desktop, und legen Sie
& sie hier ab, um Schriften auf Ihrem Gerat zu installieren

Bluetooth und Gerdte Schriftarten durchsuchen und installieren

Personalisierung
B Weitere Schriftarten aus dem Microsoft Store abrufen

o}

-
¥ Netzwerk und Internet
Ve
[

Apps

°
@ Fonten Verwandte Einstellungen v
‘D Zzeitund Sprache
—! SpE=m Verfiigbare Schriftarten
K Barrierefreiheit Geben Sie hier ein, um zu suchen. @ Filtern nach:  Skripte fir alle Sprachen 173 Schriftarten gefunden
J Datenschutz und Sicherheit
) The aroma of baking ~~  SPLENDID - Vogelgezwits... - They waltzed
@ Windows Update braad fills the air. FIREWORKS kiindigt den gracefully
ERUPTED OV... Morgen an. tl]rough the
air.
Agency FB Algerian Arial Arial Rounded MT
2 Schriftarten 1 Schriftart 9 Schriftarten 1 5chriftart

v

Abbildung 6.3 In der Unterkategorie »Schriftarten« erfahren Sie, welche Schriftarten auf dem
System installiert sind.

6.3.2 Die Farbe von Titel- und Taskleiste sowie des Startmeniis festlegen

Nicht nur der Desktophintergrund lasst sich individuell anpassen, sondern auch die
Farbe fiir die Titelleisten von Programm-, App- und Dialogfenstern. Der ausgewéhlte
Farbton kann zugleich fiir die Taskleiste und das Startmenii iibernommen werden.
Auflerdem haben Sie die Wahl zwischen einem hellen und einem dunklen Modus.

T Sollten Sie den Einstellungen-Dialog — iiber den Sie, wie im vorherigen Abschnitt
beschrieben, das Aussehen des Desktophintergrundes festgelegt haben — schon wie-
der geschlossen haben, 6ffnen Sie ihn {iber Start » Einstellungen » Personalisierung
erneut. Wahlen Sie nun die Unterkategorie Farben aus.

2 7u Beginn der folgenden Seite sehen Sie zunéchst in einer kleinen Vorschau die
aktuelle Farbauswahl @. Je nach Einstellung werden Startmenti und Taskleiste z. B.
in einem dunklen Ton angezeigt, wihrend der Hintergrund von Apps hell erscheint.
Wenn Sie den dunklen Modus fiir Apps oder auch umgekehrt den hellen Modus fiir
Startment und Co. ausprobieren mochten, klicken Sie in das Feld rechts von Modus
auswihlen @ und markieren Benutzerdefiniert.
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Unterhalb des Feldes erscheinen nun die Einstellungen StandardmafRigen Windows-
Modus auswahlen © sowie Standard-App-Modus auswiahlen @ jeweils mit den Opti-
onen Hell bzw. Dunkel. Probieren Sie die Varianten einfach aus, und priifen Sie, wel-
che Thnen besser gefillt.

Wer es etwas farbenfroher mag, muss sich nicht mit den beiden Modi begniigen.
Wenn Sie das Startmenii und die Taskleiste farbig gestalten mochten, stellen Sie
zuvor sicher, dass unter StandardmaRigen Windows-Modus auswahlen die Option
Dunkel aktiviert ist.

6 6o

€ Einstellungen - el s
Q Mareie Personalisierung > Farben
Lokales Konto
A
Einstellung suchen Q
B System
9 Bluetooth und Gerate
¥ Netzwerk und Internet
| / Personalisierung Modus auswahlen .
% - - Benutzerdefiniert ~
Andern Sie die Farben, die in Windows und Ihren Apps angezeigt werden
B Apps
: Kontan StandardmiBigen Windows-Modus auswahlen Dunkel o —ee
".3 Zeit und Sprache Standard-App-Modus auswihlen Hell e ——
#3 Spielen
47 Transparenzeffekte Aus (@ )
K Barrierefreiheit ***  Fenster und Flachen werden durchscheinend angezeigt —

Per Standardeinstellung erscheinen sowohl das Startmenii als auch die Taskleiste
transparent, sodass der Hintergrund leicht durchscheint. Falls Thnen dies nicht
gefallt, deaktivieren Sie den entsprechenden Regler einfach ©.

Bléttern Sie in der rechten Fensterhélfte etwas nach unten, haben Sie die Moglich-
keit, entweder einen Farbton in der Farbpalette selbst zu markieren oder Windows
die Auswahl zu iiberlassen. Im letzteren Fall wahlen Sie im Feld rechts von Akzent-
farbe den Eintrag Automatisch. Mochten Sie selbst einen Farbton festlegen, stellen
Sie stattdessen Manuell @ ein. Falls unterhalb von Akzentfarbe nun nicht eine Farb-
auswahl erscheint, klicken Sie am rechten Rand auf den nach unten weisenden
Pfeil. Ist die Farbauswahl sichtbar, markieren Sie den gewiinschten Farbton @.

Gefallt Thnen das Farbangebot im Bereich Windows-Farben nicht, klicken Sie rechts
von Benutzerdefinierte Farben auf Farben anzeigen ©@. Markieren Sie nun im Dialog
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Benutzerdefinierte Akzentfarbe auswahlen in der Farbpalette per Mausklick einen
Farbton @. Die Farbnuance lasst sich auch iiber die beiden Schieberegler rechts bzw.
unterhalb der Farbpalette anpassen @. Im Bereich Farbenvorschau kénnen Sie die
Farbauswahl nochmals iiberpriifen. Sind Sie mit Ihrer Einstellung zufrieden, besta-
tigen Sie sie mit Fertig.

8 Damit der in Schritt 6 bzw. Schritt 7 ausgewahlte Farbton im Startmenii und der

Taskleiste zu sehen ist, setzen Sie den Regler rechts von Akzentfarbe auf Start und
Taskleiste anzeigen auf Ein @.

Wenn Sie auch die Titelleisten von Fenstern etwas farbenfroher gestalten wollen,
miissen Sie aulserdem den Regler rechts von Akzentfarbe in Titelleisten und Fenster-
randern anzeigen auf Ein setzen @.
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Benutzerdefinierte Akzentfarbe auswihlen

] -
(9] »
e
: 10
Mehr
Farbenvarschau
Vorschau
Fertig Abbrechen

Systemklange fiir Ereignisse bestimmen

Sie haben eine neue E-Mail erhalten? Der Ladezustand des Notebook-Akkus ist sehr
gering? Bei diesen und &hnlichen Ereignissen ertont eine bestimmte Klangabfolge.
Welche dies im jeweiligen Fall ist, konnen Sie bereits seit vielen Windows-Versionen
selbst festlegen. Um die entsprechenden Einstellungen zu dndern, rufen Sie Start »
Einstellungen » System auf und markieren rechts die Unterkategorie Sound. Blat-
tern Sie in der rechten Fensterhélfte ganz nach unten. Klicken Sie hier auf Weitere
Soundeinstellungen. Wechseln Sie im Dialog Sound auf die Registerkarte Sounds @.
Markieren Sie in der Liste Programmereignisse das Ereignis, dessen Systemklang
Sie dndern mochten @.

Wiéhlen Sie dann im Feld Sounds einen neuen Klang aus @, und testen Sie ihn.
Gefallt Thnen die Auswabhl, bestétigen Sie sie mit Ubernehmen und OK. Sollten Sie
iibrigens eher genervt sein von den Systemklangen, konnen Sie sie auch abschalten.
Hierzu wahlen Sie im Feld unterhalb von Soundschema einfach Keine Sounds @ aus.
Auch diese Einstellung miissen Sie mit Ubernehmen und OK bestitigen.
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< Einstellungen

Q  Mare System > Sound

Lokales Konto

Einstellung suchen Q Wiedergasbe Aufnahme Sounds  Kommunikation

Ein Soundschema beinhaltet Sounds, die bei Windows- und
Programmereignissen abgespielt werden, Sie kénnen ein bestehendes Design
Syﬁlem wihlen oder ein verdndertes Design speichern.

Soundschema:

Bluetooth und Gerate Windows-Standard w Speichern unter... Laschen

|
Um Sounds zu dndern, klicken Sie in der Liste auf ein Programmereignis und
¥ Netzwerk und Internet wihlen Sie einen Sound aus. Die Anderungen kénnen als ein neues
Sounddesign gespeichert werden.

Programmereignisse:

Personalisierung

Auswdhlen
I(] Benachrichtigung
Apps I(] Benachrichtigung uber neue E-Mail

I(] Benachrichtigung Uber neue Textnachricht 5H=bEH'f
; Konten I(] Benachrichtigung uber Sofortnachricht

|(] Desktop-E-Mail-Benachrichtigung
"n’ Zeit und Sprache qudows-Startsound wiedergeben

Sounds: I
8 Spielen Windows Motify Email.wav ~ P Testen Durchsuchen...
= - . .
K Barrierefreiheit -
Abbrechen Ubernehmen

W) Datenschutz und Sicherheit
@) windows Update Weitere Soundeinstellungen

Abbildung 6.4 Auch der Sound von Programmereignissen ldsst sich &ndern.

6.3.3 Desktopeinstellungen in Designs speichern

In die Gestaltung von Desktophintergrund, Titelleisten, Startmenii und mehr kann man
viel Zeit investieren. Wenn Sie Abwechslung mégen und gern immer mal wieder neue
Zusammenstellungen ausprobieren, konnen Sie Ihre eigenen Kreationen auch als soge-
nannte Designs speichern und spater immer wieder darauf zuriickgreifen. Wenn Ihnen all
dies zu aufwendig ist, finden Sie vielleicht Gefallen an den bereits vorgefertigten Designs,
die Windows zur Verfiigung stellt. Beide Varianten werde ich Thnen kurz vorstellen:

T Rufen Sie zunéchst Start » Einstellungen » Personalisierung auf.

2 Uberdie Unterkategorien Hintergrund und Farben, die Sie in der rechten Spalte der
Einstellungen-App auswahlen, stellen Sie fiir [hre eigene Kreation zunéchst den Hin-
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£ Bluetooth und Gerate
¥ Netzwerk und Internet

tergrund des Desktops sowie die Farben fiir Titelleisten, Startmenii und Taskleiste
ein. Wie Sie hierzu im Einzelnen vorgehen, lesen Sie in Abschnitt 6.3.1, »Das Hinter-
grundbild des Desktops auswéhlen«, ab Seite 193 sowie in Abschnitt 6.3.2, »Die
Farbe von Titel- und Taskleiste sowie des Startmentis festlegenc, ab Seite 197.

Klicken Sie anschlieRend in der linken Spalte auf Personalisierung @. In der Uber-
sicht iiber die Unterkategorien wéhlen Sie nun Designs @ aus.

€ Einstellungen

Q  Marsie Personalisierung

Lokales Konto

Einstellung suchen Q

B System

Personalisierung

4

202

B Apes @ Hintergrund g
Hintergrundbild, -farbe, -diashow
‘ Konten
{, Zeit und Sprache Farben
Akzentfarbe, Transparenzeffekte, Farbdesign 4
@ Spiclen
0 — Designs
K Barrierefraiheit 7 >

Installieren, erstellen, verwalten

J Datenschutz und Sicherheit
G Sperrbildschirm

Sperrbildschirm-Bilder, Apps, Animationen

@ Windows Update

Zu Beginn der folgenden Seite wird Thre Zusammenstellung aus Hintergrund und
Farben angezeigt. Dieses Design ist noch nicht gespeichert. Das bedeutet, sobald Sie
Anderungen am Hintergrund oder auch an den Farben vornehmen, wird die aktu-
elle Kombination durch Thre neue Zusammenstellung ersetzt. Um das aktuelle
Design zu speichern, klicken Sie auf Speichern ©.

Geben Sie im Dialog Design speichern einen aussagekraftigen Namen fiir Thr Design
ein, und speichern Sie es.

Analog konnen Sie weitere eigene Designs erstellen. Uber den Einstellungen-Dialog
Designs erhalten Sie jederzeit Zugriff auf die gespeicherten Designs und kénnen so
mit nur einem Mausklick eine Ihrer eigenen Lieblingszusammenstellungen auswéh-
len. Im Bereich Aktuelles Design finden Sie auch die von Windows bereits vorgefer-
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tigten Designs, wie etwa Windows und Sonnenaufgang @. Doch damit ist es noch
nicht genug, denn im Microsoft Store finden Sie zahlreiche weitere Designs.

€ Einstellungen

Qe Personalisierung > Designs
Lokales Konto
@ Hintergrund

IMG_4854
Einstellung suchen Q =

q,)) Sounds

’ Farbe

Automatisch

b Mauszeiger

System

Speichern
Bluetooth und Gerate

-

@ Netzwerk und Internet

/ Personalisierung
Aktuelles Design

e Persanlichkeit zu verlelhen

& Konten

® Zeitund Sprache

& Spielen

K Barrierefreiheit

2

. Datenschutz und Sicherheit
-

Weitere Designs aus dem Microsoft Store abrufen

a

@ Windows Update

Verwandte Einstellungen

(& Desktopsymboleinstellungen

C)) Kontrast-Designs
Farbdesigns fur Sehbehinderung, Lichtempfindlichkeit

Wahlen Sie eine Kombination aus Hintergrundbildern, Tonen und Farben, um Ihrem Desktop mehr

Benutzerdefiniert ~

Designs durchsuchen

o

@

6 Falls Sie einen Blick darauf werfen mochten, klicken Sie auf der Seite Personalisie-
rung » Designs rechts von Weitere Designs aus dem Microsoft Store abrufen auf

7

Designs durchsuchen @. Daraufhin wird der Store getffnet.

Sie erhalten nun eine Ubersicht iiber eine Vielzahl von Designs (auf Englisch themes).
Interessiert Sie ein Design nédher, wéhlen Sie es per Mausklick aus @.

8 Aufder folgenden Seite erfahren Sie, welche Bilder im ausgewéhlten Design enthal-
ten sind und wie das Design von Benutzern bewertet wurde. Uber die Pfeiltaste

oben links @ gelangen Sie wieder zur Ubersicht zuriick.

Gefallt Thnen ein Design und mochten Sie es gerne auf Threm Computer nutzen, kli-

cken Sie auf die Schaltfliche Herunterladen ©.
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@ —< B vicosorsioe

b

B Microsoft Store Suchen nach Apps, Spielen, Filmen und mehr

= Filter

I A Beliebteste Apps
&8

Apps
&
a
Gaming
Filme & TV Night Skies PREMIUM Forest for the Trees Earth from Above World National Parks
PREMIUM
46 Kostenlos 49 % Kostenlos 43+ Kostenlos 45% Kostenlos
=
"
Water Retreat PREMIUM Beach Time PREMIUM Clouds PREMIUM World Oceans Day
PREMIUM
48 Kostenlos 44% Kostenlos 47 % Kostenlos 43% Kostenlos
2 E = [m] X—
Suchen nach Apps, Spielen, Filmen und mehr Q &
a

Water Retreat PREMIUM

Mit diesem Windows-Design kénnen

£

©

m Microsoft Corporation
g Sie das Aussehen Thres Desktops
48 * 25 @ USK ab 0 Jahren Anpassen;
0 Durchschnitt Bewertungen
Gaming . . R . . - g
Finden Sie Ruhe in dieser Idylle mit 20 Premium-4K-Bildern, die fur
E Windows 10-Designs kostenlos sind. Diese Bilder sind ausschlieBlich als...
Filme & TV Personalisierung =
Screenshots >
iy
Bibliothek Beschreibung
i Finden Sie Ruhe in dieser Idylle mit 20 Premium-4K-Bildern, die fiir Windows 10-Designs kostenlos sind. Diese Bilder sind ausschlielich als
Desktophintergrund zu verwenden. v
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9 pas Design wird auf IThren Computer iibertragen. Nach erfolgreichem Download
(statt des Hinweises Wird heruntergeladen erscheint die Schaltflidche Offnen) kon-
nen Sie den Store iiber das SchlieRensymbol oben rechts @ wieder beenden. Das
heruntergeladene Design wird nun im Einstellungen-Dialog Designs im Bereich
unterhalb von Aktuelles Design @ aufgefiihrt und kann dort ganz einfach per Maus-
klick ausgewahlt werden.

€ Einstellungen 8 A
Q Mare Personalisierung > Designs
Lokales Konta
al
=] Hintergrund Farbe
IMG_4854 Automatisch
Einstellung suchen a
o) Sounds [y Mauszeiger
Windows-Standard Windows-
B system
Speichern
9 Bluetooth und Geréte
W Netzwerk und Internet
| / Personalisierung
@ m Aktuelles Design
Wahlen Sie eine Kombination aus Hintergrundbildern, Ténen und Farben, um Ihrem Desktop mehr Persénlichkeit zu Benutzerdefiniert A~
° verleihen.
a» Konten
H zeitund Sprache w es— —
&8 Spielen e
K Barrierefreineit - -
f— |
J Datenschutz und Sicherheit r © ]
. ot ! 4
@ Windows Update = 3 i
s . - R -
Weitere Designs aus dem Microsoft Store abrufen Designs durchsuchen
Verwandte Einstellungen
(&) Desktopsymboleinstellungen a
D Kontrast-Designs N
signs fir , Lic indlichkeit
v

Den Microsoft Store, iiber den Sie auch viele Apps oder Biicher erwerben kénnen, stelle
ich Thnen in Abschnitt 9.2, »Apps aus dem Microsoft Store installieren«, ab Seite 367
noch genauer vor.

6.3.4 TextgroRe und visuelle Effekte anpassen

Je langer man am Computer arbeitet und auf den Bildschirm blickt, desto miider wer-
den die Augen. Nicht nur Menschen mit einer Sehschwéiche bekommen hier im Laufe
des Tages Probleme, den Text zu entziffern. Bevor Sie nun immer niher an den Bild-
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schirm riicken, um noch etwas lesen zu konnen, konnen Sie auch einfach die GréfSe von
Text, Apps und anderen Elementen dndern. Beginnen wir zunéchst mit der Textgrof3e:

1 Rufen Sie iiber das Startmenii Einstellungen » Barrierefreiheit » TextgroRe auf.

2 7u Beginn der Seite sehen Sie eine Vorschau der TextgroBe @. Ziehen Sie nun den
Schieberegler rechts von Textgrofe nach rechts, wird die Grof3e der Worter in der
Vorschau direkt angepasst @.

3 Konnen Sie den Text in der Vorschau gut lesen, iibernehmen Sie ihn mit einem Klick
auf Anwenden @. Es dauert nun einen kurzen Moment, bis die Einstellung fiir das
Gerat ibernommen wird. Die Texte in Windows selbst, aber auch in Anwendungen
weisen nun die zuvor eingestellte TextgrofRe auf.

0——( Einstellungen - o 2

Q vasie Barrierefreiheit > TextgroBe

Lokales Konto

Vorschau der TextgréBe
Einstellung suchen a

Die GroBe dieser Worter andert sich, wéhrend Sie den Schieberegler anpassen.

B Sstem Anderungen, die Sie hier vornehmen, gelten fiir den groBten Teil der Texte auf Ihrem Gerat.
£ Bluetooth und Gerste
¥ Netzwerk und Internet
#  Personalisierung 9
‘ " ,‘\A TextgroBe D — m— A Anwenden
pps |
; Konten B
- Verwandte Einstellungen
® Zeit und Sprache
& spicien o Bidschirm N

Monitore, Helligkeit, Nachtmodus, Anzeigeprafil
| K Barrierefreiheit

& Datenschutz und Sicherheit @ Hilfe anfordern

) &7 Feedback senden
@ Windows Update

Klicken Sie auf den Pfeil oben links @, um zur Ubersichtsseite der Kategorie Barrierefrei-
heit zuriickzukehren.

Ist auf einer Seite - sei es in der Einstellungen-App, sei es auf einer Webseite etc. — mehr
Text vorhanden, als im Programmfenster angezeigt werden kann, erscheint am rechten
Fensterrand ein sogenannter Scrollbalken. Um auf der Seite zu bléttern, verschieben Sie
diese Bildlaufleiste einfach. Unter Windows 11 wird der Scrollbalken allerdings nur
noch sehr dezent am rechten bzw. unteren Rand eingeblendet. Wenn Sie den Mauszei-
ger aulBerhalb des Programm- oder Dialogfensters positionieren, verschwindet er sogar
ganz. Das lasst sich aber schnell &ndern:
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Wihlen Sie in der Einstellungen-App auf der Ubersichtsseite der Kategorie Barriere-
freiheit die Unterkategorie Visuelle Effekte aus.

Setzen Sie den Regler rechts von Bildlaufleisten immer anzeigen auf Ein @.

Manche empfinden es als stérend, wenn in einem Dialog- oder Programmfenster
das dahinter befindliche Element durchscheint (z. B. ein anderes Fenster oder auch
der Desktophintergrund). Das Ausschalten des Reglers Transparenzeffekte sorgt
dafiir, dass die Fensterhintergriinde nicht mehr durchscheinen @. Der gleiche Effekt
lasst sich auch iiber den Regler Transparenzeffekte in der Einstellungen-App unter
Personalisierung » Farben erzielen.

Ist der Regler Animationseffekte auf Ein gesetzt @, wird z. B. das Startmenii nach
einem Klick auf das Windows-Logo in der Taskleiste vom unteren Bildschirmrand
her sanft eingeblendet.

Benachrichtigungen, z.B. iiber neu eingetroffene E-Mails, werden bereits nach
5 Sekunden wieder ausgeblendet. Wer wahrend dieser Zeit den Blick gerade vom
Bildschirm abgewendet hat, dem entgeht die Meldung. Im Feld rechts von Benach-
richtigungen nach dieser Zeitdauer schliefen konnen Sie einen lédngeren Zeitraum
einstellen @.

6 o o o

€ Einstellungen - o &
Q  Morsie Barrierefreiheit > Visuelle Effekte
Lokales Konto

S, Se——— a 3 Bildlaufleisten immer anzeigen Ein Q_
Bl System 1.: T.ra.nsparenzeﬁekte ) _ ) Aus I.— Y

Einige Fensterhintergriinde leicht durchscheinend machen —
a Bluetooth und Gerdte
¥ Netzwerk und Internet =®  Animationseffekte Ein Q—
/ Personalisierung
B Apps ﬂ Benachrichtigungen nach dieser Zeitdauer schlieBen | 5 Sekunden
Y 7 Sekunden
«» Konten

Verwandte Einstellungen 15 Sekunden

"., Zeit und Sprache

Bildschirm SUSSdSy
@ Spielen 0 i . .

Monitore, Helligkeit, Nachtmodus, Anzeigeprofil .

1 Minute
| I Barrierefreiheit
Q Benachrichtigungen 5 Minuten

W Datenschutz und Sicherheit App- und Systembenachrichtigungen
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Zéhlen Sie auch zu den Menschen, die bis in den spaten Abend hinein oder sogar nachts
am Computer sitzen? Falls Sie die Helligkeit des Monitors wahrend dieser Zeit als unan-
genehm empfinden, sollten Sie den Nachtmodus von Windows 11 ausprobieren. Die
Aktivierung nehmen Sie folgendermalf3en vor:

1 Ist bei Thnen noch die Einstellungen-App mit der Seite Barrierefreiheit » Visuelle
Effekte gedffnet, klicken Sie im Bereich Verwandte Einstellungen auf Bildschirm ©.
Sie gelangen damit automatisch zur Unterkategorie Bildschirm innerhalb der Kate-
gorie System.

2 Um zunichst die Konfiguration des Nachtmodus vorzunehmen, klicken Sie auf
Nachtmodus @.

< Einstellungen

Q mareie System > Bildschirm

Lokales Konto
Helligkeit und Farbe

Einstellung suchen Q . Nachtmodus
“** Verwenden warmerer Farben, um blaues Licht zu blockieren.
| Bl System
HDR verwenden
(hom)
Bluetooth und Gerate & Weitere Informationen zu HDR
¥ Netzwerk und Internet
- Skalieren und Layout
/ Personalisierung
B rpps ) Skalierung 100% (empfohlen) ~ >
Andert die GroBe von Text, Apps und anderen Elementen.
; Konten
rm  Bildschirmauflésung »
“, Zeit und Sprache LDJ Passen Sie die Aufldsung an Ihren verbundenen Bildschirm an. 1920 1080 (empfohien)
9 Spielen
. 9 Bildschirmausrichtung Querformat  ~
K Barrierefreiheit
J Datenschutz und Sicherheit = Mshrere Bildschirme 5

Prasentationsmaodus fur lhre Bildschirme auswahlen

@ Windows Update

3 Uber den Schieberegler Starke @ lisst sich fiir den Bildschirm ein warmeres Licht
einstellen. Wahrend Sie den Regler mit gedriickter linker Maustaste verschieben,
wird die Farbtemperatur verandert. Sobald Sie die Maustaste loslassen, erscheint
der Bildschirm wieder in dem vorherigen recht kalten Licht. Uber die Schaltfliche
Jetzt aktivieren @ konnen Sie die eingestellte Farbtemperatur sofort aktivieren bzw.
nochmals ausprobieren. Mit Jetzt deaktivieren kehren Sie zur vorherigen Einstel-
lung zuriick.
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4 Méchten Sie, dass der Nachtmodus automatisch zu einem bestimmten Zeitpunkt
aktiviert wird, setzen Sie den Regler Nachtmodus planen auf Ein @. In den nun sicht-
baren Einstellungen schlagt Windows 11 einen Zeitraum zwischen 21 Uhr und
7 Uhr fiir die Aktivierung vor. Sie konnen in den Feldern Einschalten und Ausschal-
ten @ auch einen eigenen Zeitrahmen vorgeben.

5 Haben Sie auf Threm Computer die Ortungsdienste eingeschaltet, konnen Sie die
Aktivierung des Nachtmodus auch abhidngig vom Sonnenuntergang automatisch
vornehmen lassen. Wahlen Sie hierzu die Option Sonnenuntergang bis Sonnen-
aufgang @ aus. Die Aktivierung der Ortungsdienste konnen Sie nach einem Klick
auf Standorteinstellungen @ vornehmen. Lesen Sie hierzu auch den Kasten »Die
Ortungsdienste von Windows 11 aktivieren« auf Seite 445.

O—-

Einstellungen

R Mareile
Lokales Konto

Einstellung suchen

|

B N ¢

System

Bluetooth und Gerate
Netzwerk und Internet
Personalisierung

Apps

System > Bildschirm > Nachtmodus

Warmere Farben auf dem Bildschirm anzeigen, um lhnen das Einschlafen zu
erleichtern
© Aus bis Sonnenuntergang (21:00)

Jetzt aktivieren  —

& o

Stérke —

Nachtmodus planen

@ Aktivieren Sie Positionsdienste, um den Nachtmodus bei Sonnenuntergang zu aktivieren.

=]
@ «

x
9@
®

Ronten
Zeit und Sprache
Spielen

Barrierefreiheit

Datenschutz und Sicherheit

Windows Update

Sonnenuntergang bis Sonnenaufgang (00:00-00:00

o Stunden festlegen

Einschalten 21

Ausschalten 7

Ein e—‘—

Standorteinstellungen

00
00 ]

6 Uber das Pfeilsymbol @ oben links kehren Sie wieder zum Einstellungen-Dialog
Bildschirm zuriick. Hier l4sst sich der Nachtmodus mit den vorgenommenen Einstel-
lungen nun auch schnell iiber den entsprechenden Regler ein- bzw. ausschalten.

HDR unter Windows 11 verwenden

Gerade diejenigen, die gerne Filme, z. B. iiber Netflix, streamen oder zu den grof3en
Spielefans zdhlen, werden sich iiber die verbesserte HDR-Unterstiitzung in Windows 11
freuen. HDR ist die Abkiirzung fiir High Dynamic Range. Vereinfacht gesagt verbirgt sich

209

6 o

6

TIPP



6 Windows 11 anpassen und personalisieren

hinter HDR eine Technologie, mit der Farben, Helligkeit und Kontraste optimiert wer-
den. Um HDR unter Windows 11 nutzen zu konnen, benétigen Sie einen HDR-kompa-
tiblen Bildschirm. Die Einstellungen fiir HDR werden iiber die Einstellungen-App vorge-
nommen. Rufen Sie in ihr die Kategorie System » Bildschirm auf, und klicken Sie rechts
von HDR verwenden auf den kleinen nach rechts weisenden Pfeil (@ auf Seite 208). Auf
der folgenden Seite konnen Sie die Verwendung von HDR aktivieren und sich in einer
Vorschau ein Video mit den aktuellen Einstellungen ansehen.

Das zu Beginn dieses Abschnitts beschriebene Anpassen der Textgrof3e iiber die Einstel-
lungen auf der Seite Barrierefreiheit » TextgréRe wirkt sich ausschlief3lich auf die Grolde
des Textes aus. Sind Ihnen nun z. B. die Abstdnde zwischen Schaltflachen zu klein, steht
Thnen eine weitere Moglichkeit zur Grollenanpassung zur Verfiigung: die Skalierung.
Ein Erhohen der Skalierung bietet sich vor allem auf Gerdten mit Touchscreen an, da
sich die vergrof3erten Elemente hierdurch besser antippen lassen.

Falls bei Thnen die Seite System » Bildschirm der Einstellungen-App nicht mehr ge6ffnet
ist, rufen Sie sie iiber Einstellungen » System » Bildschirm auf. Klicken Sie dann in das
Feld recht von Skalierung @. In der aufklappenden Liste wéhlen Sie einen Skalierungs-
grad aus, etwa 125%. Das Ergebnis konnen Sie nach einem kurzen Moment auf dem Bild-
schirm priifen. Sollte sich die Textgrof3e bei bereits gedffneten Apps nicht dndern,
schlief3en Sie die App und starten sie dann erneut. Bei manchen dlteren Programmen
kann es nach der Anpassung der Skalierung zu Darstellungsproblemen kommen.

6.3.5 GrolRe und Aussehen des Mauszeigers anpassen

Nicht nur der Text auf dem Bildschirm kann fiir manch einen Anwender und manche
Anwenderin zu klein sein, sondern auch der Mauszeiger. Aber auch hier kénnen Sie sich
das Leben einfacher machen, indem Sie die Grof3e des Mauszeigers entsprechend
anpassen:

T Rufen Sie Start » Einstellungen » Barrierefreiheit » Mauszeiger und Toucheingabe auf.

2 Ziehen Sie den Schieberegler GroRBe @ mit gedriickter linker Maustaste so weit nach
rechts, bis der Mauszeiger die gewiinschte Grol3e hat.

3 Auch die Zeigerfarbe lasst sich &ndern. Nach einem Klick auf das Symbol Benutzer-
definiert @ im Bereich Mauszeigerart konnen Sie entweder einen der eingeblende-
ten Farbtone markieren @ oder sich fiir Andere Farbe auswahlen @ entscheiden.
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& Einstellungen - Box
Q  Mareie Barrierefreiheit > Mauszeiger und Toucheingabe
Lokales Konto
Mauszeiger g
Einstellung suchen Q
Mauszeigerart ~
B system
Bluetooth und Gerate
W Netzwerk und Internet k ﬁ %
/ Personalisierung
B Apps
Empfohlene Farben
; o .D ‘7|..‘7_|]
‘L’ Zeit und Sprache — —J
. . + Andere Farbe auswihlen
8 Spielen
L
| * Barrierefreiheit
J Datenschutz und Sicherheit b i B |. b
@ Windows Update
Touch-Indikator
@  Touch-Anzeige "
D finen kreis auf dem siidschirm anzeigen wo ich thn berithre e @D ~
\:\ Kreis dunkler und gréBer machen
Verwandte Einstellungen
@ Maus N
Mauszeigergeschwindigkeit, primare Schaltfliche, Scrollen
IAb Textcursor S
Textcursorindikator, -breite vl

Per Standardeinstellung werden einfache und doppelte Klicks auf Bildschirmele-
mente mit der linken Maustaste durchgefiihrt, ein Kontextmenii hingegen wird mit
rechten Maustaste eingeblendet. Wenn Sie z. B. Linkshénder sind, konnen Sie diese
Einstellung selbstverstandlich dndern.

Ist in der Einstellungen-App noch die Unterkategorie Mauszeiger geoffnet, klicken
Sie hier im Bereich Verwandte Einstellungen auf Maus @. Wenn Sie die Einstellun-
gen-App bereits geschlossen haben, rufen Sie Start » Einstellungen » Bluetooth und
Gerdte » Maus O auf.

In der rechten Fensterhilfte finden Sie im Feld rechts von Primdre Maustaste die
Standardeinstellung Links @. Sobald Sie nach einem Klick in das Feld Rechts mar-
kiert haben, wird auch schon die Belegung der Maustasten umgestellt. Mit der lin-
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ken Maustaste 6ffnen Sie nun also Kontextmeniis, wiahrend Sie einfache und

doppelte Mausklicks iiber die rechte Maustaste ausfiihren miissen.

6 Fillt es Thnen schwer, beim Bewegen der Maus dem Mauszeiger auf dem Bildschirm
zu folgen, passen Sie iiber den Schieberegler Mauszeigergeschwindigkeit @ die
Geschwindigkeit an.

< Einstellungen
R Mareile
Lokales Konto

Einstellung suchen

B System
| a Bluetooth und Gerate
¥ Netzwerk und Internet
Personalisierung
Apps
: Konten
{, Zeit und Sprache
#9 Spielen
)‘: Barrierefreiheit
J) Datenschutz und Sicherheit

@ Windows Update

I
Bluetooth und Gerate > Maus

O Primare Maustaste

[} Mauszeigergeschwindigkeit

Bildlauf

Drehen Sie das Mausrad zum Scrollen

Zeilen, die gleichzeitig gescrollt werden sollen -9

Scrollen von inaktiven Fenstern, wenn der Mauszeiger darliber schwebt

Verwandte Einstellungen

Zusatzliche Mauseinstellungen
Zeigersymbole und Sichtbarkeit

Mauszeiger
ZeigergréBe und -farbe

= a
— 0
Links v
i o
Mehrere Zeilen auf einmal  ~
in @D

G

Sichtbarkeit des Textcursors verbessern

Die Einfligemarke, auch Cursor oder Textcursor genannt, zeigt die Stelle in einem
Dokument an, an der der nichste eingegebene Text oder auch eine Grafik eingefiigt
wird. Wie der Mauszeiger ist auch die Einfiigemarke nicht immer gut erkennbar.
Uber Start » Einstellungen » Barrierefreiheit » Textcursor lisst sich aber auch ihre
Grol3e, Farbe und Breite verdndern. Damit dies moglich ist, miissen Sie zuvor den

Regler Textcursor-Indikator auf Ein setzen.
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€ Einstellungen - el =
Q Marsie Barrierefreiheit > Textcursor
Lokales Konto
al
) Textcursor-Indikatorvorschau
Einstellung suchen Q
Verwenden Sie den Textcursor-Indikator, um Ihrengxtcursor in einer
M System groBien Menge von Text hervarzuheben. Hier ist ein| Vorschau lhrer
Anderungen.
Bluetooth und Gerate
¥ Netzwerk und Internet
Q  Texteursor-Indikator Ein D ~
/ Personalisierung
B Apps GroBe @) ° (@)
[ ]
@ Konten Empfohlene Farben
P et s E] |_‘..[ |
#3 Spielen
+  Andere Farbe auswéhlen
| i Barrierefreiheit
) Datenschutz und Sicherheit
Textcursorbreite
@ Windows Update
Vorschau der Textcursorbreite
H\'erfindsn Sie eine Vorschau Ihrer Anderungen.
|Ab  Textcursorbreite | ® Eo
Verwandte Einstellungen
(NS Mauszeiger und Toucheingabe N
Mauszeigerfarbe und -gréBe, Touchindikatar

Abbildung 6.5 Auch die Sichtbarkeit des Cursors lasst sich verbessern.

6.4 Das Startmenu anpassen

Um ein Programm oder eine App zu starten, nutzen Sie in den meisten Fallen das Start-
menti, das Sie {iber das Windows-Logo in der Taskleiste 6ffnen. Das Startmenii besteht
vereinfacht gesagt aus vier Bereichen:

= Am unteren Rand werden Ihr Benutzername @ und das Symbol zum Herunterfah-
ren des Computers angezeigt @.

®= Im Bereich dariiber blendet Windows 11 Empfehlungen fiir neu installierte Apps
sowie zuletzt gedffnete Dateien ein. Uber die Schaltfliche Mehr © kénnen Sie sich
eine umfangreichere Liste der zuletzt besuchten Elemente anzeigen lassen. Von die-
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ser Seite kehren Sie mit einem Klick auf Zuriick zur klassischen Ansicht des Start-

ments zuriick.

m  Die Kacheln, die unter Windows 10 noch den Hauptteil des Startmeniis einnahmen,
sind unter Windows 11 verschwunden. Dafiir finden Sie im Bereich Angeheftet die
App-Symbole einiger wichtiger Apps @. Jedes hier aufgefiihrte Symbol stellt eine
Verkniipfung zu einer App dar. Eine Liste aller auf dem Computer installierten Apps
erreichen Sie iiber die Schaltflache Alle Apps ©.

®  Am oberen Rand des Startmeniis wird das Suchfeld angezeigt @. Klicken Sie es an,
wird automatisch das Suchmenii ge6ffnet, das Sie auch per Klick in das Suchfeld in

der Taskleiste erreichen.

Einstellungen und Dokumenten suchen

Einstellungen Edge

Kalender Microsoft 365 Windows-
(Office) Fotoanzeige

©)

ikTok Instagram

Empfohlen

perfect PDF 11
Zuletzt hinzugefugt

Produktregistrierung
Zuletzt hinzugefugt

Sicherheitsmeldung.tif
vor 28m

Mareile

Solitaire &

Alle Apps > 5

PowerPoint

Spotify

Casual Games

i

L
L

»

XING

Perfect PDF 11 (x64)
Zuletzt hinzugefugt

S_LANf
vor 7m

02_01_07 4if
vor 33m

== Q Suche @ L Q e - a

Abbildung 6.6 Das Startmenii wird iiber das Windows-Symbol oder die Windows-Taste aufgerufen.
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Wie Sie die Farbe des Startmeniis bestimmen, erfahren Sie in Abschnitt 6.3.2, »Die
Farbe von Titel- und Taskleiste sowie des Startmeniis festlegen«, ab Seite 197. In diesem
Abschnitt zeige ich Thnen, wie Sie festlegen, welche Elemente in den drei unteren Berei-
chen des Startmentis erscheinen sollen.

6.4.1 Elemente des Startments auswahlen

Das Startmenii wird per Klick auf das Windows-Logo am linken Rand der Taskleiste oder
durch Driicken der Taste (28 aufgerufen. Uber die kleinen Symbole am unteren Rand des
Startmeniis erreichen Sie blitzschnell wichtige Funktionen, wie etwa den Befehl zum He-
runterfahren des PCs oder auch zum Sperren des Computers. Unter Windows 10 befand
sich diese Schnellstartleiste noch am linken Rand des Startmentis. Per Standardeinstel-
lung sind lediglich das Symbol Ein/Aus [®] sowie das Symbol Thres Benutzerkontos| & | fest
in der Schnellstartleiste verankert. Wenn Sie mochten, konnen Sie hier weitere Symbole
ergéinzen, etwa das Symbol zum Aufruf der Einstellungen [] oder des Explorers [&)]. Die
entsprechenden Einstellungen nehmen Sie folgendermal3en vor:

1 Rufen Sie Start » Einstellungen » Personalisierung » Start auf.

2 Klicken Sie am unteren Rand der rechten Spalte auf Ordner @.

4 Einstellungen - E =
Q Marsie Personalisierung > Start
Lokales Konte
al
Layout
Einstellung suchen Q
Bl system
. .

) Bluetooth und Gerite . .
¥ Netzwerk und Internet 0

- L

o 7 T ()' Mehr angeheftete Elemente ? Standard () Mehr Empfehlungen
B Apps
o o, zuletzt hinzugefiigte Apps anzeigen e @——O
e Konten
“® Zeitund Sprache
eistverwendete Apps anzeigen Aus (@ )= _0

#9 Spielen
X Bariereireineit = Zuletzt gedffnete Elemente in "Start”, Sprunglisten und Datei-Explorer anzeigen Ein ‘)
J Datenschutz und Sicherheit
@ Windows Update Q Empfehlungen fir Tipps, Verknipfungen, neue Apps und mehr anzeigen Ein D

G Kor BEﬁalrrl!i hti gelegentlich im Startmenu anzeigen Ein D

Wenn diese Option deaktiviert ist, werden erforderliche Benachrichtigungen weiterhin angezeigt
) Qrdner > o
Diese Ordner werden im Startmeni neben dem Netzschaltersymbols angezeigt
v
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216

Sie erhalten nun eine Ubersicht iiber alle Ordner, die Sie der Schnellstartleiste des
Startmeniis hinzufiigen kénnen. Die Liste beginnt mit den Einstellungen @, iiber die
Sie die Einstellungen-App 6ffnen, gefolgt vom Datei-Explorer @, {iber den Sie den
Explorer mit der Schnellzugriffsiibersicht starten, und endet mit Personlicher Ord-
ner @, der den Explorer wiederum mit einer Ubersicht iiber all Thre personlichen
Ordner wie Dokumente, Bilder und mehr 6ffnet.

Uber die Schieberegler legen Sie fest, welche Ordner in der Schnellstartleiste ein-
bzw. ausgeblendet werden sollen.

Kehren Sie anschliefend per Klick auf den Pfeil @ oben links zur vorherigen Seite
zurtick.

o——(— Einstellungen = o =
Q Marsie Personalisierung > Start > Ordner
Lokales Konto
Wahlen Sie aus, welche Ordner im Startmenii neben dem Netzschaltersymbol angezeigt werden sollen g
Einstellung suchen Q
E@] Einstellungen Ein e— _o
B System
a Bluetooth und Gerate -
[&) Datei-Explorer Aus (@ _o
¥ Netzwerk und Internet
Personalisierun:
1/ 5 D Dokumente Ein o
B Apps
S Kont >
w» Konten L Downloads Aus (@
‘L’ Zeit und Sprache
9 Spielen J’ Musik Aus ':.::'
i’ Barrierefreiheit
q . Bild Eil
\J Datenschutz und Sicherheit B neer n o
@ Windows Update
[N videos Aus ':._
ﬁ Netzwerk Aus ':.:
EE Personlicher Ordner Aus ':.:'——0
v|

Zuriick auf der Seite Personalisierung » Start konnen Sie noch das Layout des Start-
mentis auswéhlen und bestimmen, ob {iberhaupt und, falls ja, welche Elemente im
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Bereich Empfohlen des Startmeniis aufgefithrt werden sollen. Per Standardeinstel-
lung zeigt Windows hier zunéchst die zuletzt hinzugefiigten Apps an sowie zuletzt
geoffnete Elemente.

5 per Standardeinstellung werden der Bereich Angeheftet und der Bereich Empfohlen
im Startmenii in gleich grof3e Abschnitte aufgeteilt @. Legen Sie mehr Wert auf die
angehefteten Elemente, aktivieren Sie unterhalb von Layout die Option Mehr ange-
heftete Elemente @. Sind Ihnen stattdessen die Empfehlungen wichtiger, weisen Sie
Thnen mit der Option Mehr Empfehlungen @ mehr Platz zu.

6 Wollen Sie z. B. auf die Anzeige der zuletzt hinzugefiigten Apps verzichten, ziehen
Sie den entsprechenden Regler (@ auf Seite 215) nach links auf Aus.

7 Analog lassen sich auch die meistverwendeten Apps ausblenden. Dieser Regler lasst
sich allerdings nur verstellen, wenn Sie unter Datenschutz und Sicherheit » Allge-
mein den Regler neben Lassen Sie Windows die Start- und Suchergebnisse verbes-
sern, indem Sie App-Starts verfolgen @ aktiviert haben. Ist dies nicht der Fall, ist der
Regler Meistverwendete Apps anzeigen ausgegraut (@ auf Seite 215).

& Einstellungen - o &
Q mrsie Datenschutz und Sicherheit > Allgemein
Lokales Konto

Einstellung suchen a Apps die Anzeige perscnalisierter Werbung mithilfe meiner Werbe-ID gestatten Aus "\.:

B System Websites den Zugriff auf die eigene Sprachliste gestatten, um die Anzeige lokal relevanter Aus @)
Inhalte zu ermoglichen —

Bluetooth und Gerite

@ Netzwerk und Internet Lassen Sie Windows die Start- und Suchergebnisse verbessern, indem Sie App-Starts Ein o__@
verfolgen

#  Personalisierung

‘ EES Vorgeschlagene Inhalte in der Einstellungs-App anzeigen Aus ".:~

: Konten

Datenschutzressourcen
{, Zeit und Sprache \J Informationen zu diesen Einstellungen und Ihrer Privatsphére | Datenschutz-Dashboard |
Datenschutzerklarung
9 Spielen
K Barrierefreineit Zugehériger Support
| & Datenschutz und Sicherheit

@ Hilfe zum allgemeinen Datenschutz ~

@ Windows Update

Im nichsten Abschnitt erfahren Sie, wie Sie die Symbole Threr Lieblings-Apps im
Bereich Angeheftet des Startmeniis ergédnzen und nicht benétigte entfernen.
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6.4.2 App-Symbole im Bereich »Angeheftet« entfernen,
verschieben und hinzufligen

Die App-Symbole innerhalb des Bereichs Angeheftet stellen jeweils eine Verkniipfung
zu einer App dar. Ein Klick auf ein App-Symbol reicht, und schon wird die damit verbun-
dene Anwendung gestartet. Es ist somit durchaus sinnvoll, haufig verwendete Apps an
das Startmenii zu kniipfen. Umgekehrt sollten Sie nicht bendétigte App-Symbole aus
dem Bereich Angeheftet entfernen. Letzteres ist blitzschnell erledigt: Rufen Sie das
Startmendi auf, klicken Sie mit der rechten Maustaste auf das zu l6schende App-Symbol,
und wihlen Sie im Kontextmenii Von "Start" 16sen @. Das war’s bereits. Die App selbst,
die mit dem App-Symbol verkniipft war, ist damit nicht deinstalliert, sie kann weiterhin
iiber die Liste aller Apps im Startmentii aufgerufen werden. Wie Sie Apps deinstallieren,
erfahren Sie in Abschnitt 9.4, »Apps und Programme deinstallierenc, ab Seite 392.

Q, Nach Apps, Einstellungen und Dokumenten suchen

Angeheftet Alle Apps >
Einstellungen Edge Word Excel PowerPoint Mail
B 6 B & 6 v .
Kalender Microsoft 365 Windows- Solitaire & Spotify To Do :
(Office) Fotoanzeige Casual Games
E F. Mach vorne verschieben g 2
Xboy %} Von “Start” l6sen Rechner XING Uhr

<7 An Taskleiste anheften
———Emp— 3 App-Einstellungen

Je me @ Deinstallieren wr werden hier lhre letzten Dateien und neuen Apps
angex_...

Abbildung 6.7 App-Symbole lassen sich blitzschnell aus dem Startmenii entfernen.

Schneller Weg zu den App-Einstellungen

Eine App funktioniert nicht mehr richtig, und Sie wiirden sie gerne auf die Stan-
dardeinstellungen zuriicksetzen? (Lesen Sie dazu auch Abschnitt 19.1.1, »Apps in
den Originalzustand zuriicksetzen«, ab Seite 763.) Oder mdchten Sie die Berechti-
gungen anpassen, die einer App eingerdumt werden (etwa den Zugriff auf Thre
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Kontakte)? All diese Einstellungen erreichen Sie bequem iiber das Kontextmenii
einer App im Startmendii. Klicken Sie im Bereich Angeheftet mit der rechten Maus-
taste auf das Symbol der App, die Sie bearbeiten méchten, und wihlen Sie im Kon-
textmeni den Befehl App-Einstellungen @.

Sobald Sie ein App-Symbol entfernt haben, riicken alle nachfolgenden Symbole eine
Position nach oben. Der Bereich Angeheftet besteht zunédchst aus zwei Seiten, die
jeweils Platz fiir maximal 18 App-Symbole bieten. Zum Bléttern positionieren Sie den
Mauszeiger auf dem angehefteten Bereich und drehen dann z. B. das Scrollrad der Com-
putermaus. Alternativ bewegen Sie den Mauszeiger auf den rechten Rand des Bereichs.
Hier konnen Sie {iber die beiden Punkte @ sowie den kleinen Pfeil @ von einer Seite der
angehefteten Apps zur néchsten gelangen.

Gefallt Thnen die Anordnung der App-Symbole nicht, Idsst sich das schnell &ndern. Das
Verschieben eines App-Symbols erledigen Sie dhnlich flott wie das Entfernen:

1 Bewegen Sie den Mauszeiger auf das App-Symbol, das Sie verschieben wollen ©,
und ziehen Sie es mit gedriickter linker Maustaste an die gewiinschte neue Position.

Wihrend des Ziehens wird zusatzlich zum Mauszeiger eine Vorschau des App-Sym-
bols eingeblendet. AuRerdem konnen Sie beobachten, wie andere App-Symbole
ebenfalls verschoben werden, um Platz fiir das App-Symbol unterhalb des Mauszei-
gers zu schaffen.

Q, Nach Apps, Einstellungen und Dokumenten suchen

o ¢ € 3 $ =
Einstellungen Edge Excel PowerPoint Mail

m &6 B & e v °

Kalender Microsoft 365 Windows- Solitaire & Spotify To Do :
(Office) Fotoanzeige Casual Games

R 6 ® /
Xbox TikTok Instagram Rechner XING Uhr

v 2]
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2 Falls Sie das App-Symbol nicht nur innerhalb der gerade angezeigten Seite des ange-
hefteten Bereichs verschieben moéchten, sondern auf die zweite Seite, ziehen Sie
den Mauszeiger auf den Pfeil unterhalb @ bzw. oberhalb des Bereichs. Hierdurch
gelangen Sie zur anderen Seite.

3 Wenn Sie die richtige Stelle fiir das App-Symbol gefunden haben, lassen Sie die
Maustaste los, und schon wird das Symbol platziert.

StandardmaéfRig sieht Windows nur fiir eine iiberschaubare Anzahl von Apps ein Symbol
im Startmeni vor. Hierzu zdhlen beispielsweise die Kalender-App, die Mail-App, die
Fotos-App oder auch die Einstellungen-App. Den Grof3teil der restlichen Programme fin-
den Sie teilweise gut versteckt in der Liste aller installierten Apps. Diese Liste miissen Sie
allerdings erst per Klick auf Alle Apps einblenden. Wenn Sie gerne Thre Lieblingsanwen-
dung mit einem App-Symbol ans Startmenii heften mochten, gehen Sie folgenderma-
Ben vor:

1 Offnen Sie zunichst das Startmenii und dann die Liste Alle Apps.

2 Klicken Sie in der nun sichtbaren Liste mit der rechten Maustaste auf das ge-
wiinschte Programm, und wihlen Sie im Kontextmenii den Befehl An "Start" anhef-

ten @.

Q, Nach Apps, Einstellungen und Dokumenten suchen

Alle Apps < Zuriick —e
&~
A
a Access
o <7 An "Start" anheften
B
Mehr >

Barriere 11 Deinstallieren

3 Windows fligt nun auf der zweiten Seite des Angeheftet-Bereichs ein App-Symbol
fiir die Anwendung hinzu @, das Sie anschlieBend natiirlich noch an die ge-
wiinschte Position ziehen konnen. Ist die zweite Seite bereits mit 18 App-Symbolen
gefiillt, wird eine weitere Seite hinzufiigt, die Sie ebenfalls iiber die Punkte am rech-
ten Rand des Startmeniis erreichen. Um aus der Liste aller Apps wieder zur Ansicht
der angehefteten Apps zu gelangen, reicht {ibrigens ein Klick auf die Schaltfldche
Zuriick ©.
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Q, Nach Apps, Einstellungen und Dokumenten suchen

Angeheftet Alle Apps >
% = B O @ O
Paint Explorer Filme & TV Tipps Microsoft Store Medienwiederga

be

o—1§

Access

Dem Startmenii Ordner hinzufiigen

Sie konnen im Angeheftet-Bereich des Startmentis nicht nur App-Symbole hinzufii-
gen, sondern auch Ordner. Hierzu rufen Sie einfach den Explorer auf und navigie-
ren zum gewiinschten Ordner. Klicken Sie diesen mit der rechten Maustaste an. Im
Kontextmenti finden Sie nun den Befehl An "Start" anheften. Ein Klick darauf, und
schon wird im Startmenti eine Verkniipfung zum Ordner ergianzt. Die Bezeichnung
An "Start" anheften ist seit der Version 22H2 von Windows 11 an dieser Stelle etwas
irrefithrend, denn im Explorer findet sich im Navigationsbereich nun ebenfalls ein
Abschnitt Start. Dabei handelt es sich aber lediglich um den friiher noch Schnellzu-
griff genannten Abschnitt, iiber den Sie die zuletzt ge6ffneten Ordner und Dateien
erreichen. Weitere Informationen rund um den Explorer und auch den »neuen«
Abschnitt Start erhalten Sie in Kapitel 8, »Dateien und Ordner verwalten mit dem
Explorer«, ab Seite 285.

6.4.3 App-Symbole im Startmenii in Ordnern zusammenfassen

Je mehr App-Symbole Sie dem Startmenii hinzufiigen, desto uniibersichtlicher kann es
werden. Seit Version 22H2 ist es — wie bereits unter Windows 10 der Fall — nun auch in
Windows 11 méglich, Apps zu einer Gruppe zusammenzufassen. Im Startmenii ist an-
schlieend zunéchst nur das Ordnersymbol zu sehen. Klicken Sie dieses an, werden alle
hier zusammengefassten App-Symbole eingeblendet. Ein Mausklick auf die gewiinschte
App reicht, um sie zu 6ffnen. Um z. B. thematisch zusammenh&ngende Apps in einem

Ordner zusammenzufassen, gehen Sie folgendermal3en vor:
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Stellen Sie zunéichst sicher, dass die gewiinschten Apps im Bereich Angeheftet des
Startmeniis zu sehen sind. In unserem Beispiel sollen die beiden Apps Excel und
PowerPoint zusammengefasst werden. Positionieren Sie dann den Mauszeiger auf
dem Symbol der ersten App, hier PowerPoint.

Angeheftet Alle Apps >

H ®& € E P =

‘Word Einstellungen Edge Excel PowerPoint Mail

Ziehen Sie den Mauszeiger nun langsam mit gedriickter linker Maustaste auf das
Symbol der zweiten App, die in den Ordner wandern soll. Sobald das zweite Symbol
(in unserem Beispiel also Excel) minimiert im Hintergrund angezeigt wird, lassen
Sie die Maustaste los.

A & € @

‘Word Einstellungen Edge

Die beiden iibereinandergelegten App-Symbole werden nun minimiert in einem
Quadrat eingeblendet. Dieses Quadrat tragt den wenig aussagekraftigen Namen
Ordner. Um die Bezeichnung zu dndern, klicken Sie auf das Quadrat.

Angeheftet Alle Apps >
dH & € ™ = =
‘Word Einstellungen Edge Ordner Mail Kalender

Im folgenden Dialog klicken Sie auf den Schriftzug Namen bearbeiten. Geben Sie
nun im Textfeld eine Bezeichnung fiir den Ordner ein, fiir unser Beispiel etwa
»Office«. Schliel3en Sie die Eingabe durch Driicken der Taste ab.

Angeheftet Alle Apps >
‘Word alender

c Office @
Xbox

Microsoft

DA -
o Excel PowerPoint

[z




6.5 Die Taskleiste anpassen

5 Der Ordner wird nun mit der neuen Bezeichnung im Startmenii angezeigt. Falls Sie
ihn an die erste Position des Startmenis setzen mochten, klicken Sie ihn mit der
rechten Maustaste an. Nun reicht ein Klick auf Nach vorne verschieben, um ihn
direkt oben links unterhalb des Schriftzuges Angeheftet zu positionieren.

Angeheftet Alle Apps >

a @ e * =

. F. Mach vorne verschieben
Word Einstellungen Edge of. er

Natiirlich konnen Sie jederzeit ein App-Symbol wieder aus einem Ordner entfernen.
Hierzu 6ffnen Sie den Ordner einfach per Mausklick, positionieren den Mauszeiger auf
dem zu entfernenden App-Symbol und ziehen es mit gedriickter Maustaste auf einen
Bereich aufSerhalb des Quadrats. Lassen Sie die Maustaste dann los. Enthélt der Ordner
anschlieend nur noch eine App, erscheint statt des Ordners das App-Symbol wieder in
normaler Grofe.

6.5 Die Taskleiste anpassen

Die Taskleiste spielt bereits seit vielen Windows-Versionen eine wichtige Rolle. Mit
einem Blick lesen Sie hier unter anderem die Uhrzeit ab, 6ffnen schnell per Mausklick
das Startmenii oder starten Suchanfragen. Zuséatzlich konnen Sie Anwendungen an die
Taskleiste heften, wie Sie in Abschnitt 7.2, »Programme und Dateien {iber die Taskleiste
offnen«, ab Seite 265 erfahren werden. Fiir jede bereits gedffnete Anwendung wird
ebenfalls ein Symbol in der Taskleiste eingeblendet, sodass Sie schnell zwischen den
Programmen wechseln konnen. In diesem Abschnitt erfahren Sie, welche Moglichkeiten
Thnen Windows zur individuellen Gestaltung der Taskleiste bietet. Viele sind dies aller-
dings nicht, wie ich gleich vorwegnehmen mochte. Denn fiir die Konfiguration der
Taskleiste unter Windows 11 hat Microsoft die gravierendsten Einschrdnkungen vorge-
nommen und die Einstellungsmoglichkeiten auf ein Minimum reduziert.

6.5.1 Die Position der Taskleiste anpassen

Per Standardeinstellung befindet sich die Taskleiste am unteren Bildschirmrand und
wird dort permanent angezeigt. Manch einem ist es lieber, wenn die Taskleiste nur bei
Bedarf eingeblendet wird.
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1 Umdie Einstellungen der Taskleiste zu verdndern, klicken Sie mit der rechten Maus-
taste auf einen freien Bereich der Taskleiste. Wahlen Sie im Kontextmenii Taskleisten-
einstellungen.

BH  Task-Manager

@ Taskleisteneinstellungen

== Q Suche [g [ n c -

2 Die App Einstellungen wird mit der Kategorie Personalisierung geoffnet. Die Unter-
kategorie Taskleiste @ ist ebenfalls bereits ausgewahlt. Bléttern Sie in der rechten
Fensterhélfte nach unten bis zum Bereich Verhalten der Taskleiste. Klicken Sie hier
auf den kleinen nach unten weisenden Pfeil @, um die weiteren Einstellungsmog-
lichkeiten einzublenden.

Einstellungen - Cl o o
Q mareie Personalisierung > Taskleiste
Lokales Konto
Taskleistenelemente ~
Einstellung suchen Q Ein- oder Ausblenden von Schaltflachen, die auf der Taskleiste angezeigt werden
B system Q Suchen Suchfeld
e e Esiis L Aktive Anwendungen Ein o
¥ Netzwerk und Internet
. [H widgets tin @D
| / Personalisierung
B Apes Q Chat tin @D
; Konten
Symbole der Taskleiste ~
‘L, Zeit und Sprache Auswihlen, welche Symbole in der Taskleiste angezeigt werden konnen
+, i
— E7om ﬁ Stiftmend pus @ D
@ tiftmenisymbol anz i Stift v wird S
. Stifts ymbol anzeigen, wenn der Stift verwendet wir
K Barrierefreiheit
Bildschirmtastatur .
J Datenschutz und Sicherheit Bildschirmtastatursymbal anzeigen —
@ windows Update Virtuelles Touchpad s @
Symbol fir virtuelles Touchpad immer anzeigen h—
Andere Taskleistensymbole -
Zusatzliche Taskleistensymbole ein- oder ausblenden
Verhalten der Taskleiste - o
Ausrichtung der Taskleiste, Badging, automatisches Ausblenden und mehrere Anzeigen

3 Die Taskleiste wird normalerweise immer angezeigt. Manch einer mochte aber lie-
ber den Desktophintergrund ohne die stérende Taskleiste geniel3en. Versehen Sie
das Kontrollkistchen Taskleiste automatisch ausblenden mit einem Hékchen ©, ver-
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schwindet die Taskleiste. Sie wird erst eingeblendet, wenn Sie den Mauszeiger an
den unteren Bildschirmrand bewegen.

In fritheren Windows-Versionen konnte man frei entscheiden, ob die Taskleiste am un-
teren, oberen, rechten oder linken Bildschirmrand eingeblendet werden sollte. Diese
Freiheit gibt es unter Windows 11 nicht mehr. Selbst der Eingriff in die Registrierungs-
datenbank, iiber den sich in den Anféngen von Windows 11 die Taskleiste noch an den
oberen Bildschirmrand verschieben lief, funktioniert mittlerweile nicht mehr. Was Sie
aber selbst festlegen konnen, ist die Position der Symbole in der Taskleiste.

Per Standardeinstellung werden die Taskleistensymbole unter Windows 11 zentriert
ausgerichtet. Dies soll vor allem Nutzer*innen von Touchscreens den Zugriff auf die
Symbole erleichtern. Falls Sie sich nicht an die neue Position gew6hnen kénnen und
den Mauszeiger aus alter Gewohnbheit stets an den linken Rand der Taskleiste schie-
ben, konnen Sie die von frither gewohnte Ausrichtung wiederherstellen. Klicken Sie
hierzu in das Feld rechts von Taskleistenausrichtung @ und wihlen Sie Links.

Im Bereich Verhalten der Taskleiste konnen Sie nun noch festlegen, ob auf den Pro-
grammsymbolen sogenannte Badges angezeigt werden sollen. Bei Badges handelt es
sich um kleine Hinweise, die neu eingegangene Nachrichten ankiindigen. Haben Sie
z. B. eine neue E-Mail erhalten, erscheint auf dem Programmsymbol der Mail-App
ein entsprechender Hinweis mit der Anzahl neuer E-Mails. Wiinschen Sie diese
Badges nicht, entfernen Sie das Héakchen im Kontrollkastchen Badges in Taskleisten-
Apps anzeigen ©.

Ist das Kontrollkastchen »Blinken auf der Taskleiste«-Apps anzeigen aktiviert @,
werden Sie durch ein Aufblinken eines App-Symbols auf wichtige Ereignisse (z. B.
das Eintreffen einer neuen E-Mail) aufmerksam gemacht. Stort Sie das Blinken eher,
entfernen Sie das Hékchen einfach.

Wer haufiger die App Teams zum Chatten mit Kollegen nutzt, sollte Beliebiges Fens-
ter aus meiner Taskleiste teilen mit einem Hakchen versehen @. Bewegen Sie nun
wéhrend eines Chats den Mauszeiger iiber die Symbole der ge6ffneten Apps in der
Taskleiste, konnen Sie mit nur einem Klick auf die Schaltflache der entsprechenden
App das App-Fenster zur Betrachtung fiir alle freigeben. Uber Freigabe beenden
beenden Sie diesen Vorgang wieder.

Bereits in fritheren Windows-Versionen gab es die Moglichkeit, schnell den freien
Desktop einzublenden, indem man den Mauszeiger in der dufdersten rechten Ecke
der Taskleiste positionierte und dann die linke Maustaste driickte. Dies gilt auch fiir
Windows 11. Voraussetzung ist lediglich, dass im Bereich Verhalten der Taskleiste
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das Hakchen vor Wahlen Sie die duferste Ecke der Taskleiste aus, um den Desktop
anzuzeigen gesetzt ist ©.

Einstellungen - Cl o
Q  mareie Personalisierung > Taskleiste
Lokales Konto
Andere Taskleistensymbole - 4
Zusatzliche Taskleistensymbole ein- oder ausblenden
Einstellung suchen Q
Verhalten der Taskleiste ~
B System Ausrichtung der Taskleiste, Badging, automatisches Ausblenden und mehrere Anzeigen
Bluetooth und Gerate Taskleistenausrichtung Zentriert ~
I—_e
¥ Netzwerk und Internet . ) X
o }7\ Taskleiste automatisch ausblenden
| / Personalisierung
e (7] Badges in Taskleisten-Apps anzeigen
B Apps -
e ; Eelaet .Blinken auf der Taskleiste"-Apps anzeigen
D zeitund Sprache Vieine Taskleiste auf allen Anzeigegeraten anzeige
3 Spielen
Wenn mehrere Bildschirme verwendet werden, meine Taskleisten- e
r Barrierefreiheit A SRR
o 5 Datenschutz ond Sicherhert Beliebiges Fenster aus meiner Taskleiste teilen
e @ Windaws Update Wihlen Sie die duBerste Ecke der Taskleiste aus, um den Desktop anzuzeigen
9 }:\ Sekunden in der Taskleistenuhr anzeigen (verbraucht mehr Strom)

& Hilfe anfordern

27 Feedback senden

9 per Standardeinstellung wird im Infobereich der Taskleiste lediglich das Datum und
die Uhrzeit in Stunden und Minuten angezeigt. Versehen Sie Sekunden in der Task-
leistenuhr anzeigen © mit einem Hékchen, bekommen Sie nun die sekundengenaue
Uhrzeit eingeblendet. Doch Vorsicht: Diese kleine Spielerei verbraucht auch mehr
Strom!

6.5.2 Anzuzeigende Elemente der Taskleiste festlegen

Das wichtigste Element innerhalb der Taskleiste ist sicherlich das Windows-Logo, denn
mit einem Klick hierauf 6ffnen Sie das Startmenii. Bei den néchsten drei Symbolen, die
per Standardeinstellung rechts vom Windows-Logo angezeigt werden, handelt es sich
um das Lupensymbol zum Offnen des Suchmeniis, das Symbol zum Einblenden der
aktiven Anwendungen bzw. virtuellen Desktops und das Chatsymbol. Am duf3ersten lin-
ken Rand der Taskleiste befindet sich auerdem das Widget-Symbol. Falls Sie die
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Taskleistensymbole linksbiindig ausgerichtet haben, wie im vorherigen Abschnitt
beschrieben, wird das Widget-Symbol ebenfalls rechts vom Windows-Logo angezeigt.

Welches dieser Symbole seinen Platz in der Taskleiste behalten soll, kann jeder frei entschei-
den. Die entsprechende Einstellung wird in den Taskleisteneinstellungen vorgenommen:

1 Zum Offnen der Taskleisteneinstellungen klicken Sie mit der rechten Maustaste auf
einen freien Bereich der Taskleiste und wéhlen im Kontextmenii Taskleisteneinstel-
lungen. Alternativ navigieren Sie in der Einstellungen-App zu Personalisierung »
Taskleiste.

2 Gleich zu Beginn der Seite befindet sich der Bereich Taskleistenelemente. Uber die
Regler rechts von Aktive Anwendungen, Widgets und Chat @ legen Sie fest, welches
der drei Symbole ein- bzw. ausgeblendet werden soll. Sollten die Elemente nicht
sichtbar sein, klicken Sie auf den kleinen nach unten weisenden Pfeil rechts von
Taskleistenelemente. Lesen Sie hierzu auch den Kasten »Ausblick auf Windows
Copilot« auf Seite 432.

3 Umdie Einstellungen fiir das Feld Suchen in der Taskleiste festzulegen, klicken Sie
in das Feld rechts davon und markieren eine der vier Auswahloptionen @.

Einstellungen

Konten

Symbole der Taskleiste

Q mareie Personalisierung > Taskleiste

Lokales Konte Ausblenden

Taskleistenelemente Nur Suchsymbol
Einstellung suchen Q Ein- oder Ausblenden von Schaltflichen, die auf der Taskleiste angezeigt werden
Suchsymbol und Bezeichnung

B System Q. Suchen | Suchfeld ——0
a CltetEsih onE Eeeie L Aktive Anwendungen Ein o

¥ Netzwerk und Internet

[B widgets Ein D

|/ Personalisierung

B Apps Q chat in @D

[ ]

-

_1,

Zeit und Sprache Auswihlen, welche Symbale in der Taskleiste angezeigt werden kdnnen
) ExfEEm Stiftment 2
7 stiftmenisymbol anz i Stift v wird fus (O
. . . Stift: ymbol anzeigen, wenn der Stift verwendet wir
K Barrierefreineit
Bildschirmtastatur .
q - P75 Nie ~
W Datenschutz und Sicherheit & Bildschirmtastatursymbal anzeigen

@ Windows Update = Virtuelles Touchpad
Symibaol fiir virtuelles Tauchpad immer anzeigen

z
®
L)

Andere Taskleistensymbole
Zusitzliche Taskleistensymbole ein- cder ausblenden
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4 Wer ein Gerit mit Touchscreen nutzt, kann in der rechten Ecke der Taskleiste jeweils
ein Symbol zum Aufruf des Stiftmeniis, der Bildschirmtastatur und des virtuellen
Touchpads anzeigen lassen. Die Aktivierung dieser Symbole nehmen Sie im Bereich
Symbole der Taskleiste vor ©.

Als Néachstes werden wir den seit vielen Windows-Versionen bekannten Infobereich
genauer unter die Lupe nehmen.

6.5.3 Den Infobereich anpassen

Der rechte Abschnitt der Taskleiste, auch Infobereich genannt, ist bereits seit vielen
Windows-Versionen den Systemsymbolen vorbehalten. Zu ihnen gehoren unter anderem:

@ die Uhr, die sowohl das aktuelle Datum als auch die Uhrzeit anzeigt

® das Lautsprechersymbol, {iber das Sie die Lautstdrke der Lautsprecher Thres PCs
regulieren

© das Netzwerksymbol, bei dem es sich — je nachdem, ob Thr Computer per Kabel oder
WLAN mit dem Internet verbunden ist — um das Symbol [CF] oder [& ]| handelt

O Bei einem mobilen Gerit, also etwa einem Notebook oder Tablet, zeigt aullerdem
ein kleines Batteriesymbol den aktuellen Ladezustand des Akkus an.

R

ity 13:49
AR D) & 18.07.2023 o

Abbildung 6.8 Der Infobereich der Taskleiste

Unter Windows 10 konnte man selbst bestimmen, ob diese vier Symbole im Infobereich
angezeigt wurden oder nicht. Diese Moglichkeit haben Sie unter Windows 11 nicht
mehr. Hier lasst sich nur noch festlegen, welche weiteren Systemsymbole (z. B. Windows
Update-Status etc.) oder auch Anwendungssymbole (etwa Microsoft Teams) entweder
direkt einen Platz im Infobereich finden oder erst iiber das sogenannte Uberlaufmenti
eingeblendet werden miissen. Dieses Uberlaufmenii 6ffnen Sie per Klick auf das Symbol
Ausgeblendete Symbole einblenden ©.

Die entsprechende Konfiguration nehmen Sie wieder iiber die Einstellungen-App
vor. Hierzu rufen Sie Start » Einstellungen » Personalisierung » Taskleiste auf. Blattern
Sie in der rechten Fensterhalfte nach unten bis zum Bereich Andere Taskleistensymbole.
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Um die Liste der Systemsymbole einzublenden, ist gegebenenfalls wieder ein Klick auf
den kleinen nach unten weisenden Pfeil rechts vom Bereichstitel notwendig @.

Einstellungen - =l &

o Mareile Personalisierung > Taskleiste

Taskleistenelemente ~
Einstellung suchen Q Ein- oder Ausblenden von Schaltflachen, die auf der Taskleiste angezeigt werden
B system Q Suchen Suchfeld v
HBuetoolhlupdicerte k= Aktive Anwendungen Ein D
W Netzwerk und Internet

[H widgets Aus ‘.:'

|/ Personalisierung
B Apps O Chat s @ )
; Konten

Symbole der Taskleiste -
® Zeit und Sprache Auswahlen, welche Symbole i der Taskleiste angezeigt werden kannen
#¥ Spielen

Andere Taskleistensymbole o~
* Eemfaeied Zusétzliche Taskleistensymbole ein- eder ausblenden

W Datenschutz und Sicherheit Verhalten der Taskleiste

Ausrichtung der Taskleiste, Badging, automatisches Ausblenden und mehrere Anzeigen

@ Windows Update

Abbildung 6.9 Die Liste der System- und Anwendungssymbole muss hier erst iiber den kleinen nach
unten weisenden Pfeil eingeblendet werden.

Nun wird eine ganze Reihe von Systemsymbolen aufgelistet. Mit dem Regler rechts von
Menii »Ausgeblendetes Symbol« @ legen Sie fest, ob iiberhaupt ein Uberlaufmenii ange-
boten werden soll. Die weitere Liste enthélt unter anderem das Symbol des Windows Up-
date-Status ©, das OneDrive-Symbol @ oder auch das USB-Symbol fiir das sichere Ent-
fernen von Hardware @. Neben den Systemsymbolen finden Sie zumeist auch einige
Anwendungssymbole. Wenn Sie etwa das E-Mail-Programm Thunderbird nutzen, er-
scheint beim Eintreffen einer neuen E-Mail ein entsprechendes Symbol im Infobereich.
Auch Sicherheitsprogramme klinken sich gerne in den Infobereich ein. Diese Anwen-
dungssymbole finden Sie ebenfalls in der Liste Andere Taskleistensymbole. Setzen Sie
nun die Regler rechts von denjenigen Symbolen auf Ein, die direkt im Infobereich der
Taskleiste angezeigt werden sollen. Befindet sich ein Regler auf Aus, wird das dazugeho-
rige Symbol im Uberlaufmenii untergebracht. Nicht jedes Symbol erscheint iibrigens so-
fort im Infobereich bzw. Uberlaufmenii. Haben Sie z. B. keinen USB-Speicherstick oder
keine externe Festplatte mit der USB-Schnittstelle Thres Computers verbunden, wird
auch das entsprechende Symbol || nicht angezeigt.
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Personalisierung > Taskleiste

Andere Taskleistensymbole
Zusatzliche Taskleistensymbole ein- oder ausblenden

Men( ,Ausgeblendetes Symbol”
Auf deaktivierte Symbole kann lber dieses Mena zugegriffen werden.

Windows Update-Status

B Microsoft OneDrive

Hardware sicher entfernen und Medium auswerfen
Bluetooth-Gerite

a Windows Security notification icon

. NVIDIA Container

Task-Manager

Windows-Explorer

Verhalten der Taskleiste
Ausrichtung der Taskleiste, Badging, automatisches Ausblenden und mehrere Anzeigen

15:30
~ I;? e 18.07.2023 o

Abbildung 6.10 Ist ein Regler eingeschaltet, findet das entsprechende Symbol einen Platz
im rechten Abschnitt des Infobereichs.

Falls Thnen der Weg zur Positionierung der Symbole im Infobereich iiber die Einstellun-
gen-App zu umstandlich ist, konnen Sie die Anordnung auch per Maus iibernehmen,
indem Sie die Symbole mit gedriickter linker Maustaste verschieben. Symbole, die
eigentlich erst nach einem Klick auf den kleinen nach oben weisenden Pfeil eingeblen-
det werden, lassen sich so nach rechts in den Bereich der permanent sichtbaren Sys-
temsymbole ziehen. Umgekehrt konnen Sie aus diesem Bereich auch Symbole in das
Uberlaufmenii ziehen. Lediglich die zu Beginn des Abschnitts erwéihnten vier Sys-
temsymbole (wie etwa die Uhr oder auch das Netzwerksymbol) sind fest verankert und
lassen sich nicht verschieben.
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18  Schutz vor Schadsoftware

Das Internet ist ein Haifischbecken. Unzihlige Kriminelle versuchen rund um die Uhr,
Thren Computer mit Schadsoftware zu verseuchen, um an wertvolle personliche Daten
zu gelangen. Manche versuchen auch, Thren Rechner zu verschliisseln, um danach fiir
die Freigabe Losegeld zu erpressen. Microsoft hat sehr viel in Bezug auf die Sicherheit
des Betriebssystems Windows 11 getan: Mit regelméf3igen Sicherheitsupdates wird der
Computer gegen Angriffe immunisiert. Mit dem Windows-Sicherheit-Center sowie dem
integrierten Windows Defender Antivirus, jetzt Viren- und Bedrohungsschutz genannt,
steht Thnen eine brauchbare Sicherheitslosung zur Verfiigung, die Schadsoftware noch
vor deren Installation erkennt. Selbstverstdndlich ist es aber auch méglich, unter Win-
dows 11 Produkte von Drittanbietern zu installieren, die Thren PC ebenfalls gegen
Angriffe von aufden absichern. Dieses Kapitel behandelt Malnahmen, die Sie ergreifen
konnen, um Ihren Rechner »wasserdicht« zu machen.

18.1 Aktuelle Bedrohungen

Damit Sie die Wirkungsweise aktueller Schutzma3nahmen vor Schadsoftware besser
verstehen, schauen wir uns zunéchst einmal an, welche Bedrohungen derzeit im Com-
puterbereich existieren:

®  Viren: Ein Computervirus ist ein Schadprogramm, das unbemerkt auf Threm Com-
puter installiert wird und dort Dateien manipulieren oder auch vollstandig zersto-
ren kann. Das kann im Extremfall dazu fithren, dass sich Ihr Rechner nicht mehr
starten lasst. Der Name Virus ist der Tatsache zuzuschreiben, dass sich derartige vir-
tuelle Schidlinge im System reproduzieren und iiber verschiedene Kanéle (z. B. das
Netzwerk oder einen USB-Stick) weitere Computer infizieren kénnen.

m  Trojaner: Der Begriff Trojaner wurde von dem historisch bekannten Trojanischen
Pferd abgeleitet. Es handelt sich hier um Software, die einem potenziellen Angreifer
unbemerkt Hintertiiren im Betriebssystem 6ffnen kann.

m  Phishing-Attacken: Sicher haben Sie es auch schon einmal erlebt, dass Sie eine
E-Mail erhielten, in der Sie z. B. nach den Zugangsdaten fiir Thr Bankkonto gefragt
wurden, weil angeblich ein grof3erer Betrag vom Konto abgebucht wurde. Gibt man
in solch einem Fall dem ersten Panikreflex nach, dann sitzt man schon in der Falle,

727



18 Schutz vor Schadsoftware

denn die Verbrecher greifen auf diese Weise Ihre Bankzugangsdaten ab und konnen
anschlieBend ganz bequem auf Thr Konto zugreifen.

= Ransomware: Dahinter verbirgt sich ein relativ junger Vertreter aus dem Bereich
der Schadsoftware. Mittels Ransomware (auch Erpressungstrojaner oder Verschliisse-
lungstrojaner genannt) werden die Daten verschliisselt, die Sie auf der Festplatte
gespeichert haben. Der dabei eingesetzte Verschliisselungsmechanismus ist so gut,
dass er auf konventionelle Art und Weise nicht geknackt werden kann. Sollten sich
unwiederbringliche Daten auf der Festplatte befinden, fiir die Sie keinerlei Daten-
sicherung erstellt haben, miissen Sie woméglich den Kriminellen ein Losegeld zah-
len, damit diese Thnen den Schliissel preisgeben und Sie so wieder Zugriff auf Thre
Daten erlangen. Im Dezember 2016 machte beispielsweise der Erpressungstrojaner
Golden Eye die Runde, dessen Entwickler eine Zahlung von ca. 960 € verlangten,
bevor sie den Schliissel den Betroffenen preisgeben wollten. Ein Nachgeben ist hier
aber meist vergeblich, da es die Kriminellen &hnlich wie klassische Erpresser selten
bei einer einmaligen Zahlung bewenden lassen.

Alle oben genannten Typen von Schadsoftware werden mit dem Oberbegriff Malware
(sinngem&® etwa »schlechte Software«) zusammengefasst. Oberste Prdmisse beim
Schutz vor Malware ist es, diese bereits im Ansatz zu erkennen (d. h., noch bevor sie in-
stalliert wird). Im Folgenden stelle ich Thnen einige Funktionen vor, die Windows 11 be-
reits an Bord hat, um gegen die beschriebenen Angriffe gewappnet zu sein.

18.2 Das Windows-Sicherheit-Center

Das Windows-Sicherheit-Center (in fritheren Versionen von Windows Windows De-
fender Security Center genannt) gibt in ansprechender grafischer Form Auskunft {iber
den Sicherheitsstatus Ihres Computers und umfasst die sicherheitsrelevanten Bereiche
Viren- und Bedrohungsschutz, Kontoschutz, Firewall- und Netzwerkschutz, App- und Brow-
sersteuerung, Gerdtesicherheit, Gerdteleistung und -integritdt, Familienoptionen sowie
Schutzverlauf. Sie gelangen auf verschiedenen Wegen zum Sicherheit-Center:

= Offnen Sie z. B. das Startmenii, und klicken Sie dort in der App-Liste auf den Eintrag
Windows-Sicherheit.

m  Alternativ kdnnen Sie auch den Weg {iber die Einstellungen-App gehen. Rufen Sie
dort nacheinander Datenschutz und Sicherheit » Windows-Sicherheit auf. Klicken
Sie dann in der rechten Fensterhilfte auf die Schaltflache Windows-Sicherheit
o6ffnen.
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m  Eine weitere Alternative fiithrt Sie zum Suchfeld der Taskleiste. Geben Sie hier den

Suchbegriff »Windows-Sicherheit« ein, und wihlen Sie in der Trefferliste den
gleichnamigen Treffer aus.

In allen drei Féllen gelangen Sie zur Startseite des Sicherheit-Centers. Die einzelnen
Bereiche, die auf dieser Startseite aufgefithrt werden, haben folgende Funktion:

© Viren- und Bedrohungsschutz: Gibt einen Uberblick, ob bereits bei einem vergange-

nen Virenscan gefdhrliche Objekte identifiziert wurden. Auflerdem konnen Sie in
diesem Bereich die Aktualisierung der Virensignaturdateien veranlassen, mit deren
Hilfe dann auch neue Schidlinge identifiziert werden kénnen.

Kontoschutz: Hier konfigurieren Sie die Sicherheitseinstellungen fiir Ihr Benutzer-
konto. Sind Sie z. B. mit einem Microsoft-Konto am PC angemeldet, lassen sich hier
erweiterte Anmeldeoptionen einrichten, wie etwa eine dynamische Sperre: Befin-
det sich Thr Smartphone nicht in Reichweite des PCs, so wird dieser automatisch
gesperrt. Dariiber hinaus konnen Sie auch das Speichern und die damit mégliche
Wiederherstellung Thres Kennwortes iiber IThr Microsoft-Konto veranlassen.

Firewall- und Netzwerkschutz: Bietet Zugriff auf verschiedene Konfigurationsoptio-
nen der integrierten Firewall.

App- und Browsersteuerung: Ermoglicht die Anpassung von Sicherheitsmerkmalen
des Browsers sowie ausgewahlter Apps.

Geratesicherheit: Hier erhalten Sie Informationen tiber den Sicherheitszustand der
unteren Ebenen des Betriebssystems, sprich des Betriebssystemkerns (also des soge-
nannten Kernels).

Gerateleistung und -integritat: Zeigt an, ob alle aktuellen Systemupdates installiert
wurden, ob die Speicherkapazitit ausreichend ist und ob es Probleme mit Treibern
gibt.

Familienoptionen: Fiihrt Sie zur Konfiguration der Familienkonten und gestattet die

Einrichtung von Jugendschutzoptionen. Aulerdem konnen Sie sich alle Gerate
anzeigen lassen, die mit dem aktuell verwendeten Microsoft-Konto verbunden sind.

Schutzverlauf: In dieser Kategorie finden Sie eine Zusammenfassung aller Sicher-
heitseinstellungen, die Sie auf Empfehlung von Microsoft umsetzen sollten. Sind
neue Schutzaktionen verfiigbar, werden diese hier ebenfalls aufgefiihrt.

Sobald Sie einen der Bereiche aufgerufen haben, erhalten Sie die entsprechenden
detaillierten Informationen. Sie konnen nun entweder iiber die Meniipunkte am linken
Rand des Programmfensters @ zu den anderen Bereichen wechseln oder auch zur Start-
seite zuriickkehren @.
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Windows-Sicherheit - o x

Sicherheit auf einen Blick

é@@@

é@@

@— | @ Startseite Hier kéifnen Sie den Sicherheits- und Integritatsstatus Ihres
Gerats ifberprisfen und notwendige MaBnahmer{ETgretam
O Viren- und Bedrohungsschutz
& Kontoschutz O ((
@ > 18 G —
) Firewall und Netzwerkschutz e e
5 App- und Browsersteverung Viren- und Kontoschutz Firewall und Netzwerkschutz App- und Browsersteuerung
Bedrohungsschutz Keine Aktion erforderlich. Keine Aktion erforderlich. Die Einstellungen zur
; Richten Sie OneDrive fiir die Blockierung von potenziell
o
L Gerdtesicherheit Wiederherstellung von Dateien unerwinschten Apps und
ein, um Ransomware-Angriffen Dateien sind deaktiviert. Ihr
% Gersteleistung und -integritat vorzubeugen. Gerat ist moglicherweise
- gefahrdet.
& Familienoptionen P
“ ‘OneDrive einrichten
Aktivieren
D Schutzverlauf
Vegwerfen
Verwerfen
_/V;" coo L P—
EV4 O'J
Geratesicherheit Gerateleistung und - Familienoptionen Schutzverlauf
Status anzeigen und integritit Verwalten Sie, wie |hre Familie Ansehen der neuesten
Hardwaresicherheitsfunktionen Keine Aktion erforderlich die Gerate verwendet. SchutzmaBnahmen und
verwalten. Empfehlungen.

@3 Einstellungen

Abbildung 18.1 Im Windows-Sicherheit-Center erreichen Sie die sicherheitsrelevanten Optionen.

Arbeiten die Funktionen des Windows-Sicherheit-Centers ordnungsgemal3, erscheint
beim jeweiligen Bereich ein griines Hikchen. Auf sicherheitskritische Zustdnde weist
Windows 11 Sie mit einem gelben Ausrufezeichen hin. Wurde die Blockierung von
potenziell unerwiinschten Apps und Dateien auf dem Gerét nicht aktiviert, erscheint im
Windows-Sicherheit-Center im Bereich App- und Browsersteuerung ein Warnhinweis,
wie in Abbildung 18.1 zu sehen. Mit einem Klick auf Aktivieren konnen Sie diese Sicher-
heitsliicke schnell beheben. Informationen zur Meldung des Bereichs Viren- und Bedro-
hungsschutz erhalten Sie im Kasten »Dateien vor Ransomware-Angriff auf OneDrive
sichern« auf Seite 737.

18.3 Der Viren- und Bedrohungsschutz

Das Herzstiick der Viren- bzw. Trojanerabwehr unter Windows 11 ist der Viren- und
Bedrohungsschutz, in fritheren Versionen von Windows 10 auch Windows Defender Anti-
virus genannt. Auch wenn der Viren- und Bedrohungsschutz immer im Hintergrund
aktiv ist und von dort aus den Schutz Ihres Computers im Blick behalt, empfiehlt es sich,
regelmiflig einen manuellen Scan des Systems vorzunehmen.

In diesem Zusammenhang ist es ebenfalls sehr empfehlenswert, die Signaturdatei des
Programms auf ihre Aktualitét hin zu {iberpriifen. Neue Signaturen werden zwar in der
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18.3 Der Viren- und Bedrohungsschutz

Regel {iber die Update-Funktion von Windows 11 eingespielt, vor einem manuellen
Scan sollten Sie allerdings den Status priifen:

1

o
e—l U Viren- und Bedrohungsschutz @ Aktuelle BedrOhungen

Offnen Sie z. B. den Eintrag Windows-Sicherheit im Startmenii und im Windows-
Sicherheit-Center dann den Viren- und Bedrohungsschutz.

Klicken Sie unterhalb von Updates fiir Viren- und Bedrohungsschutz auf Schutz-
updates @ und auf der folgenden Seite auf Nach Updates suchen.

Daraufhin werden die aktuellen Virensignaturen geladen, die den Computer
mit neu erkannten Bedrohungen bekannt machen. Mit einem Klick auf Viren-
und Bedrohungsschutz @ in der linken Spalte gelangen Sie wieder zur gleich-
namigen Seite zuriick.

Wenn Sie lediglich eine schnelle Uberpriifung des Computers vornehmen méchten,
reicht ein Klick auf Schnelliiberpriifung ©.

Haben Sie etwas mehr Zeit (z. B. wenn Sie den PC iiber Nacht laufen lassen kon-
nen), sollten Sie den Computer regelméf3ig einer genaueren Untersuchung unter-
ziehen. Hierzu klicken Sie auf Scanoptionen @.

Windows-Sicherheit

O Viren- und Bedrohungsschutz

Schiitzt Ihr Gerdt vor Bedrohungen.
Startseite

Keine aktuellen Bedrohungen
Kontoschutz Letzte Uberpriifung: 26.07.2023 18:53 (Schnelliiberpriifung)
0 Bedrohung(en) gefunden.
Dauer der Uberpriifung: 41 Sekunden
34730 Dateien tberprift

(Jo

() Firewall und Netzwerkschutz

8 App- und Browsersteuerung

Schnelliberpriifung ©

O Geratesicherheit

|

(]

Gerateleistung und -integritat Scanoptionen
e . . Zulassige Bedroh

& Familienoptionen ulassige bedrohungen
Schutzverlauf- 9

® Schutzverlauf

% Einstellungen fiir Viren- und Bedrohungsschutz

Keine Aktion erforderlich.

Einstellungen verwalten. 0

<5 Updates fiir Viren- und Bedrohungsschutz
Die Sicherheitsinformationen sind auf dem neuesten Stand.
Letztes Update: 27.07.2023 16:57

Schutzupdat o
£} Einstellungen
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8

732

Sollen bestimmte Verzeichnisse vom Scan ausgeschlossen werden, aktivieren Sie die
Option Benutzerdefinierte Uberpriifung @. Nach einem Klick auf Jetzt iiberpriifen @
wihlen Sie die Ordner aus, die bei der Untersuchung nicht beriicksichtigt werden
sollen.

Wenn alle Elemente auf der lokalen Festplatte {iberpriift werden sollen, aktivieren Sie
die Option Vollstandige Uberpriifung @ und starten den Scan mit Jetzt Giberpriifen @.

Haben Sie den Verdacht, dass der Computer bereits mit einem Trojaner infiziert
wurde, sollten Sie die Option Microsoft Defender Antivirus (Offlineiiberpriifung) ©
wihlen. Nach einem Klick auf Jetzt iiberpriifen startet das System automatisch neu
und scannt den PC in einem reduzierten Modus offline, d. h. ohne bestehende Netz-
verbindung. Das ist das beste Vorgehen bei einer ganzen Reihe von Viren, die sich bei
bestehender Internetverbindung nicht ohne Weiteres vom System entfernen lassen.

‘Windows-Sicherheit

Scanoptionen

Fiihren Sie eine Uberpriifung aus den verfligbaren Optionen auf dieser
Startseite Seite aus.

o
O Viren- und Bedrohungsschutz Keine aktuellen Bedrohungen

Letzte Uberpriifung: 26.07.2023 18:53 (Schnelliberpriifung)

o
Kontoschutz
= 0 Bedrohung(en) gefunden.
. Dauer der Uberpriifung: 41 Sekunden
M F Il und Netzwerkschut: .
! rewall und Retzwerischutz 34730 Dateien Uberpriift.
8 App- und Browsersteuerung Zulissige Bedrohungen
O Gerstesicherheit Schutzverlauf

% Gerateleistung und -integritat ) Schnelliib i
\_/ =>chnelluberprutung
% Familienoptionen Uberpriift Ordner im System, in dem haufig Bedrohungen gefunden

werden,
D Schutaverlauf

o Vollstandige Uberpriifung o

Alle Dateien und ausgefiihrten Programme auf der Festplatte werden
{iberpriift. Diese Uberprifung kann mehrere Stunden dauern.

( i) Benutzerdefinierte Uberpriifung 9
Wahlen Sie aus, welche Dateien und Speicherorte Uberprift werden
sollen.

'.i:' Microsoft Defender Antivirus (Offlineliberprifung) ——e

Bestimmte Schadsoftware |3sst sich u. U. besonders schwierig vom PC
entfernen. Microsoft Defender Antivirus (Offline-Uberpriifung) kann
helfen, derartige Software mithilfe neuester Bedrohungsdefinitionen
zu finden und zu entfernen. Durch den Vorgang, der etwa 15 Minuten
dauert, wird der PC neu gestartet.

Jetzt Uberpril '6)

€3 Einstellungen

Jede der drei erwdhnten Optionen nimmt einige Zeit in Anspruch. Sollten bei einer
dieser Uberpriifungen Viren entdeckt werden, werden diese automatisch unter



18.3 Der Viren- und Bedrohungsschutz

Quarantéine gesetzt. Um sich iiber das Ergebnis der letzten Uberpriifungen und
gegebenenfalls ausgefiihrte Aktionen zu informieren, klicken Sie auf der Seite
Viren- und Bedrohungsschutz auf Schutzverlauf (@ auf Seite 731). Sie gelangen
damit in den gleichnamigen Bereich, der {iber zuletzt ausgefiihrte Schutzaktionen
sowie Empfehlungen der Windows-Sicherheit informiert.

9 Uber den Pfeil oben links kehren Sie wieder zur Seite Viren- und Bedrohungsschutz

zuriick @.
Windows-Sicherheit
O
O Schutzverlauf
Zeigen Sie die neuesten Schutzaktionen und Empfehlungen der Windows-Sicherheit an.
() Startseite
Alle zuletzt verwendeten Elemente Filter
O Viren- und Bedrohungsschutz

Kontoschutz

(Jo

@ Richten Sie OneDrive fir die Wiederherstellung von Dateien ein, um Ran...
1

27.07.2023 1717
() Firewall und Netzwerkschutz

3 App- und Browsersteuerung

O Geritesicherheit

3

Gerateleistung und -integritat
9 . .
<2 Familienoptionen

@ Schutzverlauf

Das Windows-eigene Antivirenprogramm erkennt mégliche Schadsoftware und verhin-
dert deren Installation oder Ausfiihrung auf dem Computer. Wenn Sie an detaillierteren
Informationen zum Viren- und Bedrohungsschutz interessiert sind, sollten Sie einen
Blick auf seine Einstellungen werfen. Klicken Sie hierzu auf der Seite Viren- und Bedro-
hungsschutz unterhalb von Einstellungen fiir Viren- und Bedrohungsschutz auf Einstel-
lungen verwalten (@ auf Seite 731). Auf der folgenden Seite finden Sie nun diese Ein-
stellungsmoglichkeiten:

m  Echtzeitschutz: Wenn Sie den Viren- und Bedrohungsschutz als Schutzprogramm
nutzen, sollte der Regler Echtzeitschutz @ unbedingt aktiviert sein, denn dadurch ist
sichergestellt, dass das Programm im Hintergrund seinen Dienst verrichtet.

®  Cloudbasierter Schutz: Nach Aktivierung dieses Reglers @ werden potenzielle neue
Virenfunde direkt an Microsoft iibermittelt. Dort werden die Schidlinge anhand
ihrer Verhaltensmuster analysiert. Welche Daten an Microsoft iibertragen werden,
weil} leider niemand so genau. Falls Thnen diese Funktion nicht geheuer ist, sollten
Sie die Option deaktivieren.
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®  Automatische Ubermittlung von Beispielen: Ist dieser Regler eingeschaltet @, wer-
den ebenfalls Beispiele fiir verdachtige Dateien an Microsoft tibermittelt.

= Manipulationsschutz: Dieser Mechanismus soll dafiir sorgen, dass schiadliche Apps
keine Anderungen an den Einstellungen fiir den Viren- und Bedrohungsschutz vor-
nehmen konnen, wie etwa die Deaktivierung des Echtzeitschutzes. Der Regler sollte
deshalb eingeschaltet sein @.

windows-Sicherheit

<
o Einstellungen fr Viren- und
Bedrohungsschutz
(@) Startseite . o .
Sie konnen die Einstellungen fir den Viren- und Bedrohungsschutz von
| O Viren- und Bedrohungsschutz Microsoft Defender Antivirus anzeigen und aktualisieren.
o] -
S Kontoschutz Echtzeitschutz
() Firewall und Netzwerkschutz Erkennt Schadsoftware und verhindert ihre Installation oder Ausfiihrung
auf Ihrem Gerat. Sie kdnnen diese Einstellung deaktivieren; sie wird nach
App- und Browsersteuerung kurzer Zeit automatisch wieder aktiviert.
O  Geratesicherheit 0 Ein @

%' Gerdteleistung und -integritat

Cloudbasierter Schutz

Bietet hdheren und besseren Schutz mit Zugriff auf die neuesten
D schutzverlauf Schutzdaten in der Cloud. Funktioniert am besten, wenn die automatische
Ubermittlung von Beispielen aktiviert ist.

& Familien opticnen

@ - ®

Automatische Ubermittlung von Beispielen

Senden Sie Beispieldateien an Microsaft, um sich selbst und andere vor
potenziellen Bedrohungen zu schiitzen. Falls die von uns bengtigte Datei
personliche Informationen enthalten sollte, werden Sie dariiber informiert.

0 Ein @

Beispiel manuell senden

Manipulationsschutz

Verhindert, dass wichtige Sicherheitsfeatures manipuliert werden.

0 Ein @

€3 Finstellungen

Abbildung 18.2 Sie bestimmen selbst, welche Schutzmechanismen des Viren- und Bedrohungs-
schutzes aktiviert sind.

m  Uberwachter Ordnerzugriff: Eine groRe Gefahr stellt die sogenannte Ransomware
dar, die personliche Daten auf dem Computer verschliisselt. Auch hierfiir bietet
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Windows 11 einen Schutzmechanismus an. Blattern Sie auf der Seite Einstellungen
fiir Viren- und Bedrohungsschutz etwas weiter nach unten, finden Sie den Link Uber-
wachten Ordnerzugriff verwalten @. Nach einem Klick hierauf lassen sich Ordner
mit wichtigen persénlichen Dateien zur gezielten Uberwachung festlegen. Um den
Schutz zu aktivieren, setzen Sie auf der Seite Ransomware-Schutz den Regler un-
terhalb von Uberwachter Ordnerzugriff auf Ein. Uber den nun sichtbaren Link
Geschiitzte Ordner erfahren Sie, welche Verzeichnisse standardméaf3ig vorausge-
wiéhlt sind. Nach einem Klick auf die Schaltfldche Geschiitzten Ordner hinzufiigen
konnen Sie eigene Verzeichnisse ergdnzen. Mit dem Pfeil oben links kehren Sie wie-
der zur Seite Ransomware-Schutz zuriick. Zu dieser Seite gelangen Sie i{ibrigens
auch, wenn Sie auf der Hauptseite Viren- und Bedrohungsschutz den Link Ransom-
ware-Schutz verwalten anklicken.

Windows-Sicherheit

Manipulationsschutz

Verhindert, dass wichtige Sicherheitsfeatures manipuliert werden.
Startseite

@ :n

]
| U Viren- und Bedrohungsschutz

Kontoschutz Weitere Informationen

(o

@ Firewall und Netzwerkschutz .
Uberwachter Ordnerzugriff

App-und B it . . . . . "
PP~ und Browsersteuering Schitzen Sie Dateien, Ordner und Speicherbereiche auf lhrem Gerat vor

. 5 unbefugten Anderungen durch bésartige Anwendungen.
O Gerstesicherheit g 9 9 g

. . . Uberwachten Ordnerzugriff verwalten
% Geriteleistung und -integritst 9

@ Familienoptionen Ausschliisse

5 Schutzverlauf Ausgeschlossene Elemente werden von Microsoft Defender Antivirus nicht
Uberprift. Ausgeschlossene Elemente konnten Bedrohungen enthalten,
die Ihr Gerit angreifbar machen.

Ausschlisse hinzufiigen oder entfernen

€3 Einstellungen

Abbildung 18.3 Manch wichtige Funktionen, wie etwa der Ransomware-Schutz, verstecken sich
in den Tiefen der Einstellungen des Viren- und Bedrohungsschutzes.

Ausschliisse: Klicken Sie auf der Seite Einstellungen fiir Viren- und Bedrohungs-
schutz auf Ausschliisse hinzufiigen oder entfernen @, konnen Sie gezielt Dateien,
Dateitypen oder Ordner von einer Uberpriifung durch den Viren- und Bedrohungs-
schutz ausschlief3en. Das ist z. B. dann sinnvoll, wenn es bei bestimmten durchaus
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seridsen Programmen zu sogenannten false positives (also Fehlalarmen) kommt.
Diese Fehlalarme werden in der Regel von Microsoft durch die Veroffentlichung
neuer Signaturdateien eliminiert. Falls Sie sich bis dahin nicht gedulden kénnen,
haben Sie iiber die Ausschliisse eine Moglichkeit, die Meldungen beziiglich eines
Objekts zu deaktivieren.

Interessiert es Sie, wann der letzte Scan durchgefiihrt wurde und ob dabei Viren ent-
deckt wurden? Wenn Sie mochten, konnen Sie sich hieriiber von Windows 11 informie-
ren lassen. Klicken Sie hierzu im Windows-Sicherheit-Fenster unten links auf Einstellun-
gen ® und auf der folgenden Seite auf Benachrichtigungen verwalten. Auf der Seite
Benachrichtigungen bestimmen Sie nun selbst, {iber welche Aktionen das Windows-
Sicherheit-Center Sie informieren soll.

Windows-Sicherheit

2 Benachrichtigungen

Windows-Sicherheit sendet Benachrichtigungen mit wichtigen
() Startseite Informationen zur Integritat und Sicherheit |hres Gerats. Sie konnen
angeben, welche Informationen Sie erhalten maéchten.
U Viren- und Bedrohungsschutz

& Kontoschutz Benachrichtigungen fiir Viren- und Bedrohungsschutz

Informative Benachrichtigungen abrufen
@ cin

n Letzte Aktivitaten und Uberpriifungsergebnisse

() Firewall und Netzwerkschutz
3 App- und Browsersteuerung

8 Geratesicherheit
eratesichernet Es wurden Bedrohungen gefunden, allerdings sind keine sofortigen

MaBnahmen erforderlich.

% Gerateleistung und -integritat . . X 3
Dateien oder Aktivitaten sind blockiert.

<& Familienoptionen
Einstellungen fir Viren- und Bedrohungsschutz
ED Schutzverlauf

Benachrichtigungen zum Kontoschutz

Benachrichtigungen zum Kontoschutz erhalten
@ -
Probleme mit Windows Hello

Probleme mit dynamischer Sperre

Firewall und Netzwerkschutz-Benachrichtigungen

Benachrichtigen, wenn eine neue App von der Microsoft Defender Firewall
blockiert wird

@ :n
Domanenfirewall

Private Firewall

@—l €3 Einstellungen u Offentliche Firewall

Abbildung 18.4 Es liegt in Ihrer Hand, welche Benachrichtigungen Ihnen das
Windows-Sicherheit-Center schickt.
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Dateien vor Ransomware-Angriff auf OneDrive sichern

Sollte der Computer tatsichlich Opfer eines Erpressungstrojaners werden, sind die-
jenigen gut dran, die ihre Daten zusétzlich auf einem externen Medium gesichert
haben. Microsoft empfiehlt hierfiir vor allem die Cloud OneDrive. Sollten Sie One-
Drive nicht eingerichtet haben (siehe hierzu auch Abschnitt 8.6, »Den Onlinespei-
cher OneDrive nutzen«, ab Seite 324), erscheint im Windows-Sicherheit-Center
beim Bereich Viren- und Bedrohungsschutz eine entsprechende Warnung. Wenn Sie
eine Datensicherung iiber OneDrive vornehmen mochten, reicht hier ein Klick auf
OneDrive einrichten @. Folgen Sie dann den weiteren Anweisungen des Assistenten.

¢

Viren- und
Bedrohungsschutz

Richten Sie OneDrive fur die
Wiederherstellung von Dateien
ein, um Ransomware-Angriffen
vorzubeugen

OneDrive einrichten

Verwerfen

0
)

Abbildung 18.5 Sie konnen der Aufforderung, OneDrive zur
Datensicherung zu nutzen, nachkommen, miissen es aber nicht.

Andere Nutzer und Nutzerinnen sichern ihre Daten allerdings lieber auf einem anderen
Medium, etwa einer externen Festplatte (Informationen hierzu erhalten Sie in Ab-
schnitt 17.4, »Datensicherung mithilfe des Dateiversionsverlaufs und OneDrive«, ab
Seite 710). Wenn Sie zu diesem Personenkreis zdhlen und im Windows-Sicherheit-Cen-
ter nicht weiter mit dem Warnhinweis konfrontiert werden mochten, klicken Sie dort
einfach auf den Link Verwerfen @. Statt des gelben Ausrufezeichens erscheint nun auch
beim Viren- und Bedrohungsschutz das griine Héakchen.

18.4 Die Windows-Firewall

Neben dem Viren- und Bedrohungsschutz ist die integrierte Firewall das zweite wichtige
Sicherheitsmerkmal von Windows 11. Die Firewall sorgt dafiir, dass keine fremdbe-
stimmte Kommunikation aus Threm Computer heraus stattfindet. Das bedeutet, Troja-
nern, die versuchen, mit einem Partnerrechner zu kommunizieren, wird dies bei einer
aktivierten Firewall nicht gelingen.
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18.4.1 Zugang zur Windows-Firewall

Eine erste Ubersicht iiber den Status der Windows-Firewall bietet das Windows-Sicher-
heit-Center. Wenn Sie auf der Startseite des Sicherheit-Centers auf Firewall- und Netz-
werkschutz klicken, erfahren Sie, ob die Firewall aktiviert ist:

738

Durch Anklicken der aufgefiihrten Bereiche Domanennetzwerk, Privates Netzwerk
sowie Offentliches Netzwerk @ konnen Sie die Firewall-Funktion in den genannten
Bereichen separat aktivieren bzw. deaktivieren. Standardmaf3ig sind alle drei Berei-
che geschiitzt. Mehr zu den verschiedenen Netzwerktypen erfahren Sie im Kasten
»Private, 6ffentliche und Doméanennetzwerke« auf Seite 740. Es empfiehlt sich, die
Voreinstellungen beizubehalten.

Mit einem Klick auf den Link Zugriff von App durch Firewall zulassen @ gelangen Sie
in den entsprechenden Dialog der Systemsteuerung. Dort ist es moglich, einer App
gezielt den Zugriff auf das Internet zu gestatten, falls dies von der Firewall unter-
bunden wurde. Klicken Sie dazu auf Einstellungen dndern ©. Nun kénnen Sie die
gewiinschte App durch Setzen eines Hiakchens freischalten. Wenn Sie Hakchen ent-
fernen, verhindern Sie wiederum die Kommunikation mit dem Internet. Im abgebil-
deten Beispiel darf unter anderem der Microsoft Store sowohl in privaten als auch
offentlichen Netzen eine Verbindung zum Internet herstellen @, wihrend diese
Rechte den Microsoft-Kurznotizen entzogen wurden (@ auf Seite 739).

Windows-Sicherheit

_ @ Firewall und Netzwerkschutz
Gibt an, wer und was auf |hre Netzwerke zugreifen darf.

(D) Startseite

O Viren- und Bedrohungsschutz Doménennetzwerk
Firewall ist aktiviert.

% Kontaschutz

@ Fi Il und Netzwerkschutz . .

| Firewall und Netwerkschu 23 Privates Netzwerk (aktiv) )

B App- und Browsersteuerung Firewall ist aktiviert.

O Gerstesicherheit
(& Offentliches Netzwerk

% Gersteleistung und -integritat . . .
Firewall ist aktiviert.

& fa milienoptionen

) Gl e Zugriff von App durch Firewall zulassen —o
Problembehandlung fiir Netzwerk und Internet _e
Einstellungen fiir Firewallbenachrichtigungen —e
Erweiterte Einstellungen @
Standard fiir Firewalls wiederherstellen —0

Abbildung 18.6 Der Bereich »Firewall- und Netzwerkschutz« im Windows-Sicherheit-Center
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Wird die gewiinschte App im Dialog Zugelassene Apps nicht aufgelistet, klicken Sie
auf Andere App zulassen @. Markieren Sie die App im Dialog App hinzufiigen, und
bestétigen Sie Thre Wahl mit Hinzufiigen. Den Dialog Zugelassene Apps schlief3en
Sie mit OK @.

Problembehandlung fiir Netzwerk und Internet (@ auf Seite 738): Wenn Sie trotz
korrekt konfigurierter Firewall nicht ins Internet gelangen konnen, werden Sie {iber
diesen Link an die entsprechende Stelle in den Einstellungen weiterverwiesen.

Einstellungen fiir Firewallbenachrichtigungen ©: Nach einem weiteren Klick auf
Benachrichtigungen verwalten konnen Sie einstellen, ob die Windows-Firewall bei
unerlaubten Zugriffen entsprechende Meldungen einblenden soll.

Erweiterte Einstellungen @: Dadurch gelangen Sie zu einem Konfigurationsdialog
fiir die Windows-Firewall, in dem Sie gezielt Verbindungen zulassen bzw. ablehnen
konnen. Diesen Dialog werde ich im folgenden Abschnitt detaillierter vorstellen.

Standard fiir Firewalls wiederherstellen @: Sollten Sie sich nicht sicher sein, ob Sie
die geeigneten Einstellungen fiir die Windows-Firewall vorgenommen haben - {iber
diesen Link stellen Sie die Standardeinstellungen wieder her.

¥ Zugelassene Apps - O X

<~ ﬁ » Systemsteuerung > System und Sicherheit » Windows Defender Firewall » Zugelassene Apps w c Systemsteuerung durchsuc.. Q@

Kommunikation von Apps durch die Windows Defender Firewall zulassen

Klicken Sie zum Hinzufagen, Andern oder Entfemen zugelassener Apps und Ports auf "Einstellungen andern”,

Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen Einstellungen andemn
wird?

Zugelassene Apps und Features:

Name Privat  Offentlich
[ Microsoft Kontakte

Microseft Media Foundation-Netzwerkquelle
Microsoft Office Outlook

] Microsoft Store
Microsoft To Do
[ Microsoft-Inhalt

[ Microsoft-Kurznotizen
M Microsoft-Tipps

W Mixed Reality-Portal
MSMN Wetter
Nachrichten
Naherungsfreigabe

FREFRORNEKRRERR
ENERAONERORE

Details... Entfernen

Andere App zulassen...

o

oK Abbrechen

Abbildung 18.7 Im Dialog »Zugelassene Apps« der Systemsteuerung kdnnen Sie Programmen und

Apps den Zugriff auf das Internet gestatten oder auch verbieten.
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18 Schutz vor Schadsoftware

Private, 6ffentliche und Domanennetzwerke

Unter einem privaten Netz versteht man in der Regel das lokale, per LAN-Kabel
oder auch WLAN realisierte Netzwerk im hduslichen Bereich. In einem 6ffentlichen
Netz bewegen Sie sich, wenn Sie sich z. B. mithilfe eines freien WLANs in einem
Café oder an einem Flughafen verbunden haben.

Fiir diesen Fall gelten strengere Sicherheitsanforderungen, da Sie sich dort das
Netzwerk mit vielen fremden Menschen teilen. Wird ein Netzwerk unter Windows 11
als offentliches Netzwerk deklariert, gelten somit auch fiir die Windows-Firewall
wesentlich strengere MaR3stdbe, und das Teilen von Dateien wird deutlich einge-
schrankt bzw. ganz unterbunden. Im Gegensatz dazu erhalten Sie bei der Wahl
eines privaten Netzwerkes automatisch die Windows-typischen Netzwerkfreiga-
ben, z. B. die Datei- oder Druckerfreigabe.

Jedes Mal, wenn Sie sich mit einem Netzwerk verbinden mochten, werden Sie
gefragt, ob es sich bei dem Netz um ein privates oder 6ffentliches Netzwerk handelt.
Wahlen Sie dann die entsprechende Option aus. Bei dem dritten Bereich, dem
Domaénennetzwerk, handelt es sich um ein Firmennetzwerk, das tiber einen Win-
dows-Server realisiert wird. Falls der Firmenserver eine eigene Firewall zur Verfii-
gung stellt, ist es gegebenenfalls sinnvoll, die Windows-Firewall abzuschalten.

18.4.2 Erweiterte Konfiguration der Windows-Firewall

Zur detaillierten Konfiguration der Windows-Firewall ist Expertenwissen nétig. Die Ein-
stellungen erreichen Sie {iber den Link Erweiterte Einstellungen im Dialog Firewall- und
Netzwerkschutz. Alternativ 6ffnen Sie die Eingabeaufforderung mit der Tastenkombina-
tion () + [R] und geben hier den Befehl wf . msc ein. In beiden Fallen wird nun der Dia-
log Windows Defender Firewall mit erweiterter Sicherheit geoffnet.

In der linken Spalte finden Sie die beiden Bereiche Eingehende Regeln @ bzw. Ausge-
hende Regeln @, die den ein- bzw. ausgehenden Datenverkehr bestimmen. Sehen Sie
sich die Regeln einmal an, indem Sie die entsprechenden Bereiche in der linken Spalte
markieren. In der mittleren Spalte erfahren Sie nun, welche Regeln bereits fiir Pro-
gramme eingerichtet wurden. Per Doppelklick auf eine Regel kénnen Sie sich Details zu
ihr anzeigen lassen sowie die Einstellungen dndern. Hier ist allerdings wirklich Vorsicht
geboten: Haben Sie eine falsche Einstellung vorgenommen, kann es Ihnen passieren,
dass Sie das mit der Regel verbundene Programm nicht mehr korrekt nutzen kénnen.
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WP Windows Defender Firewall mit erweiterter Sicherheit - 0O x
Datei Aktion Ansicht 7
L A= (N=30 7|
@ Windows Defender Firewall mit| [EXTETS NN I At 0Y Aktionen
t— I Eingehende Regel ~
ngenence ~egen Name Gruppe Profil  Aktiviert  Aktion  AuBerKraftse * || Ausgehende Regeln -
| _ B3 Ausgehende Regeln ’ !
B Verbindungssicherheitsregel| & gabe auf Gerat'-F. st (.. "Wiedergabe auf Gerat'-Fun.. Privat.. Ja Zulassen  Nein 8 Meue Regel..
» M, Oberwachung G- gabe auf Gerat'-F dergabe auf Gerat'-Fun... Privat.. Ja Zulassen  Nein F Nach Profil fitem R
G- qabe auf Gerat" == auf Gerat"-Fun... Privat  Ja Zulassen  Nein S .
tatus fil
@ Assistent far neue ausgehende Regel X ach Status iitern
¥ Mach Gruppe filter »
R
egeltyp Ansicht »
Walen Sie den Typ der zu erstellenden Firewalregel aus. )
[@ Aktuslisieren
Schitte: (5 Liste exportieren..
o Regelyp Weichen Regeltys machten Sie erstellen? B i
@ Programm I
@ Midion © Programm
@ Profl Regel. die die Verbindungen fir in Programm steuert
@ Name O Port
Regel. die die Verbindungen fir einen TCP- oder UDP-Por steuert
O Vordefiniert:
"Wiedergabe aLf Gerit"Furktionaltt
Regel. die die Verbindungen fir einen Windows-Vorgang steuet.
() Benutzerdefiniert
Benutzerdefinierte Regel

Abbildung 18.8 Die Windows Defender Firewall mit erweiterter Sicherheit

Angenommen, Sie haben eine neue Software installiert. Der Versuch, sie zu nutzen,
wird aber wiederholt von der Firewall blockiert. Wenn Sie das Programm fiir wirklich
vertrauensvoll erachten, konnen Sie in einem solchen Fall eine Ausnahmeregel erstel-
len, die dem Programm die Verbindung ins Internet gestattet. Um eine solche Regel z. B.
fiir ausgehende Datenverbindungen zu erstellen, gehen Sie wie folgt vor:

1 Markieren Sie zundchst in der linken Spalte den Eintrag Ausgehende Regeln. Klicken

2

Sie nun in der rechten Spalte Aktionen auf die Schaltfldche Neue Regel ©.

Der Assistent fiir ausgehende Regeln wird gestartet. Mit seiner Hilfe konnen Sie eine
Regel fiir ein Programm, fiir einen bestimmten Port oder auch eine benutzerdefinierte
Regel anlegen. Fiir unser Programmbeispiel wiahlen Sie die Option Programm @.
Bestatigen Sie mit Weiter.

Als Néachstes geben Sie den Pfad zu dem Programm an, fiir das Sie gerade die
Firewall-Regel erstellen mochten. Wie Sie den Speicherort eines Programms in
Erfahrung bringen, lesen Sie im Kasten »Den Speicherort einer Programmdatei aus-
findig machen« auf Seite 770. Im Kasten »Pfade unter Windows« auf Seite 300
erfahren Sie, wie Sie einen Dateipfad im Explorer kopieren. Die Angabe des Datei-
pfades bestitigen Sie mit Weiter.

Markieren Sie als Nachstes die Option Verbindung zulassen. Dadurch erreichen Sie,
dass das betreffende Programm durch beliebige Ports durch die Firewall gelangen
kann. Klicken Sie erneut auf Weiter.
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Im néchsten Dialogfeld wird noch festgelegt, fiir welche Bereiche (Domane, Privat,
Offentlich) die neu angelegte Regel gelten soll. Schlielich muss die Regel noch
benannt werden. Mit Fertig stellen beenden Sie den Assistenten.

Eine derart erstellte Regel kann man natiirlich auch wieder 16schen. Markieren Sie
hierzu wieder in der linken Spalte Ausgehende Regeln und dann die Regel selbst in
der mittleren Spalte. Mit einem Klick auf Lé6schen @ in der rechten Spalte entfernen

Sie die Regel wieder.

@ Windows Defender Firewall mit erweiterter Sicherheit X
Datei Aktion Ansicht 2
w| nE = H
I Eingehende Regeln Name Gruppe - Profil  Aktiviet  Aktion  AuB¢ || Ausgehende Regeln -
3 Ausgehende Regeln
i Verbindungssicherheitsrege| & ETTRHAERAZA J Zulassen  Ne 3 Neue Regel...
+ ', Oberwachung 9 "Wiedergabe auf Gerat™Funktionalitst (q... "Wiedergabe auf Gerat™Fun.. Privat.. Ja Zulassen Nein | || < nach Profifitem R
1 "Wiedergabe auf Gerat™Funktionalitst (q... "Wiedergabe auf Gerat™Fun.. Privat.. Ja Zulassen  Nein
a- gabe auf Gerst"- g gabe auf Gerst™-Fun.. Privat Ja Zulassen Nein || ¥ Nach Status filtem 4
U gabe auf Gerat™ gserver .. " gabe auf Gerdt™Fun... Offen.. Ja Zulassen Nein || W Nach Gruppefiltern 3
19 "Wiedergabe auf Gerat™Streamingserver ... "Wiedergabe auf Gerat™-Fun.. Doma.. Ja Zulassen  Nein Ansicht N
9 @{Microsoft Todos_0.53.42573.0 x64_0w... @{MicrosoftTodos 0.53425.. Alle  Ja Zulassen  Nein
Iloyn-Router (TCP ausgehend) Ioyn-R Doma... Ja Zulsssen Nein || I Aktualisieren
Ioyn-Router (UDP susgehend) Iboyn-R Domé... Ja Zulassen Nein || (5 Liste exportieren
9 App Installer App Installer Ale Ja Zulassen Nein || [ Hife
9 App Installer App Installer Ale Ja Zulassen  Nein
BranchCache - Gehosteter Cacheclient (.. BranchCache - Gehosteter C... Alle Nein Zulassen Nein | [iBildbearbeitung XYZ -

Zulassen Nein @ Regel deaktivieren
Zulsssen Nein || 4o

BranchCache - Gehosteter C...  Alle Nein
BranchCache - Inhaltsabruf ... Alle Nein

BranchCache - Gehosteter Cacheserver (...

BranchCache - Inhaltsabruf (HTTP ausge... Ausschneiden

BranchCache - Peerermittiung (WSD aus... BranchCache - Pesrermittlu.. Alle  Nein Zulassen  Nein
Cloudidentitst (TCP-Out) Cloudidentitat Ale  Ja Zulassen Nein || 2 Kopieren
Comp ... Compt Registrier..  Alle Nein Zulassen Nein || 9 Leschen
Comp . Compi Regist Alle  Nein Zulassen Mein || [ Eigenschaften
Cortana Cortana Alle Ja Zulassen  Nein Life
Cortana Cortana Ale Zulassen  Nein
Datei- und Dru (E ... Datei- und Dru Offen... Nein Zulassen  Nein
Datei- und Dru (E ... Datei- und Dru Privat  Ja Zulassen  Nein
Datei- und Drud (Ec ... Datei- und Druc) Domé... Nein Zulsssen  Nein
Datei- und Drud (Ec Datei- und Dru Domé... Nein Zulassen  Nein
Datei- und Drud (Ec ... Datei- und Drucl Offen... Nein Zulassen  Nein
Datei- und Dru & Datei- und Dru Privat  Ja Zulassen  Nein

Zulassen  Nein

Datei- und Druckerfreigabe (LLMNR-UDP... Datei- und Druckerfreigabe Doma... Nein

Firewall-Regeln nie fiir Ports erstellen

Beschranken Sie sich bei eigenen Experimenten stets darauf, Ausnahmeregeln nur
fiir Programme zu erstellen, die Probleme mit der Kommunikation durch die
Firewall haben. Das Offnen von Ports (das sind Teile einer Netzwerkadresse, die
den Datenverkehr auf bestimmte »Kanéle« leiten) sollten Sie tunlichst unterlassen,
da dies zu einer Sicherheitsliicke im System fiihrt — denn Sie wissen nie, ob nicht
Schadsoftware Gebrauch von diesen Ports macht. Durch die Freigabe eines Ports
wiirden Sie auch dieser Malware die Tiir zu Ihrem Computer 6ffnen.
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