"o edv-buchversand.de

Krypto-Mining fiir Dummies

Kryptowahrungen und die Blockchain verstehen

» Hier geht's
direkt
zum Buch

DIE
LESEPROBE

Diese Leseprobe wird Ihnen von www.edv-buchversand.de zur Verfligung gestellt.



https://www.edv-buchversand.de/product/wl-72025/Krypto-Mining%20f%C3%BCr%20Dummies

IN DIESEM KAPITEL

Digitale Wahrungen

Die Blockchain nutzen
Blocke hashen
Public-Key-Verschlisselung

Nachrichten mit dem privaten Schlussel signieren

Kapitel 1
Kryptowahrungen kurz erklart

Sie Kryptowdhrungen schiirfen konnen, miissen Sie verstehen, was Kryptowdhrungen

S ie konnen es vielleicht kaum erwarten, Ihren Mining-Betrieb aufzunehmen, aber bevor
eigentlich sind.

Die Sache mit den Kryptowéhrungen ist so neu — oder zumindest ist das allgemeine Inte-
resse an ihnen erst in jiingster Zeit angewachsen, obwohl es seit den 1980er Jahren Kryp-
towdhrungen unterschiedlicher Auspriagungen gibt — dass die meisten Beteiligten nur ein
eher vages Verstandnis davon haben, was Kryptowdhrungen sind und wie sie funktionie-
ren. Die meisten Halter von Kryptowdhrungen wissen vielleicht gar nicht genau, was sie
da eigentlich besitzen.

In diesem Kapitel betrachten wir die Geschichte der Kryptowdhrungen und das Zusam-
menspiel der einzelnen Komponenten. Wenn Sie diese Grundlagen kennen, dann werden
Sie auch die Abldufe beim Krypto-Mining besser verstehen.

Eine kurze Historie des digitalen Dollars

Kryptowdhrung ist nur eine Form von digitaler Wahrung ... eine besondere Form. Letztlich
kann man sich Kryptowdhrung am besten als eine spezielle Form des digitalen Geldes vor-
stellen.

Was aber ist digitales Geld? Nun, das ist ein sehr weit gefasster Begriff. Im weitesten Sinne
ist es Geld, das nur in digitaler und nicht in greifbarer Form (wie etwa Miinzen und Bank-
noten) existiert. Sie konnen digitales Geld tiber ein elektronisches Netzwerk tibertragen,
sei es tiber das Internet oder ein privates Bankennetzwerk.
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aktionen betrachtet werden. SchliefSlich wird das Geld elektronisch tiberwiesen,
wenn Sie Thre Kredit- oder EC-Karte bei einem Einkauf (online oder offline) ver-
wenden; das Netzwerk biindelt ja keine Euro- oder Dollarscheine und verschickt
sie an den Handler.

Q Auch Kredit- und Geldkartentransaktionen konnen als digitale Wéhrungstrans-

Zuerst kam das Internet

Die Geschichte der Kryptowdhrungen beginnt mit dem Internet. Digitale Wéhrungen exis-
tierten bereits, bevor das Internet in grofSem Umfang genutzt wurde, aber damit eine digi-
tale Wahrung von Nutzen ist, brauchen Sie eben auch eine Art digitales Transportmittel fiir
diese Wahrung. Wenn kaum jemand ein digitales Kommunikationsnetzwerk einsetzt — und
bis 1994 taten dies nur sehr wenige Menschen —, was niitzt dann eine digitale Wéhrung?

Aber nach 1994 verwendeten immer mehr und bald viele Millionen Menschen ein globa-
les, digitales Kommunikationsnetzwerk — das Internet — und ein Problem tauchte auf: Wie
lasst sich Geld online ausgeben? Okay, heute ist die Antwort ziemlich einfach: Sie verwen-
den dazu Ihre Kredit- oder Debitkarte oder Thr PayPal-Konto. Aber Mitte der 1990er Jahre
war das noch etwas komplizierter.

Verwirrung mit Kreditkarten

Falls Sie sich daran erinnern — vielen von Ihnen werden dazu natiirlich zu jung sein —: Mit-
te der 90er Jahre hatten viele Menschen Vorbehalte, Kreditkarten im Internet zu verwen-
den. Als ich meinen eigenen Verlag hatte und im Jahr 1997 Biicher iiber meine Website ver-
kaufte, erhielt ich (Peter, Tyler ist zu jung, um sich an 1997 zu erinnern) hiufig ausgedruckte
Produktseiten meiner Website per Post. Der Sendung lag dann auflerdem noch ein Scheck
zur Bezahlung des gekauften Buchs bei. Ich akzeptierte auf meiner Website auch Kreditkar-
ten, aber viele Leute wollten sie einfach nicht einsetzen; sie wollten ihre Kartendaten nicht
dem Internet anvertrauen.

Auf3erdem war die Einrichtung eines Zahlungsportals fiir Kreditkarten fiir den Verkaufer
schwierig und teuer. Heutzutage ist es zum Gliick ziemlich einfach, Kreditkartenzahlun-
gen auf Threr Website zu akzeptieren — die Funktion ist praktisch in jede E-Commerce-
Software integriert und Dienste wie Stripe und Square senken die Einstiegsbarrieren, sodass
ein Hdndlerkonto lingst nicht mehr so aufwendig und teuer ist wie frither.

Wir sprechen hier zunichst von geschéftlichen Zahlungen, aber was ist mit privaten Bu-
chungen? Wie konnte man die Schulden bei einem Freund tibers Netz begleichen oder wie
konnten Eltern ihren studierenden Sprosslingen Geld fiir Bier schicken? (Ich rede hier von
den Zeiten vor PayPal und Online-Banking.) In der entstehenden digitalen Welt wiirden wir
mit Sicherheit auch digitale Zahlungsmittel benétigen.

anonym sind — es gibt keine schriftlichen oder elektronischen Aufzeichnungen
dariiber. Viele Menschen erwarteten von einer gleichwertigen anonymen oder
pseudonymen digitalen Wihrung eine enorme Verbesserung gegeniiber den tra-
ditionellen Abwicklungsmethoden.

0 Ein wichtiges Merkmal von Bargeld ist, dass die Transaktionen im Wesentlichen
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Viele Leute waren also der Ansicht, dass es einen besseren Weg geben miisse. Fiir die digi-
tale neue Welt brauchten wir eine digitale Wahrung. Heutzutage erscheint diese Sichtweise
vielleicht naiv. Riickblickend war es doch offensichtlich, dass die Kreditinstitute nicht zuse-
hen wiirden, wie sich Transaktionen im Wert von Billionen ins Netz verlagerten und sie sich
klaglos davon verabschieden wiirden! Sie wollten ein Stiick vom Kuchen und waren nicht
bereit, ihr Monopol aufzugeben. Deshalb stiitzen sich die wichtigsten Transaktionsmetho-
den in den Vereinigten Staaten und im grofiten Teil von Europa heute auf die unterschied-
lichsten Bankkarten.

Ein wenig Uber David Chaum

Mitte der 1990er Jahre stromten die Leute ins Internet und wollten oder konnten aus ver-
schiedenen Griinden (siehe vorheriger Abschnitt) keine Kreditkarten verwenden. Schecks
waren noch schwieriger (es sei denn, Sie steckten sie in einen Briefumschlag) und Bargeld
kam nicht in Frage. (Obwohl — und das ist ein Witz fiir die dlteren Geeks unter Ihnen — ich
erinnere mich an einen Freund, der mir sagte, ich solle die $10, die ich ihm schuldete, per
UUENCODE und E-Mail an ihn schicken. Hier spricht wiederum Peter; ich wette, Tyler ist
zu jung, um UUENCODE zu kennen.)

Aber 1983 hatte ein Mann namens David Chaum ein Paper mit dem Titel »Blind Si-
gnatures for Untraceable Transactions« geschrieben. Chaum war Kryptograf und In-
formatikprofessor. In seiner Arbeit beschrieb er eine Mdoglichkeit, mit kryptografischen
Mitteln ein digitales Zahlungssystem zu schaffen, das, genau wie Bargeld, anonyme
Transaktionen ermoglichen konnte. (Die moderne Kryptografie ist die Wissenschaft
der Absicherung von Online-Kommunikation; darauf kommen wir spéter noch zuriick).
Tatsdchlich wird Chaum oft als Vater der digitalen Wéhrung und der Anonymitdt im
Netz bezeichnet.

Ergebnis? DigiCash, E-Gold, Millicent, Cybercash
und weitere

Wenn wir jetzt Internet, komplizierte Online-Transaktionen, Angst vor dem Einsatz
von Kreditkarten im Internet, den Wunsch nach bargelddhnlichen, anonymen Online-
Transaktionen und die Forschung von David Chaum in den 1980er Jahren (siehe vorherge-
hender Abschnitt) zusammenbringen, was ergibt sich dann daraus?

Zunichst einmal erhalten Sie DigiCash, das digitale Bargeldsystem von David Chaum von
1990. Leider war Herr Chaum mit seinen Innovationen wohl oft etwas zu friith dran, und
DigiCash war 1998 wieder aus dem Rennen. Es gab auch E-Gold, ein digitales Zahlungssys-
tem, das angeblich durch Gold gestiitzt wurde, Millicent von DEC (ja, ja, die meisten von
Ihnen sind auch zu jung, um sich an DEC zu erinnern ... Ich fithle mich langsam ganz schon
alt beim Verfassen dieses »geschichtlichen« Teils), First Virtual, Cybercash, b-money, Hash-
cash, eCash, Bit Gold, Cybercoin und viele mehr. Es gab auch Beenz mit 100 Millionen Dol-
lar Investment-Kapital; das von Whoopi Goldberg unterstiitzte Flooz (ja, wirklich!); die Li-
berty Reserve (die nach Geldwiaschevorwiirfen geschlossen wurde) und die chinesischen

QQ Coins.
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Mit Ausnahme der QQ Coins, die noch immer beim QQ Messaging Service von Tencent
im Einsatz sind, sind all diese digitalen Wéhrungen wieder von der Bildfliche verschwun-
den. Auffallend ist, dass viele der frithen digitalen Wahrungen auf die eine oder andere Wei-
se iiber einen vertrauenswiirdigen Drittvermittler zentralisiert waren.

Das war aber noch nicht das Ende des digitalen Geldes. Es gab erhebliche Startschwierigkei-
ten mit viel Herumprobieren und etlichen Fehlschldgen, aber viele Menschen waren immer
noch der Meinung, dass die Welt bargelddhnliche (mit anderen Worten, anonyme) Online-
Transaktionen brauchte. Damit sollte ein neues Zeitalter beginnen: das Zeitalter der Kryp-
towédhrungen.

Auch die frithen digitalen Wéahrungen basierten zwar auf Kryptografie, aber sie wurden nie
als Kryptowahrungen bezeichnet. Erst durch die Kombination von digitalem Geld mit ei-
ner Blockchain im Jahr 2008 begann der Begrift Kryptowédhrung an Bedeutung zu gewin-
nen, und erst um 2012 fand der Begrift wirklich eine weite Verbreitung (Blockchain? Das ist
eine spezielle Datenbankform, auf die wir spéter in diesem Kapitel ndaher eingehen werden.)

Das Bitcoin-Whitepaper

Im Jahr 2008 veroftentlichte Satoshi Nakamoto in einem als »Cypherpunk Mailing List« be-
kannten Kryptografieforum ein Dokument mit dem Titel »Bitcoin: A Peer-to-Peer Electronic
Cash System«. Dazu schrieb er: »Ich habe an einem neuartigen elektronischen Zahlungssys-
tem gearbeitet, das komplett auf Peer-to-Peer-Basis funktioniert und ohne vertrauenswiir-
dige Dritte auskommt.

Die nachfolgende Liste enthalt laut Nakamoto die wichtigsten Eigenschaften von Bitcoin:

¢/ Mehrfaches Ausgeben von Geld (double spending) wird durch ein Peer-to-Peer-
Netzwerk verhindert.

v/ Es gibt keine zentrale Ausgabestelle oder andere notwendig vertrauenswiirdige
Parteien.

¢/ Die Teilnehmer kénnen anonym sein.

v/ Neue Coins entstehen durch den Nachweis von erbrachter Rechenarbeit (Proof-of-
Work), so wie bei Hashcash.

v/ Bei der neuen Coin-Generation stirkt das Proof-of-Work zugleich das Netzwerk, um
doppelte Ausgaben zu vermeiden.

Das Dokument liest sich recht trocken, aber es lohnt sich, es fiir einige Minuten zu iiber-
fliegen. Sie konnen es problemlos unter https://bitcoin.org/bitcoin.pdf finden. Seine
Zusammenfassung des Bitcoin Whitepaper beginnt Nakamoto mit folgender Feststellung:
»Eine rein auf Peer-to-Peer basierende Version elektronischen Geldes wiirde Online-
Zahlungen direkt von einer Partei zur anderen ermoglichen, ohne dabei tiber ein Finanzin-
stitut zu gehen.« Er erklért, dass diese Methode das Problem des »double spending« 16st,
mit dem frithere digitale Wahrungen zu kdmpfen hatten: zu verhindern, dass digitales Geld
mehrfach ausgegeben werden kann.
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Nakamoto beschreibt aufSerdem den Einsatz der Blockchain-Technologie, obwohl der Be-
grift Blockchain nirgendwo im Whitepaper auftaucht:

Wir schlagen vor, ... ein Peer-to-Peer-Netzwerk zu verwenden. Das Netzwerk versieht
Transaktionen mit einem Zeitstempel, indem es sie zu einer fortlaufenden Kette von
hash-basiertem Proof-of-Work zusammenfiigt. So entsteht eine Aufzeichnung, die ohne
Wiederholung des Proof-of-Work nicht mehr verdndert werden kann.

Bitcoin: Die erste Blockchain-Anwendung

Anfang Januar 2009 nahm Nakamoto das Blockchain-basierte Bitcoin-Netzwerk in Betrieb
(das Blockchain-Konzept gab es seit Anfang der 1990er Jahre, jedoch wurde es hier zum
ersten Mal korrekt implementiert. Er erzeugte den ersten Block in der Blockchain, den so-
genannten Genesis-Block.

Neben 50 Bitcoins enthielt dieser Block auch den Text »The Times 03/Jan/2009 Chancel-
lor on brink of second bailout for banks« als Rechtfertigung und Erklédrung dafiir, warum ein
System wie Bitcoin so wichtig war. Nakamoto programmierte weitere Aktualisierungen fiir
das Protokoll, betrieb einen Netzwerkknoten und schiirfte dabei bis zu rund einer Million
Bitcoins, eine Summe, die ihn Ende 2017 zu einem der reichsten Menschen der Welt ge-
macht hitte (zumindest »auf dem Papier«).

Ende 2010 postete Satoshi Nakamoto seinen letzten Forumsbeitrag und meldete sich of-
fiziell vom Projekt ab. Zu diesem Zeitpunkt hatten sich aber schon viele andere Krypto-
Enthusiasten angeschlossen, die selbst zu schiirfen begannen und die Entwicklung des quell-
offenen Codes unterstiitzten. Der Rest ist Geschichte.

Wer (oder was) ist Satoshi Nakamoto?

Wer war wohl dieser Satoshi Nakamoto ... ein Mann, eine Frau oder eine Gruppe? Das weif3
niemand. Satoshi Nakamoto scheint kein echter Name zu sein; sehr wahrscheinlich handelt
es sich dabei um ein Pseudonym. Und falls es Menschen gibt, die die wahre Identitdt von
Nakamoto kennen, dann sagen sie es nicht. Dies ist das grofie Geheimnis der Kryptowéh-
rungen. Kryptisch geradezu ...

Es gibt zwar einen japanischstimmigen Amerikaner namens Dorian Prentice Satoshi Naka-
moto, offenbar geborener Satoshi Nakamoto. Dieser Mann ist ausgebildeter Physiker, Sys-
tementwickler und Programmierer fiir Finanzunternehmen — vielleicht war er der Satoshi
Nakamoto. Er hat es jedoch mehrfach abgestritten.

Wie wire es mit Hal Finney, der nur ein paar Straflen weiter von Dorian Prentice Satoshi
Nakamoto entfernt lebte? Er beschiftigte sich schon vor Bitcoin mit Kryptografie und ge-
horte zu den ersten Nutzern von Bitcoin. Er behauptet auch, per E-Mail mit dem Bitcoin-
Griinder kommuniziert zu haben. Einige Leute haben vermutet, er hétte sich Satoshi Naka-
motos Namen »geliehen« und als Pseudonym verwendet.

Dann ist da Nick Szabo, der sich schon lange mit digitalen Wéhrungen beschiftigte und
sogar vor Nakamotos Bitcoin-Whitepaper ein Whitepaper tiber Bit Gold veroffentlichte.
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Oder was ist mit Craig Wright, der offen behauptete, Nakamoto zu sein, spéter aber des
Betrugs beschuldigt wurde? Oder Dr. Vili Lehdonvirta, ein finnischer Wirtschaftssoziolo-
ge, oder Michael Clear, ein irischer Kryptografie-Doktorand — oder die drei Kerle, die in ih-
rer Patentschrift dieselbe obskure Phrase (»computationally impractical to reverse«) wie
Nakamoto im Bitcoin-Whitepaper verwenden, oder der japanische Mathematiker Shinichi
Mochizuki oder Jed McCaleb oder irgend eine Regierungsbehorde oder irgend eine andere
Personengruppe oder Elon Musk oder ... nun, niemand weif3 es, aber Theorien gibt es ge-
wiss genug.

Und das zweitgrofite Geheimnis von Bitcoin? Nakamoto besafl rund eine Million Bitcoin,
die im Dezember 2017 rund 19 oder 20 Milliarden Dollar wert waren. Nichts von Nakamo-
tos wahrscheinlichem Bitcoin-Vermogen wurde bisher verschoben oder ausgegeben; warum
hat er oder sie (oder die Gruppe) das Geld noch nicht angefasst? Auch dies ist nicht bekannt.

Was ist die Blockchain?

Um Kryptowidhrungen zu verstehen, miissen Sie ein wenig iiber Blockchains wissen. Die
Blockchain-Technologie ist komplex, aber das ist in Ordnung — Sie brauchen nicht alles zu
verstehen. Es gentigt, wenn Sie die Grundlagen kennen.

Blockchains sind spezielle Datenbanken. Eine Datenbank ist einfach eine Ansammlung
strukturierter Daten. Sagen wir, Sie stellen eine Reihe von Namen, Anschriften, E-Mail-
Adressen und Telefonnummern zusammen und geben sie in eine Textverarbeitung ein. Das
ist dann keine Datenbank, sondern nur ein Haufen Text.

Sagen wir jetzt aber, Sie geben diese Daten in eine Tabellenkalkulation ein. Jede Zeile ist
eine Person, und in der ersten Spalte steht deren Vorname, in der zweiten ihr Nachname, es
gibt weitere Spalten fiir die E-Mail-Adresse, die Telefonnummer, die Strale und Hausnum-
mer, den Ortsnamen, die Postleitzahl, das Land und so weiter — das sind strukturierte Da-
ten. Das ist eine Datenbank.

Die meisten Leute verwenden stidndig Datenbanken. Wenn Sie ein Buchhaltungsprogramm
wie Quickbooks, Quicken oder Mint verwenden, werden Thre Daten in einer Datenbank ge-
speichert. Wenn Sie Kontaktinformationen in einem Programm zur Kontaktverwaltung, ei-
nem »Adressbuch« speichern, werden sie in einer Datenbank abgelegt. Datenbanken bilden
hinter den Kulissen einen festen Bestandteil des modernen digitalen Lebens.

Eine Kette rund um die Welt - das Blockchain-Netzwerk

Die Blockchain ist eine Datenbank; sie speichert Informationen in strukturierter Form.
Blockchains konnen fiir viele verschiedene Zwecke eingesetzt werden: zum Beispiel zur Re-
gistrierung von Eigentumsrechten (wem gehort ein Stiick Land, und wie wurde es erwor-
ben?), oder zur Uberwachung einer Lieferkette (woher stammt der Wein oder der Fisch und
wie ist er zu Ihnen gekommen?) Blockchains konnen alle Arten von Daten speichern. Im
Falle von Kryptowéhrungen speichern Blockchains jedoch Transaktionsdaten: Wer besitzt
wieviel Kryptowéhrung, wer hat sie ihm gegeben und an wen hat er sie weitergegeben (wie
wurde sie ausgegeben)?
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Natiirlich haben Blockchains mehrere sehr besondere Eigenschaften. Erstens sind sie netz-
werkbasiert. Es gibt ein Bitcoin-Netzwerk, ein Litecoin-Netzwerk, ein Ethereum-Netzwerk,
genau wie es ein E-Mail-Netzwerk oder ein World-Wide-Web-Netzwerk gibt.

Bitcoin ist zum Beispiel ein Netzwerk aus Tausenden von Knotenpunkten beziehungsweise
Nodes genannten Servern, die iiber den ganzen Planeten verteilt sind.

Diese Nodes verfiigen jeweils iiber eine Kopie der Bitcoin-Blockchain, und sie stehen mitei-
nander in Kontakt und synchronisieren sich gegenseitig. Mithilfe eines Konsensverfahrens
einigen Sie sich darauf, wie die aktuelle, giiltige Blockchain-Datenbank aussieht. Das heifit,
sie nutzen alle die gleiche, passende Kopie der Blockchain.

Hashing: »Fingerabdriicke« von Blocken nehmen

Die Blockchain auf viele verschiedene Computer zu kopieren, ist sehr wirkungsvoll — da-
durch wird es viel schwieriger, sie zu hacken oder zu manipulieren. Aber etwas anderes ist
auch noch sehr wirkungsvoll: das Hashing. Ein Hash ist eine lange Zahl, die eine Art Finger-
abdruck fiir Daten darstellt. Die Blockchain nutzt Hash-Werte folgendermafSen:

1. Ein Node, also ein Computer, auf dem ein Netzwerkknoten liuft, sammelt und
validiert Bitcoin-Transaktionen (Aufzeichnungen von Bitcoin-Betrigen, die zwi-
schen Adressen innerhalb der Blockchain hin- und hergesendet werden), die zur
Blockchain hinzugefiigt werden sollen.

2. Wenn der Computer geniigend Transaktionen gesammelt hat, erstellt er einen Da-
tenblock und hasht die Daten, das heift, er wendet eine spezielle Hash-Funktion
auf die Daten an, die ihm dann den Hash zuriickgibt.

Hier ist ein Beispiel fiir einen echten Hash eines Blocks aus der Bitcoin-Blockchain:
00VVVVVVVVVVVVVVVV29T £87446dc8b8855ae4ee2b35260dc4afblel £5eec579Th

Ein Hash ist ein Fingerabdruck der Daten, der dank der komplexen Mathematik dahin-
ter auf keinen anderen Datensatz passen kann. Wenn die gehashten Daten auch nur
minimal verandert werden — aus einer O wird eine 5 oder aus einem A wird ein B —
passt dieser Fingerabdruck nicht mehr zu den urspriinglichen Daten.

3. Der Hash wird dem Transaktionsblock hinzugefiigt.
4. Der Block wird an die Blockchain angehingt.
5. Es werden weitere Transaktionen fiir den nichsten Block gesammelt.

6. Wenn ein vollstindiger Transaktionsblock fertig ist, wird der Hash des vorherigen
Blocks zum aktuellen Block hinzugefiigt.

7. Der neue Block — mit den Transaktionen und dem Hash des vorherigen Blocks —
wird ebenfalls gehasht.

8. Dieser Vorgang wiederholt sich und es entsteht eine Kette (»chain«) aus Blocken,
die mit einem Zeitstempel versehen sind.
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Jeder Block enthalt also zwei Hashes: den Hash des vorherigen Blocks und den Hash des
aktuellen Blocks, der durch Hashing aller darin enthaltenen Bitcoin-Transaktionen und des
Hashs des vorherigen Blocks erzeugt wird.

So werden die Blocke in der Blockchain miteinander verkniipft (siehe Abbildung 1.1). Jeder
Block enthilt den Hash des vorherigen Blocks — also eine Kopie des eindeutigen Fingerab-
drucks des vorherigen Blocks. Jeder Block kennzeichnet auch seine Position in der Block-
chain; der Hash des vorherigen Blocks kennzeichnet die Stelle, an der sich der aktuelle Block
befindet.

-Hash von Block D-

Transaktionsdaten, Transaktionsdaten,
Transaktionsdaten, Transaktionsdaten

Block D -Hash von Block C-

-Hash von Block C-

Transaktionsdaten, Transaktionsdaten,
Transaktionsdaten, Transaktionsdaten

Block C -Hash von Block B-

-Hash von Block B-

Transaktionsdaten, Transaktionsdaten,
Transaktionsdaten, Transaktionsdaten

Block B -Hash von Block A-

-Hash von Block A-

Transaktionsdaten, Transaktionsdaten,
Transaktionsdaten, Transaktionsdaten

Block A

Abbildung 1.1: Der Hash jedes Blocks wird in diesem sowie in den Daten des darauf folgenden
Blocks gespeichert.

Die Blockchain ist »unveranderbar«

Vielleicht haben Sie schon einmal gehort, dass die Blockchain praktisch unverdnderbar ist.
Wenn die Bitcoin-Blockchain aussagt, dass Sie x Bitcoin besitzen, dann besitzen Sie x Bit-
coin, es kann dartiber keine Uneinigkeit entstehen. Und niemand kann in die Blockchain
eindringen und sie hacken oder irgendwie verédndern oder verfalschen.

Stellen Sie sich vor, was passieren wiirde, wenn jemand in einem Block (nennen wir ihn
Block A) einige Daten édndern wiirde —wenn er zum Beispiel dafiir sorgte, dass Sie, statt je-
mandem 1 Bitcoin geschickt zu haben, 9 Bitcoins geschickt hitten.
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Nun, der Hash von Block A wiirde nicht mehr mit den darin enthaltenen Daten tiberein-
stimmen. Denken Sie daran, dass ein Hash ein Fingerabdruck ist, der die Daten identifiziert.
Wenn Sie also die Daten éndern, dann passt der Hash nicht mehr dazu.

Okay, also konnte der Hacker die Daten von Block A erneut durch die Hashfunktion laufen
lassen und dann den »korrigierten« Hash speichern. Aber Moment, jetzt wiirde der néchs-
te Block (Block B) nicht mehr passen, weil Block B den Hash von Block A enthilt. Sagen wir
also, der Hacker verdndert den Hash von Block A, der in Block B gespeichert ist.

Aber jetzt stimmt der Hash von Block B nicht mehr mit den Daten in Block B iiberein, denn
dieser Hash wurde aus einer Kombination der Transaktionsdaten in Block B mit dem Hash
von Block A erstellt!

Also miisste auch Block B neu gehasht und der Hash aktualisiert werden. Aber Moment!
Das heif$t, dass der in Block C gespeicherte Hash von Block B jetzt nicht mehr passt!

Sehen Sie, wo das hinfiihrt? Dies wiirde sich durch die komplette Blockchain ziehen. Die
Verdnderung eines einzigen Zeichens in einem vorhergehenden Block zerstort die gesamte
Blocksequenz. Um das Problem zu beheben, muss die gesamte Blockchain neu berechnet
werden. Ab dem gehackten Block muss sie »neu gemined« werden. Ein scheinbar einfacher
Hack zur Anderung einer Datenbank wird nun zu einem gewaltigen Rechenproblem, das
sich nicht einfach mal eben so l9sen lésst.

Diese Hash-Funktion plus die Tatsache, dass Tausende anderer Netzwerkknoten mit iden-
tischen Kopien der Blockchain synchronisiert sein miissen, macht die Blockchain praktisch
unverdnderbar; sie kann nicht mit einem praktisch leistbaren Aufwand gehackt werden.

Niemand kann sie verdndern oder zerstéren. Hacker kénnen nicht in das Peer-to-Peer-
Netzwerk eindringen und Transaktionen erstellen, um Coins zu stehlen, Regierungen kon-
nen sie nicht abschalten (China kénnte zum Beispiel versuchen, Bitcoin auf nationaler Ebe-
ne auszuschalten, aber die Blockchain wiirde in vielen anderen Liandern weiter existieren),
eine terroristische Gruppe kann sie nicht zerstoren, ein Land kann kein anderes Land an-
greifen und dessen Blockchain vernichten und so weiter. Da es so viele Kopien der Block-
chain gibt, ist sie nach menschlichem Ermessen unveridnderbar und unverwiistlich, solange
es nur genug Menschen gibt, die sie verwenden wollen.

Wo ist das Geld?

Sie fragen sich vielleicht: »Und wo ist jetzt die Kryptowdhrung? Wo ist das Geld?« Oder
vielleicht haben Sie von Kryptowdhrungs-Wallets gehort und glauben, dass das Geld da-
rin aufbewahrt wird? Falsch. In einer Krypto-Wallet liegt kein Geld. Es gibt eigentlich tiber-
haupt keine Kryptowéhrung.

Kryptowéhrungs-Blockchains werden oft mit Kontobiichern (Ledgers) verglichen. Konto-
biicher gibt es schon seit Hunderten von Jahren, um Transaktionen von Einzelpersonen,
Unternehmen, Regierungsbehérden und so weiter aufzuzeichnen. Der Kontoauszug von
Ihrer Bank oder Ihrem Kreditkartenanbieter ist auch eine Art von Kontobuch, dem Sie
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Thre einzelnen Transaktionen entnehmen konnen — Geld, das Sie anderen tiberwiesen, und
Geld, das Sie selbst von anderen erhalten haben.

Im Zusammenhang mit Kryptowdhrungen stellt die Blockchain ein digitales Kontobuch
dar, das die Kryptowdhrungsbetrige, die Sie an andere senden und die Sie von anderen er-
halten, erfasst.

Stellen Sie sich die Sache so vor: Sagen wir, Sie sind etwas zwanghaft und wollen eine Auf-
zeichnung tiber den Bargeldbestand in Ihrer Tasche fithren. Sie haben immer einen Notiz-
block dabei, und notieren sich darin jedes Mal, wenn Sie Geld in IThre Tasche stecken und
wenn Sie etwas davon ausgeben, und Sie berechnen auch immer Ihren aktuellen Saldo. Die-
ser Notizblock ist eine Art Buch tiber Ihre Transaktionen, richtig?

Kryptowdhrungen funktionieren ganz dhnlich wie diese gedachte Buchfiihrung iiber Bargeld-
transaktionen ... nur, dass es hier keine Tasche gibt. Die Blockchain ist das Kontobuch; sie
speichert jede Transaktion ab (wann Sie die Kryptowéhrung zum ersten Mal gekauft oder
erhalten haben, wann Sie sie ausgegeben oder verkauft haben und welches Guthaben Sie
besitzen).

Den Saldo in der Blockchain finden

Nun ja, die Blockchain speichert nicht wirklich fiir jede Adresse einen Kontostand. In
der Blockchain steht nirgends, wie viel Kryptowédhrung ein bestimmter Teilnehmer be-
sitzt oder wie viele Coins einer bestimmten Adresse zugeordnet sind. Sie konnen aber
einen Blockchain-Explorer verwenden, um all Ihre Transaktionen nachzuverfolgen, ein-
gehende wie ausgehende, und der Blockchain-Explorer ermittelt dann anhand dieser
Transaktionen Ihren Saldo.

Es gibt, wie gesagt, keine Tasche und keine Kryptowéhrung, die irgendwo aufbewahrt wird.
Die Blockchain ist einfach eine Aneinanderreihung »mythischer« (oder virtueller) Transak-
tionen, die im Kontobuch aufgezeichnet sind. Es wird keine Wéhrung physisch tibertragen;
wir aktualisieren einfach nur die Aufzeichnungen, um anzuzeigen, dass die Wahrung trans-
feriert wurde.

Das Kontobuch sagt aus, dass Sie Kryptowédhrung besitzen, und damit kann jeder tiberprii-
fen und nachvollziehen, dass Sie sie auch tatsdchlich besitzen. Und denken Sie daran, dass
ein Eintrag im Kontobuch nach der Verankerung in der Chain nicht mehr bearbeitet wer-
den kann — es lasst sich nicht hacken. (Im vorhergehenden Abschnitt finden Sie weitere In-
formationen zu diesem Thema.) Wenn das Kontobuch also sagt, dass Sie zum Beispiel ei-
nen halben Bitcoin besitzen, dann ist das auch so, und Sie konnen diesen halben Bitcoin an
jemand anderen verkaufen, indem Sie im Kontobuch einen neuen Eintrag vornehmen, der
besagt, dass er nun ihm gehort!

Aber was ist mit der Wallet? Darin muss doch das Geld aufbewahrt werden, oder? Nein,
Kryptowdhrungs-Wallets speichern keine Kryptowdhrung. Sie speichern private Schliissel,
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oOffentliche Schliissel und Adressen. Private Schliissel sind am wichtigsten, weil sie Zugriff
auf die Adressen bieten, mit denen Ihr Kryptoguthaben in der Blockchain verkniipft ist.

Was bedeutet das »Krypto«
in Kryptowahrung?

Das Krypto in Kryptowédhrung steht fiir Kryptografie. Aber was genau ist Kryptografie?

Laut Wikipedia ist Kryptografie »urspriinglich die Wissenschaft der Verschliisselung von
Informationen. Heute befasst sie sich auch allgemein mit dem Thema Informationssicher-
heit, also der Konzeption, Definition und Konstruktion von Informationssystemen, die wi-
derstandsfihig gegen Manipulation und unbefugtes Lesen sind.«

Die Geschichte der Kryptografie reicht mindestens 4000 Jahre zurtick. Schon immer muss-
ten Menschen gelegentlich geheime Nachrichten tibermitteln. Und genau darum geht es in
der Kryptografie.

Die heutige computergestiitzte Kryptografie ist viel komplizierter als die alten Chiffren der
klassischen Welt und sie wird auch wesentlich umfangreicher genutzt. Tatsdchlich ist Kryp-
tografie ein integraler Bestandteil des Internets; ohne sie konnte das Internet unsere heuti-
gen Anspriiche einfach nicht erfiillen.

Fast immer, wenn Sie Ihren Webbrowser verwenden, nutzen Sie Kryptografie. Kennen Sie
das kleine Schlosssymbol in Abbildung 1.2, das in der Adressleiste Ihres Browsers erscheint?

G Google X +

— C 8 google.de

Abbildung 1.2: Das Schlosssymbol im Browser zeigt an, dass die DatenUbertragung
zum Webserver verschlusselt wird.

Das Schlosssymbol bedeutet, dass die Seite gesichert ist. Wenn Informationen in beiden
Richtungen zwischen Ihrem Browser und dem Webserver ausgetauscht werden, dann er-
folgt das verschliisselt. Sollten die Daten also auf dem hunderte oder tausende Kilometer
langen Ubertragungsweg im Internet zwischen den beiden Endpunkten abgefangen wer-
den, konnen sie nicht gelesen werden. Wenn Ihre Kreditkartennummer beispielsweise an
einen Online-Héandler tibertragen wird, sendet Ihr Browser diese verschliisselt an den Web-
server und sie wird erst vom dortigen Empfangsserver wieder entschliisselt.

Ah, die Blockchain ist also verschliisselt, stimmts? Nein. Kryptowdhrungen nutzen Krypto-
grafie, aber nicht, um die Daten in der Blockchain zu verschliisseln. Die Blockchain ist of-
fen, frei zugénglich und tiberpriifbar. Abbildung 1.3 zeigt ein Beispiel fiir einen Blockchain-
Explorer fir Bitcoin. Mit einem Blockchain-Explorer kann jeder die Blockchain erkunden
und jede Transaktion einsehen, die seit dem Genesis-Block (dem ersten erzeugten Bitcoin-
Block) durchgefiihrt wurde.
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Recent Blocks

Height Age Transactions Total Sent Total Fees Block Size (in bytes)

750723 2022-08-23T10:03:08534Z 1214 6073574 BTC 0.084 BTC 1,208,478
2022-08-23T09:54:40.395Z 407 306.578 BTC 0.009 BTC 426,195

75072 2022-08-23T09:53:46.999Z 3.296 6,421.282BTC 0072 BTC 1,576,814

750720 2022-08-23T09:43:39.823Z 2625 62,730516 BTC 0156 BTC 1,562,511

750719 2022-08-231709:21:08.3497 1273 7715301 BTC 0.068 BTC 1,540,961

Current Fee Estimates | »#ical | @apivos
High Priority (1-2 blocks) Medium Priority (3-6 blocks) Low Priority (7+ blocks)

000013 BTC/KB @ 0.00006 BTC/KB @ 000004 BTC/KB @

Fee estimates are based on a rolling, weighted average.

Latest Transactions

Abbildung 1.3: Beispiel fur einen Blockchain-Explorer, zu finden unter https://live.
blockcypher.com/btc/

Verschlusselte Blockchains

Es konnen auch verschliisselte Blockchains erstellt und die Daten innerhalb einer
Blockchain verschliisselt werden. Wahrend etwa die Bitcoin-Blockchain unverschliis-
selt und fir jedermann einsehbar ist (siehe Blockchain-Explorer in Abbildung 1.3),
gibt es auch verschliisselte Blockchain-Implementierungen, die die Transaktionsda-
ten verschleiern, wie beispielsweise bei Zcash. Im Allgemeinen sind Kryptowéhrungs-
Blockchains aber nicht verschliisselt, sodass jeder die darin gespeicherten Transakti-
onen einsehen kann.

Nein, Kryptografie dient nicht dazu, die Daten in der Blockchain zu verschliisseln. Sie
dient dazu, Nachrichten zu signieren, die Sie an die Blockchain senden. Diese Nach-
richten losen Transaktionen aus und sorgen fir Aktualisierungen des Blockchain-
Kontobuchs.
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Public-Key-Verschlisselung

Die Public-Key-Verschliisselung ist ein raffinierter kleiner Trick der digitalen Kryptografie.
Dabhinter steckt iibrigens sehr komplizierte Mathematik, die selbst die meisten Matheab-
solventen nicht verstehen, mit Bezeichnungen wie Carmichael-Zahlen und Goppa-Codes —
wir verstehen sie jedenfalls definitiv nicht, und Sie, liebe Leser, wohl auch nicht (das diirf-
te jedenfalls auf die meisten von Ihnen zutreffen). Aber das macht nichts: Die Schwerkraft
wurde auch noch nicht hinreichend erklart, und doch machen wir jeden Tag davon tiber-
wiegend erfolgreich Gebrauch.

Vergessen Sie also, was hinter dieser erstaunlichen Sache steckt, und iiberlegen Sie sich statt-
dessen, was sie eigentlich bewirkt. Stellen Sie sich dazu einen Tresor mit zwei Schliissellochern
und zwei entsprechenden Schliisseln vor. Einer davon ist ein 6ffentlicher Schliissel (»Public
Key«) und einer ein privater (»Private Key«). Stellen Sie sich nun vor, Sie legen etwas in den
Tresor und schlieflen ihn mit dem 6ffentlichen Schliissel ab. Sobald aber die Tiir geschlossen
und verriegelt ist, lasst sich der Tresor mit dem offentlichen Schliissel nicht mehr aufschliefSen,
um den Inhalt zu entnehmen oder neuen einzulagern. Der private Schliissel funktioniert hin-
gegen. Der einzige Weg, den Tresor zu 6ffnen, ist damit der Einsatz des privaten Schliissels.

Tatsédchlich funktioniert dieser magische mathematische Tresor in beide Richtungen. Sie
konnen ihn mit dem privaten Schliissel verriegeln, aber nachdem Sie ihn abgeschlossen ha-
ben, konnen Sie den Tresor nicht mehr mit dem privaten Schliissel 6ffnen. Nur der 6ffentli-
che Schliissel 6ffnet einen mit einem privaten Schliissel verschlossenen Tresor.

Ach ja, und es gibt eine magische Verbindung zwischen diesen beiden Schliisseln. Sie funk-
tionieren nur miteinander und nicht in Kombination mit anderen Schlisseln. Der private
Schliissel X funktioniert nur mit dem 6ffentlichen Schliissel X und umgekehrt. Sie konnen
den Tresor nicht mit dem 6ffentlichen Schliissel X abschliefien und ihn dann zum Beispiel
mit dem privaten Schliissel W oder dem privaten Schliissel K entsperren.

Okay, nehmen wir dasselbe Prinzip, wenden es aber jetzt auf elektronische Nachrichten
an. Sie konnen eine elektronische Nachricht mit einem 6ffentlichen Schliissel schiitzen, die
Nachricht damit also verschliisseln beziehungsweise chiffrieren. Bei dieser Nachricht kann
es sich etwa um eine E-Mail oder um Informationen handeln, die von Ihrem Browser an ei-
nen Webserver gesendet werden.

Nachdem diese gesicherte (verschliisselte) Nachricht von der Gegenseite (dem E-Mail-
Empfinger oder dem Webserver) empfangen wurde, lasst sie sich nur mit dem privaten
Schliissel wieder 6ffnen; der offentliche Schliissel ist an dieser Stelle nutzlos. Und es muss
der magisch (na gut, mathematisch) zugeordnete Schliissel sein und kein anderer.

Verschlisselung ist etwas sehr Nitzliches. Ich kann Ihnen einen o6ffentlichen Schliissel
geben, und Sie konnen mir dann eine Nachricht schreiben, die Sie mit dem o6ffentlichen
Schliissel verschliisseln. Einmal verschliisselt, kann niemand auf der Welt sie lesen, es sei
denn, er ist im Besitz des privaten Schliissels. Wenn ich also meine Schliissel sorgfaltig ver-
wabhre, bin ich der einzige Mensch auf der Welt, die die Nachricht lesen kann.

Die Namen dieser Schliissel sind nicht zuféllig gewdhlt. Der private Schliissel muss wirk-
lich privat sein — nur Sie und niemand sonst auf der Welt sollte Zugang dazu haben. Der
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Offentliche Schliissel darf auch wirklich offentlich sein. Sie konnen und sollten ihn sogar
weitergeben. Wenn Sie zum Beispiel mochten, dass Leute E-Mails an Sie senden, konnen
Sie Thren Public Key veroffentlichen — auf Ihrer Website, in Ihrer Email-Signatur, auf Ihrer
Visitenkarte oder wo auch immer — dann kann jeder, der eine vertrauliche Nachricht an Sie
senden mochte, diese mit IThrem Public Key verschliisseln, in der Gewissheit, dass Sie die
einzige Person auf der Welt sind, die das dann lesen kann (weil Sie den privaten Schliissel
geheim halten).

aber sie hat sich in der breiten Offentlichkeit einfach nie durchgesetzt. Dennoch
konnen Sie E-Mails in den meisten E-Mail-Systemen wie Outlook, Google Mail
und Yahoo! verschliisseln, und es gibt Systeme wie ProtonMail, die standardma-
Lig eine Verschliisselung einsetzen.

g Wie verschliisselt man E-Mails? E-Mail-Verschliisselung gibt es seit Jahrzehnten,

Dieser Vorgang lauft im Grunde genommen auch dann ab, wenn Sie mit Ihrem Webbrowser
Kreditkarteninformationen online versenden; der Browser nutzt den Public Key des Web-
servers, um die Daten zu verschliisseln, sodass nur der Webserver mit dem zugehorigen
Private Key die Kreditkarteninformationen entschliisseln und lesen kann. (Zugegeben, das
ist eine Vereinfachung. Die Kommunikation zwischen Browser und Server ist komplizier-
ter als hier beschrieben, etwa mit temporéren Session Keys und so weiter, aber das Grund-
prinzip stimmt trotzdem.)

Nachrichten an die Blockchain

Bei der Ubertragung von Transaktionen an die Blockchain nutzen Sie ebenfalls die Public-
Key-Verschliisselung. Wenn Sie zum Beispiel Bitcoins an jemand anderen senden wollen,
senden Sie eine verschliisselte Nachricht mit dem Inhalt »x.xx Bitcoins von mir an diese
Adresse senden« an die Blockchain.

Aber Moment. Ich habe Ihnen gerade erklért, dass die Blockchain nicht verschliisselt ist,
und jetzt behaupte ich, dass die Nachrichten an die Blockchain verschliisselt sind! Was
kiimmert es Sie also, ob die Nachricht an die Blockchain verschliisselt ist, wenn Sie dann
doch sowieso entschliisselt werden soll?

Erinnern Sie sich, dass ich Ihnen erzahlt hatte, dass dieses Verschlieflen und Entriegeln in
beiden Richtungen funktioniert. Sie konnen mit dem Public Key verschliisseln und mit dem
Private Key entschliisseln oder mit dem Private Key verschliisseln und mit dem Public Key
entschliisseln. In beiden Féllen werden die Daten verschliisselt. Der Unterschied besteht da-
rin, wer in der Lage ist, sie wieder zu entschliisseln. Wenn Sie etwas mit dem 6ffentlichen
Schliissel verschliisseln, kann es nur der Inhaber des privaten Schliissels wieder entschliis-
seln. Aber wenn Sie etwas mit dem privaten Schliissel verschliisseln, ist der einzige Mensch
auf der Welt, der es wieder entschliisseln kann ... jeder! Absolut jeder kann auf den 6ffent-
lichen Schliissel zugreifen. Deshalb heif3t er ja schliefdlich auch so!

Wias ist also der Zweck davon, eine Nachricht mit dem privaten Schliissel zu verschliisseln?
Natiirlich nicht, sie abzusichern, da sie ja jeder wieder entschliisseln kann. Nein, der Zweck
ist es, die Nachricht (Transaktion) zu signieren und damit nachzuweisen, dass man selbst
und niemand sonst sich im Besitz des entsprechenden Private Keys befindet.
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Nachrichten mit dem Private Key signieren

Sagen wir, ich veroffentliche meinen Public Key auf meiner Website, in meinen E-Mails und
auf meinen Visitenkarten. Eines Tages erhalten Sie eine Nachricht, die von mir zu kommen
scheint. Aber wie konnen Sie sicher sein, dass ich der Absender bin? Tja, ich habe die Nach-
richt mit meinem privaten Schliissel verschliisselt. Also nehmen Sie meinen 6ffentlichen
Schlissel (der ja frei zugénglich ist) und benutzen ihn zur Entschliisselung der Nachricht.
Wenn die Nachricht wirklich von mir stammt, kann mein Public Key sie entschliisseln und
Sie konnen sie lesen. Wenn nicht, wird die Entschliisselung nicht funktionieren, weil die
Nachricht von jemand anderem stammt.

Indem ich also die Nachricht mit dem privaten Schliissel verschliisselt habe, habe ich die
Nachricht de facto signiert und damit bewiesen, dass sie von mir stammt. Der Empfénger
weif3, dass die Nachricht von der Person erstellt wurde, die den privaten Schliissel besitzt,
der zu dem offentlichen Schliissel gehort, mit dem die Nachricht gedffnet und lesbar ge-
macht wurde.

Die Blockchain-Adresse - hier liegt Ihr Geld

Die gesamte Kryptowdhrung in der Blockchain ist auf Adressen verteilt. Diese hier habe
ich gerade beispielhaft mit dem Blockchain-Explorer aus der Bitcoin-Blockchain herausge-
pickt:

1LT7hHWfJL1dd7ZhQF gRv8kel1PTKAHoc9Tq

Es gibt unzdhlige Moglichkeiten fiir verschiedene Adresskombinationen, sodass diese
Adresse tatsachlich einzigartig ist. Nun, woher kommt diese Adresse? Sie entstammt einer
Wallet, die sie aus dem privaten Schliissel generiert hat. Diese Wallet enthalt einen 6ffentli-
chen und einen privaten Schliissel.

dem privaten Schlussel erzeugt. Die Adresse ist dem 6ffentlichen Schliissel zuge-
ordnet, sie wird sogar aus dem 6ffentlichen Schliissel erzeugt. Alle drei sind also
mathematisch eindeutig und exklusiv miteinander verbunden.

@ Der offentliche Schliissel gehort fest zum privaten Schliissel, er wird sogar aus

Eine Transaktionsnachricht senden

Und wie wird nun die Kryptografie eingesetzt, wenn Sie eine Transaktion an die Blockchain
iibermitteln wollen, um einen Krypto-Betrag an eine andere Person zu senden? Angenom-
men, es gibt eine Adresse in der Blockchain mit einem Bitcoin-Guthaben. Als ich zuletzt
nachgesehen habe, wies die Adresse

1L7hHW£JL1dd7ZhQF gRv8ke1 PTKAHoc9Tq

ein Guthaben von 0,107.013.82 Bitcoin auf. Sagen wir, dies sind Ihre Bitcoins und Sie méch-
ten vielleicht 0,05 Bitcoin an einen Freund, eine Borse oder an einen Online-Handler sen-
den, von dem Sie eine Ware oder Dienstleistung erwerben.
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chain-Explorer selbst ansehen konnen. (Rufen Sie ihn iiber diesen Link auf:
https://blockstream.info/address/41LThHWfJL1dd7ZhQF gRv8ke1PTKAHoc9Tq.)
Wahrend ich dies schreibe, verfiigt diese Adresse tiber 0,107.013.82 Bitcoin.
Wenn Sie zu einem anderen, spéteren Zeitpunkt nachsehen, wird der Betrag
natiirlich abweichen.

g Ich nutze fir dieses Beispiel eine echte Adresse, die Sie sich in einem Block-

Sie senden eine Nachricht an die Blockchain, die im Grunde Folgendes besagt: »Als Inha-
ber der Adresse

1LT7hHWfJL1dd7ZhQF gRv8ke1PTKAHoc9Tq
mochte ich 0,05 Bitcoin an die Adresse
INdaT7URGYG67LONkP2TuBZ jYVOyL 7TXepS
schicken.«

Wenn ich nur eine unverschliisselte Textnachricht an die Blockchain senden wiirde, wire es
sehr schwierig, die Giiltigkeit zu tiberpriifen. Woher weif} der Bitcoin-Node, der die Nach-
richt empfingt, dass ich wirklich der Inhaber dieser Adresse und damit der Besitzer des
entsprechenden Bitcoin-Guthabens bin? Ich kdnnte mir das ja auch einfach ausdenken und
diese Informationen félschen, oder?

Nachricht an die Blockchain

Wie schicken Sie eine Nachricht an die Blockchain? Das erledigt Ihre Wallet-Software.
Tatsdchlich hat die Wallet-Software weniger mit einer Brieftasche gemein — die Wallet
enthilt keine Kryptowdhrung — als vielmehr mit einem E-Mail-Programm. Ihr E-Mail-
Programm verschickt Nachrichten tiber das E-Mail-Netzwerk. Ihre Wallet verschickt
Nachrichten (iiber Transaktionen) iiber das Kryptowdhrungsnetzwerk.

Wir selbst verwenden die Wallet, um die Nachricht mit dem zur Adresse gehérenden pri-
vaten Schliissel zu signieren. Mit anderen Worten verschliisseln wir die Nachricht mit un-
serem Private Key. Dann fiigen wir den Public Key an die verschliisselte Nachricht an und
versenden sie an das gesamte Kryptowdhrungsnetzwerk.

Die Nachricht entziffern

Der Node — ein Computer, der eine Kopie der Kryptowédhrungs-Blockchain enthalt — emp-
fingt also die Nachricht. Mit dem angehingten 6ffentlichen Schliissel liest er die Nachricht
aus. Der Node erfihrt dabei: »Diese Nachricht muss mit dem privaten Schliissel, der dem
offentlichen Schliissel zugeordnet ist, verschliisselt — also signiert — worden sein.« Natiir-
lich sagt das nicht allzu viel aus. Es ist eine Tautologie! Wenn der 6ffentliche Schliissel eine
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Nachricht entschliisseln kann, muss die Nachricht per Definition mit dem passenden priva-
ten Schliissel verschlisselt worden sein. Ta-daa.

Aber denken Sie daran, dass der offentliche Schliissel mathematisch mit der Adresse
1L7hHWfJL1dd7ZhQF gRv8ke1PTKAHoc9Tq

verkniipft ist. Der Node kann die beiden nun also betrachten und sich fragen: »Ist der 6f-
fentliche Schliissel mit der Adresse verkniipft?« Wenn die Antwort ja ist, dann weif$ der
Netzwerkknoten, dass auch der private Schliissel der Adresse zugeordnet ist (alle drei sind
eindeutig miteinander verbunden). Was sagt sich der Node also nun?

»Diese Nachricht, mit der Geld von der Adresse
1L7hHWfJL1dd7ZhQF gRv8ke1PTKAHoc9Tq

gesendet wird, wurde mit dem Private Key verschickt, der zur Erstellung dieser Adresse ver-
wendet wurde ... also muss die Nachricht vom Inhaber dieser Adresse und damit auch dem
Besitzer des damit verkniipften Guthabens stammen.«

vorzustellen. Hier ist noch eine weitere Betrachtungsweise: Der einzige Mensch,
der eine verschliisselte Nachricht mit Transaktionsanweisungen fiir diese Adres-
se, plus den offentlichen Schliissel, der urspriinglich zur Erstellung dieser Ad-
resse gedient hatte, hitte versenden konnen, ist die Person, die den zugehorigen
privaten Schliissel besitzt — also der Eigentiimer der Adresse und des damit ver-
kniipften Guthabens. Damit ist der Besitzanspruch bewiesen und die Transak-
tion zuldssig.

g Ich weif3, dass dieses Konzept verwirrend wirken kann; es ist schwer, sich das

Wer den Private Key hat, hat das Geld

Na gut, aber vielleicht haben ja auch mehrere Leute Zugriff auf den Schliissel. Aus tech-
nischer Sicht ist das aber vollig unerheblich. Wer auf den privaten Schliissel zugreifen
kann, hat das kryptografische Recht, das Geld zu verwalten, das mit der diesem Schliis-
sel zugeordneten Blockchain-Adresse verkniipft ist. Vielleicht haben Sie schon einmal
den Satz »nicht Ihr Private Key, nicht Ihre Bitcoins« gehort. Egal, ob jemand rechtma-
8ig oder unrechtmaflig an die Schliissel gelangt ist, er hat damit in jedem Fall Zugriff
auf die Blockchain-Adresse und auf das Guthaben. Schiitzen Sie deshalb Ihre privaten
Schliissel wie Thren Augapfel!

Das bedeutet also das »Krypto« in Kryptowédhrung: Sie konnen Geld in der Blockchain mit-
hilfe von Kryptografie anonym verwalten, indem Sie 6ffentlich-private Schliisselpaare und
die dazugehorigen Adressen verwenden und Nachrichten kryptografisch signieren.
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Pseudonyme Kryptowahrungen

Einige Kryptowéhrungen sind anonymer als andere. Der Bitcoin wird beispielsweise oft
als pseudonym bezeichnet, weil er nur teilweise anonym ist. Stellen Sie sich vor, dass je-
mand Transaktionsaufzeichnungen von einer Handelsplattform ausliest und dabei he-
rausfindet, dass Sie dort einige Bitcoins gekauft haben. Ihre Identitidt wurde aufgrund
der Anti-Geldwésche-Bestimmungen (AML) und der in vielen Léandern verpflichtenden
Datenerhebung (Know you Customer, KYC) mit diesen Transaktionen verkniipft. Die
interessierte Stelle kennt dann auch die Adresse, unter der die Exchange die Coins ver-
wahrt hatte, oder? Nun, jetzt lassen sich die Transaktionen von dieser Adresse mithil-
fe eines Blockchain-Explorers durch die Blockchain weiterverfolgen. Und verschiedene
Adressen konnen auf bestimmte Weise miteinander in Zusammenhang gebracht wer-
den, sodass es fiir jemanden mit diesen Informationen — zum Beispiel eine Steuer- oder
Polizeibehorde — von einem einzigen Ausgangspunkt aus moglich wiére, ein Bild aller
weiteren Bitcoin-Transaktionen eines Menschen zu erstellen. Also ist Bitcoin in der heu-
te tiblichen Verwendungsform nicht komplett anonym. Andere Wahrungen, wie Mone-
ro oder Zcash, erheben den Anspruch, einer echten Anonymitét viel ndher zu kommen.
Allerdings werden Verbesserungen an Bitcoin, wie etwa Conjoin und Layer 2, auch Bit-
coin in Zukunft wahrscheinlich anonymer machen.

Die wesentlichen Elemente von
Kryptowahrungen

Die folgenden Abschnitte beschiftigen sich mit dem Zusammenspiel der Grundkomponen-
ten von Kryptowéhrungen.

Was befindet sich in einer Wallet?

In der Wallet nimmt alles, was Thr Krypto-Guthaben betrifft, seinen Ursprung. Wenn Sie
eine Wallet-Datei erzeugen, erstellt die Wallet-Software einen privaten Schliissel. Dieser pri-
vate Schlussel dient zum Erstellen eines 6ffentlichen Schliissels, und der 6ffentliche Schliis-
sel zum Erstellen einer Adresse. Die Adresse hat noch nie zuvor in der Blockchain existiert
und sie wurde in der Blockchain bisher auch noch nicht angelegt.

Sobald Sie eine Adresse haben, konnen Sie die Kryptowahrung verwahren. Sie konnen die
Adresse beispielsweise an eine Borse oder an jemanden weitergeben, von dem Sie Kryp-
towihrung kaufen, und er kann die Kryptowahrung dann an diese Adresse senden — mit an-
deren Worten sendet er eine Nachricht an die Blockchain, die die Anweisung »Schicke Be-
trag x der Kryptowédhrung an Adresse x.« Ab diesem Zeitpunkt existiert die Adresse in der
Blockchain und ihr ist ein Kryptowdhrungsguthaben zugeordnet.
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Eine Wallet-Software ist ein Messaging-Programm, das Ihre Schliissel und Adressen in ei-
ner Wallet-Datei speichert. Die Wallet-Software tibernimmt folgende Hauptaufgaben:

¢/ Sie ruft aus der Blockchain Daten iiber Ihre Transaktionen und Ihren Saldo ab.

¢ Sie sendet Nachrichten an die Blockchain und iibertrigt Thre Coins von Thren Adres-
sen an andere Adressen, etwa wenn Sie einen Kauf mit Kryptowédhrung tétigen.

v/ Sie erzeugt Adressen, die Sie an andere Personen weitergeben kénnen, damit diese
Ihnen Kryptowédhrung schicken kénnen.

Private Schlussel erzeugen 6ffentliche Schlussel

Der Private Key in Ihrer Wallet dient dazu, den Public Key zu erzeugen, mit dem Ihre an die
Blockchain gesendeten Nachrichten entschliisselt werden konnen. Private Keys miissen ge-
heim gehalten werden; jeder, der Zugriff auf den privaten Schliissel hat, hat Zugriff auf Ihr
Geld in der Blockchain!

Offentliche Schliissel erzeugen Blockchain-Adressen

Public Keys werden auch zum Erstellen von Adressen verwendet. Wenn eine Adresse zum
ersten Mal verwendet wird, sendet die Wallet-Software eine Nachricht mit dem Inhalt
»Schicke Betrag x der Kryptowdhrung von Adresse y an Adresse x« an das Blockchain-
Netzwerk. Bis zu diesem Zeitpunkt gab es diese Adresse in der Blockchain noch gar nicht.
Nachdem die Wallet-Software die Nachricht jedoch verschickt hat, befindet sich die Adres-
se in der Blockchain und es ist ein Geldbetrag mit ihr verkniipft.

Der private Schlissel gibt Zugriff auf die Adresse

Die Regelung des Zugrifts auf die Adresse iiber den Private Key ist ein ganz entscheidendes
Konzept von Kryptowdhrungen, das Menschen, die den Zugriff auf ihre Kryptowihrung
verlieren oder deren Kryptowdhrung gestohlen wird, oftmals nicht verstehen (siehe Abbil-
dung 1.4). Die Kryptowihrung ist einer Blockchain-Adresse zugeordnet; die Adresse wird
vom offentlichen Schliissel abgeleitet, der zu einem privaten Schliissel gehort, der in einer
Wallet sicher verwahrt wird. In diesem Buch werden wir nicht im Detail auf die Absiche-
rung von privaten Schliisseln eingehen. Aber Sie sollten sicherstellen, dass Sie Ihre privaten
Schliissel schiitzen! Verlieren Sie sie nicht und achten Sie darauf, dass andere Menschen sie
niemals erfahren!

Offentlicher Privater
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Abbildung 1.4: Ohne privaten Schlissel kommen Sie an Ihre Kryptowdhrung nicht mehr heran!
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»Forks« von Kryptowahrungen

Eine Fork (»Gabelung«) tritt auf, wenn eine Kryptowdhrung in zwei Teile aufgespalten
wird. Das heif3t, die Netzwerkknoten verlieren ihren Konsens und es wird eine verander-
te Kopie der Kryptowahrungssoftware erstellt. Die beiden verschiedenen Softwareversi-
onen erzeugen dann separate Blockchains. So wurde zum Beispiel im Januar 2015 eine
Kopie des DASH-Codes mit der Bezeichnung DNET erstellt. Sowohl DASH als auch
DNET entwickelten sich dann als separate Kryptowédhrungen weiter, wobei DNET spé-
ter in PIVX (Private Instant Verified Transaction) umbenannt wurde.

Woher kommt die Kryptowahrung?

Woher kommt eigentlich eine Kryptowédhrung? Kryptowéhrung kann gemined werden —
die weniger verbreitete Form, an der Sie als Leser oder Leserin dieses Buches offensichtlich
am meisten interessiert sind — oder sie entsteht durch sogenanntes Premining.

Premining bedeutet nichts weiter, als dass die Kryptowdhrung bereits vorhanden ist. Die
Blockchain ist ein Kontobuch mit Informationen tiber Transaktionen. Bei der Erstellung
der Blockchain enthielt das Kontobuch bereits einen Datensatz mit der gesamten Krypto-
Geldmenge, die die Griinder vorgesehen hatten. Es kommen keine neuen Coins oder Token
hinzu; alles ist bereits in der Blockchain vorhanden.

Es wird zwar viel iiber Krypto-Mining gesprochen, aber die Mehrzahl der Kryptowahrun-
gen (zum Zeitpunkt, an dem dieses Buch geschrieben wurde, waren es iiber 2000 verschie-
dene Varianten) sind »premined«: Etwa 74 der 100 wichtigsten Kryptowéhrungen lassen
sich nicht durch Mining gewinnen und auch insgesamt liegt diese Quote bei etwa 70 Pro-
zent aller Kryptowédhrungen.

Ein Beispiel fiir eine vorab erstellte Kryptowédhrung ist XRP, auch bekannt als Ripple, die
derzeit die zweitgrofite Kryptowdhrung ist (gemessen an der Marktkapitalisierung — also
dem Wert aller im Umlauf befindlichen Kryptowéhrungen). XRP wird in der RippleNet-
Blockchain gespeichert. Als die Ripple-Blockchain erstellt wurde, waren bereits 100 Milliarden
XRP in der Blockchain gespeichert, obwohl die meisten nicht verteilt wurden. Die Griinder von
Ripple hielten 20 Prozent, und selbst heute wurden nahezu 60 Prozent der Wihrung noch gar
nicht in Umlauf gebracht.

Ein weiteres Beispiel ist Stellar, ein Zahlungsnetzwerk, das urspriinglich vom Zahlungs-
dienstleister Stripe finanziert wurde. Stellar verfiigt tiber eine Geldmenge von {iiber als
100 Milliarden Lumen, 2 Prozent davon wurden Stripe fiir seine Investition zugeschrieben.

Also, nein, nicht alle Kryptowdhrungen kénnen durch Mining abgebaut werden. Die gute
Nachricht ist aber, dass Sie rund 600 Kryptowdhrungen minen kdnnen (obwohl Sie von der
tiberwiegenden Mehrheit die Finger lassen sollten). Um zu entscheiden, welche Sie schiir-
fen wollen, lesen Sie bitte Kapitel 8.





